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Vamos a hablar de:

;Qué es la proteccidon de datos
personales?

;Qué puedo hacer yo para mejorar como
profesional en proteccion de datos?

Teletrabajo, datos personales y seguridad
TIC



:Que es la
proteccion de datos
personales?




:Que es la proteccion de

datos?

Un estorbo para la gestidon que no aporta nada y
solo fosiliza las cosas

Una excusa para no dar datos cuando no nos
apetece aungue se tenga derecho a ello

Paginas de informacion intragable que no se lee
nadie

Ocuparse de menudencias que no tienen ninguna
Importancia

Que el DPD te diga lo que NO puedes hacer
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proteccion de datos?

Una herramienta agil para facilitar la gestion y
para la mejora continua

Un derecho fundamental de una ciudadania que
cada vez es mas consciente de ello, cada vez
esta mejor formada e informada y cada vez
reclama mas

Informar a la ciudadania de forma sencilla, util y
practica

Una forma de proteger a la gente, su intimidad,
su vida e integridad fisica y otras cosas muy
Importantes

Que el DPD te cuente también lo que S| puedes



La proteccion de datos es una
forma mas de proteger a las
personas

No se trata de proteger los datos
sino a las personas que hay detras
de esos datos



Si el del banco sabe que al
autonomo le han dado dos infartos
;le concedera el préstamo que
necesita para sacar adelante su
negocio?



Si el que te hace |la entrevista de
trabajo sabe cuantas veces al ano
se ha puesto de baja
;excluiremos del mercado laboral
a los que tengan enfermedades
cronicas?



Si los companeros del cole de un
Nnino se enteran de que se |lo
retiraron a sus padres biolégicos
porgue lo drogaban o abusaban de
él
;Como va a ser la infancia de ese
nino en el cole?



;Y si esos padres bioldgicos
averiguan donde viven los
miembros del equipo de
proteccion de menores que le
retiraron su custodia?



:cLa proteccion de datos
personales es un obstaculo
para luchar contra el
coronavirus?

NO

No hay dilema: no hay que eleqir
entre la salud y la proteccion de datos




> Corea del Sur
> AEPD Informe y FAQ

> RGPD es flexible, se adapta a cada
caso teniendo en cuenta el contexto,

los posibles riesgos e intereses en

juego
>En situaciones excepcionales admite
y prevé medidas excepcionales
>Esta disenada para adaptarse a lo
imprevisible



Ley Organica 3/1986, de 14 de abril, de Medidas
Especiales en Materia de Salud Publica

Articulo tercero. Con el fin de controlar las enfermedades transmisibles, la autoridad
sanitaria, ademas de realizar las acciones preventivas generales,_podra adoptar las medidas
oportunas para el control de los enfermos, de las personas gue estén o hayan estado en
contacto con los mismos v del medio ambiente inmediato, asi como las que se consideren
necesarias en caso de riesgo de caracter transmisible

Ley Organica 4/1981, de 1 de junio, de los estados
de alarma, excepcion y sitio




:Que puedo hacer
YO para mejorar
como profesional
en materia de
proteccion de
datos?




Actua como si los datos
personales que tratas en tu
trabajo fueran los tuyos
propios

El problema: los mismos
empleados pubicos no siempre
conocemos nuestros derechos ni
como deberian tratar nuestros
propios datos



La proteccidn de datos la podemos
aplicar tanto en la vida profesional como
en la privada.

Aprende a cuidar de tus propios
datos protegiendolos en tu vida
privada y asi sabras cuidar de los
datos de los demas en tu vida
profesional
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A ser iInformados

Derechos de acceso, rectificacion,
supresion, portabilidad de sus datos, y la
limitacién u oposicidén a su tratamiento, a
no ser objeto de decisiones
automatizadas

Presentar una reclamacion ante el
Consejo de Transparencia y Proteccion de
Datos de Andalucia contra entidades

publicas andaluzas o ante la AEPD contra
Nnarticiilarac



Propuesta para aprender de
proteccion de datos:

Pon en practica uno de los
siguientes ejemplos para ejercer
tus derechos en tu vida privada.

Luego lleva lo aprendido a tu vida
profesional



Derecho de oposicion:
El teléefono sonando a la hora de la

® Lista Robinson

Y una vez apuntados preguntate si en las
suscripciones a boletines, listas de
distribucion, etc... en mi trabajo al publico
se le ofrece un botdén para, sencillamente,
darse de baja?


https://www.listarobinson.es/

Derecho de acceso
¢Quieres saber todo lo que
Google sabe sobre ti?

Google Takeout
https://takeout.google.com/

Y si en nuestro trabajo un ciudadano nos
pregunta qué datos tiene mi Delegacion,
Consejeria o toda mi Administracion
sobre él j;seriamos capaces de
responderle?


https://takeout.google.com/

Derecho de oposicion y de supresidn
(Por qué el gimnasio me pide mi
huella dactilar para entrar?

;La conserva unha vez gque te has
desapuntado?;Y si le pides que suprima
los datos de tu huella a algun gimnasio

del que te hayas borrado?

Y en el trabajo preguntate: ;es realmente
iImprescindible conservar esa tabla Excell
gue tengo “por ahi” que me hice en el
ano 2004 con todos los datos de mis
expedientes?



Derecho de supresion:

Canal prioritario de la AEPD para
la eliminacion de fotos, videos o
audio de contenido sexual o
violento

Si tienes conocimiento de la existencia de fotografias, videos o audios de contenido sexual o violento que circulan por Internet sin el

consentimiento de las personas afectadas, solicita su retirada en el Canal prioritario.



https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/presentacion-del-canal-prioritario-para-comunicar-la-difusion

Teletrabajo

Proteccion de
datos
Seguridad TIC




Teletrabajo y proteccion de datos
Consej

VPN Clrcmt ConS|gn@ con cIave
Con Circuit ya no hace falta Whatsapp
No mandes documentos
confidenciales por email


https://www.ctpdandalucia.es/noticias/en-el-teletrabajo-tambien-se-protegen-los-datos-personales

La ciberseguridad es ahora
mas importante que nunca

Ahora dependemos por completo de
gue nuestros sistemas informaticos
estén sanos

Unidades de Seqguridad TIC
Responsables de Seguridad TIC



El Ayuntamiento de Jerez, paralizado tras un

ciberataque que ha encriptado toda su base de datos

El Consistorio ha comunicado la incidencia al Centro Criptografico Nacional y asegura que "hasta que
nuestros servidores no estén totalmente desinfectados e inmunizados no podremos conectar los equipos”

ff“ PACO SANCHEZ MUGICA ¥ - 2 DE OCTUBRE, 2019 W2 MINUTOS EN LEER

Imagen de 1a fachada del Ayuntamiento de Jerez




ATAQUE INFORMATICO »

Un ciberataque paraliza 16 hospitales de Reino Unido y
les exige dinero

May: Es "un ataque internacional en el que varios paises y organizaciones se han visto afectadas”

PABLO GUIMON W

Londres -

& Wana Decryptle 20
Ooops, your files have been encrypted! [engh... v}

What Happened to My Computer?
Your in tant files are encrypled.
ur documents, photos, videos, databases and other files are no longer
» because they have been encrypted. Maybe you are busy looking for a way to
ur files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be ratsed on ] .
=i Can | Recover My Files?
SMSAT 123607 Sure. We guarantee that you can recover all your files safely and easily. But you have

Tiena Lok
want to decrypt all your files, you need to pay.
ave 3 days to submnit the payment. After that the price will be doubled.
i Rt pay in 7 da g, you won't be able ta recover your files forover.
v froe events for ugers who afe 30 poor that they coulbdn’t pay in 6 months,
Wiour files will be lost on
ST AZI6AT sy, Far more information, click < About bltcoin

Time Lkt & of Biteoin and buy some bitcoins. Por more information,

s | send the correct amaunt to the address specifed in this window.
ayenant, click <Check Payment>, Best ime to check: 9:00am - 11:004km

Send §300 warth of bltcoin #
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Contmet Lis

Pantallazo de un mensaje del sistema hospitalario hackeado. FOTO @FENDIFILLE/TWITTER/PA | VIDEO
REUTERS



EL=MUNDO

ROSALIA SIERRA
Madrid

Migrcoles, 22 enera
2020-12:36

000

Ver 74 comentarios

SALUD - Los sistemas llevan cuatro dias inutilizados
Torrejon, primer hospital
espanol 'secuestrado’ por
un virus informatico

El Hospital de Torrején, en Madrid, lleva desde el pasado viernes

con sus slstemas Iinformdticos bloqueados por lo que parece ser
un virus de tipo ransomware'.

Sergio Gonzalez Valero



SUSCRIBETE 900199931 FPROMOCIONES JUEVES, 26 DE MARZO, 2020 REGISTRATE | INICIAR SESION

Diariode Sevilla SOCIEDAL

SEVILLA PROVINCIA ANDALUCIA SOCIEDAD ECONOMIA SEVILLAFC BETIS CULTURA COFRADIAS OPINION = TODAS LAS SECCIONES

DS'EEI'ELEAE En la batalla del coronavirus: mantenemos nuestra cita en los quioscos con despliegue informativo sobre la pandemia

SOCIEDAD

Coronavirus en Espafia: La Policia alerta de un
virus informatico que ataca a los hospitales

* Se ha detectado un envio masivo de correos electronicos a los sanitarios con un software "muy
peligroso y malicioso” que busca romper el sistema informatico de los centros de salud.

* Pide a la poblacion cuidado con "mas de 200 bulos y noticias falsas”.
* Toda la informacion sobre la evolucion del coronavirus

Un hombre y una mujer abandonan el Hospital Virgen del Rocio ataviados con mascarillas. / JUAN CARLOS MUNOZ



Chirigota de Cadiz: La contrasena

No poner 1234, palabras del diccionario
de cualquier idioma, mi fecha de
nacimiento, nombres de persona, no
poner la misma para todo, no menos de
8 caracteres, mayuscula, minuscula,
numero, caracter especial...

Pero... ;queé pongo?


https://youtu.be/hMG4YI7d3qU

PRIVACIDAD Y SEGURIDAD

®
EN INTERNET
B . cincibe_ (v it

INSTITUTD MACKOMAL DE CIBERSECURIDAD

DATOS

Consejos y recomendaciones
Utiliza patrones para crear y recordar tus claves

+ Elige un simbolo especial: “&"

+ Piensa una frase que no se te olvide nunca y quédate
con sus iniciales: “En un lugar de la Mancha”-> “EuldiM”

+ A continuacién, selecciona un numero: “2".

+ Concatena todo lo anterior y tendrds

una buena contrasena:

EJEMPLO: &EuldIM2 ;

+ Simbolo especial:(&) g .
+ Regla nemotécnica: '
"En un lugar de la Mancha” f‘i )
EuldIM -
. Nﬂmem:@ H
TRUCO: '

5i al patron anterior, le aflades un elemento ‘1.‘ 3
diferenciador {por ejemplo, la inicial del sitio W
web, producto, aplicacion, juego o servicio),

iTendrds una contrasena diferente para cada uno!

i



https://www.aepd.es/sites/default/files/2019-11/guia-privacidad-y-seguridad-en-internet.pdf

Muchas gracias
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