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I[. INTRODUCCION GENERAL

Sera objeto de estas paginas un comentario al régimen juridico de los medios de
identificacion y firma electronicas que pueden ser utilizados por la ciudadania y
por las Administraciones publicas, en especial la Administracion de la Junta de
Andalucia, que se enmarca en un contexto amplio de digitalizacion, mejora de
la administracion electronica y garantia de los servicios publicos digitales. El
desarrollo de la sociedad de la informacion y la difusion de los efectos positivos
que de ella se derivan, exigen la generalizacion de la confianza de los ciudadanos,
empresas y Administraciones ptiblicas en las relaciones electronicas de modo que
se garanticen la seguridad juridica y eviten el falseamiento de la identidad y de la
voluntad o consentimiento de los interesados. La garantia de estas condiciones
es urgente, teniendo en cuenta el aumento de los tipos de delitos informaticos en
materia de estafas, fraudes y suplantacion de identidad (phising), que encajan con
resistencias en el Codigo Penal.

De otra parte, las formas de identificacion y firma electronicas no s6lo mejoran la
eficiencia de la gestion administrativa, sino que también favorecen las relaciones
de colaboracion y cooperacion entre las Administraciones publica, y se traducen
en un importante ahorro econémico, aunque sea dificil de cuantificar.

En respuesta a esta necesidad imperiosa, el régimen de la identificacion y firmas
electronicas de los ciudadanos, empresas y Administraciones publicas viene
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integrado en primer lugar, con cardcter de primacia, por el Reglamento UE
910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo
a la identificacion electronica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE
de 13 de diciembre? (Reglamento eIDAS). Esta norma articula un nuevo régimen
tras la experiencia de la Directiva anterior, que no habia conseguido de modo
satisfactorio un marco global transfronterizo efectia una armonizaciéon adecuada
en el régimen en la Union Europa.

Con anterioridad, la firma electronica se introduce en nuestro ordenamiento
por la Ley 59/2003, de 19 de diciembre, de firma electronica, que ha sido clave
para su desarrollo y ha permanecido vigente hasta la entrada en vigor de la Ley
6/2020 de 11 de noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza (Ley 6/2020)°. Esta Ley complementa aspectos concretos
que el Reglamento comunitario no habia regulado o habia dejado en manos de
los Estados miembros, resuelve dudas y lagunas que se habian planteado desde la
entrada en vigor del Reglamento.

Siindagamos por los motivos de fondo, conviene indagar en los bienes juridicos que
deben tutelar el régimen de la identificacién y firma en las relaciones electrénicas.
El Reglamento eIDAS acierta en el considerando 1°: “La creacion de un clima de
confianza en el entorno en linea es esencial para el desarrollo econémico y social.
La desconfianza, en particular debida a la inseguridad juridica percibida, hace que
los consumidores, las empresas y las administraciones publicas duden a la hora de
realizar transacciones por via electronica y adoptar nuevos servicios”. Asi pues,
se trata de aumentar o al menos conseguir la misma seguridad juridica que en las
relaciones presenciales (identidad y firma manuscrita), evitando el falseamiento
de la voluntad o consentimiento de los actores y procurando “unas transacciones
electronicas fiables, seguras y de facil uso” (considerando 3°). Para ello se construye
un sistema de identificacion y firma electronica con técnicas muy diversas que
ofrecen un repertorio amplio de instrumentos. Todo ello se efectia en una norma
comunitaria directamente aplicable en los Estados y con caracter de primacia sobre
el derecho interno. Por tanto, el Reglamento comunitario constituye la norma de
cabecera en materia de identificacion y firma en las transacciones electronicas que
ofrece una pluralidad de técnicas de garantia de la confianza y seguridad juridica.

2 Reglamento eIDAS (electronic IDentification, Authentication and trust Services). El Reglamento es aplicable
a partir del 1 de julio de 2016, con algunas excepciones. Vid. RICO CARRILLO, M., “El reglamento europeo
sobre identificacion y servicios de confianza electronicos”, Revista General de Derecho Europeo, N°. 35,2015

> BOE num. 298, 12 noviembre 2020, con entrada en vigor el 13 noviembre.
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Asi pues, en Espana la normativa que rige los medios de identificacion y firma
electronica utilizables por los ciudadanos y Administraciones publicas se rigen
por el Reglamento eIDAS y el derecho interno, estatal y auténomico. De un lado,
la mayor parte de la Ley 6/2020 antes mencionada se fundamenta en varios titulos
competenciales estatales (art. 149.1.8, 21y 29 CE), pero también en el art. 149.1.18
CE respecto a un precepto aislado, la Disposicion Adicional 2° relativa a los efectos
juridicos de los sistemas de identificacion, firma y sello electronico.

De otro lado, es preciso atender a los preceptos de la legislacion basica de
procedimiento administrativo comun segun el art. 149.1.18 CE que viene centrada
en la Ley 39/2015 de 1 octubre del Procedimiento Administrativo Comun (LPAC)
y la Ley 40/2015 de 1 de octubre, de Régimen Juridico del Sector Publico (LRJSP)*.
Recientemente, el desarrollo reglamentario de estas leyes ha culminado con el Real
Decreto 203/2021 de 30 de marzo, por el que se aprueba el Reglamento de actuacion
y funcionamiento del sector publico por medios electronicos® (RD 203/2021).

En cuanto a los titulos competenciales que desarrolla el RD 203/2021, varios
preceptos del RD no son legislacion basica estatal conforme al art. 149.18 CE y
se aplican solo a la Administracion General del Estado segun la Disposicion final
primera, 3. Otros preceptos del RD se dictan ademads de acuerdo con lo dispuesto
en los arts. 149.1.21 y 149.1.29 CE, porque estan conectados con la ciberseguridad
y su impacto en la seguridad de las redes y sistemas de informacion.

Recientemente, el Pleno del TC (por providencia del 7 de octubre de 2021),
ha admitido a tramite un conflicto positivo de competencia, promovido por
el ejecutivo vasco en relacion con los articulos 15.3 a), 26.2 ¢), 28.2, 29.4 y la
disposicion adicional 9° del RD 203/2021. Por tanto, serd objeto de enjuiciamiento
la posible invasion de competencias autonémicas en materia de régimen juridico
por la norma estatal.

Atendiendo a una perspectiva historica, el régimen juridico de la firma electronica
se habia regulado por la Ley de Firma Electrénica y laLey 11/2007, de 22 de junio,
de acceso electronico de los ciudadanos a los Servicios Publicos (vigente hasta el
1 de octubre de 2016)°® que fue desarrollada por el Real Decreto 1671/2009, de 6
de noviembre, que ha producido efectos hasta la derogacion expresa por el RD
203/2021.

+ALAMILLO DOMINGO, I, (2017) p. 675.
> BOE 31 marzo 2021 con entrada en vigor el 2 abril 2021.

© Un comentario completo en MARTIN DELGADO, I (2009), p. 463; MARTINEZ GUTIERREZ, R. (2011),
p. 407
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Como es sabido, varias reformas puntuales de las Leyes de 2015 retrasaron la
entrada en vigor de algunas normas sobre la administracion electronica hasta el 2
de abril de 2021 (Disposicion final 7°), que marca una nueva etapa en el desarrollo
de las relaciones electronicas. Casi coincidiendo con esta fecha se ha aprobado
el RD 203/2021) que aborda con caracter general la administracion electronica,
teniendo en cuenta la experiencia de su funcionamiento durante varios anos.
Esta norma reglamentaria contiene algunas novedades respecto a las leyes que
desarrolla, reitera preceptos que habian sido elaborados en 2015, pero de forma
incoherente, quizds para evitar riesgos mayores, deja sin abordar cuestiones
sobre big data, inteligencia artificial, que podria haber incorporado para ordenar
las relaciones electronicas. Por todo ello, ha sido objeto de critica con una cierta
decepcion’.

En este sentido, la aprobacion del RD 203/2021 es fruto de un conjunto de
medidas para mejorar el marco regulatorio de la Administracion digital dentro
de la Agenda Espana Digital 2025 y contiene un eje estratégico especifico sobre
la transformacion digital del sector publico. En este ambito, el RD 203/2021
persigue cuatro grandes objetivos generales: mejorar la eficiencia administrativa,
incrementar la transparencia y la participacion, garantizar servicios digitales
facilmente utilizables y mejorar la seguridad juridica.

EI RD 203/2021 establece en el art. 2 un elenco de principios que debe respetar el
sector publico (no solo las AAPP también otros entes que forman parte del sector
publico) en sus actuaciones y relaciones electronicas (neutralidad tecnologica y
adaptabilidad, accesibilidad, facilidad de uso, interoperabilidad, proporcionalidad,
personalizacién y proactividad). Por tanto estos principios pueden ser invocables
por los ciudadanos ante la jurisdiccion, por cuanto la norma citada delimita su
contenido obligando a actuaciones concretas. Ademds todos ellos inciden en
el régimen de los medios de identificacion y firma electronica, constituyen un
parametro para enjuiciar las actuaciones administrativas que puedan ser contrarias
al ordenamiento juridico. La aprobacion del RD 203/2021 implica la necesidad de
adaptar a su contenido la regulacion de las sedes y registros electronicos®, asi como
otros aspectos relativos a la interoperabilidad, transferencia y uso compartido de
tecnologias entre Administraciones publicas de servicios’.

"ALAMILLO DOMINGO, I, (2021), “La identificacion y firma electronica en el Real Decreto 203/2021: de
estos polvos, estos lodos...”Consultor de los Ayuntamientos y de los Juzgados, n. 5 (mayo).

8 Vid. Resolucion de 12 de julio de 2021, de la Presidencia de la AEAT, por la que se modifica la de 28 de
diciembre de 2009, por la que se crea la sede electronica y se regulan los registros electronicos (BOE 14
julio).

° Las Comunidades auténomas participan en un conjunto de servicios comunes que son reutilizados (In-
forme CAE 2018). Vid. art. 64 RD 203/2021.
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En cuanto a los titulos competenciales'®, conviene adelantar que no todo el RD
203/2021 tiene cardacter basico con fundamento en el art. 149.1.18 CE. Con esta
opcion se pretende evitar una posible infraccion de las competencias autonomicas
para atenerse a la doctrina constitucional'. Teniendo en cuenta LA Disposicion
Final del Reglamento, no todo el contenido tiene cardcter basico en materia de
identificacion y firma, pues un conjunto de preceptos'* se aplica solo en el ambito
estatal mientras que los restantes preceptos se aplican a todas las Administraciones
publicas, autonomicas y locales.

En el ambito andaluz, conviene adelantar que el régimen juridico de la identificacion
y firma electronica se regula principalmente en el Capitulo IV “Identificacion y
firma electronicas” (articulos 21 a 25) del Decreto 622/2019, de 27 de diciembre,
de administracion electronica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia (DA 622/2019), aprobado por la Consejeria
de la Presidencia, Administracion Publica e Interior"®. Esta norma muestra una
calidad adecuada en las actuaciones electrénicas con la Administracion andaluza y
presenta algunas peculiaridades que comentaremos**.

Aqui termina este planteamiento general sobre los medios de identificacion y los
sistemas de firma electronica. Pasamos a examinar algunos aspectos relevantes de
su régimen conforme al Reglamento eIDAS y la Ley 6/2020, la legislacion basica
estatal y el RD 203/2021 que concretan las exigencias en materia de procedimiento
administrativo comun y las peculiaridades de la normativa andaluza centrada en
el Decreto 622/2019. Por ultimo comentaremos la Sentencia del Tribunal Supremo
de 31 de mayo de 2021 en relacion con el deber de subsanar la firma electronica.

10 En cuanto a los titulos competenciales, cabe mencionar que el RD 203/2021 no s6lo desarrolla las Leyes
39 y 40 en lo referido a la gestion electronica de los procedimientos y el funcionamiento electronico del
sector publico, al amparo del art. 149.1.18 CE , sino que varios preceptos relativos a la ciberseguridad y su
impacto en la seguridad de las redes y sistemas de informacion se dictan, de acuerdo con lo dispuesto en
los articulos 149.1.21.* y 149.1.29.* CE, que atribuyen al Estado la competencia exclusiva en materia de
telecomunicaciones y en materia de seguridad puiblica, respectivamente.

"' STC 55/2018 de 24 de mayo y STC.

2 En materia de identificacion y firma electronica, segun el apartado 3 de la Disposicion Final 1* del RD
203/2021, no tiene caracter basico y sera de aplicacion tnicamente en el ambito estatal lo dispuesto en
los articulos 17, 18.2, 19.3, 19.4, 21.4, 23.2, 24, 25.4, 28.3, 30.2, 31, 33, 36 y 38.1. Ademas hay otros
preceptos que no son basicos.

13 BOJA num. 250 de 31 diciembre 2019, con entrada en vigor 1 abril de 2020, no obstante, lo establecido
en el articulo 45 en relacion al Registro electronico de apoderamientos, y lo dispuesto en el art. 46.1 a)
respecto de la identificacion y firma electrénica por funcionario publico habilitado, produce efectos desde
el 2 de abril de 2021.

4 NUNEZ LOZANO, M. DEL C. (2021). INFORME: Avances en simplificacién administrativa y adminis-
tracion electronica. Revista Andaluza De Administracion Publica, (106), 445-457.
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II. REGIMEN GENERAL DE LAS FIRMAS, SELLOS Y CERTIFICADOS

Con caracter previo para comprender el régimen de la identificacion y firma
electronica de los ciudadanos y Administraciones Publicas regulado en la LPAC
y LRJSP, es preciso considerar brevemente los conceptos juridicos y el régimen
juridico que se contienen en el Reglamento eIDAS, Ley 6/2020 y en el RD
203/2021 sobre las firmas, sellos y certificados electronicos y los servicios de
confianza. Se trata de una materia de especial complejidad por la imbricacion de
categorias juridicas y conceptos tecnologicos en permanente evolucion que surgen
provocando nuevos retos para su regulacion.

II.1 Delimitacion de conceptos

El articulo 3 Reglamento eIDAS define tres tipos de firma electrénica: a) Firma
electronica: “los datos en formato electronico ajenos a otros datos electronicos o
asociados de manera logica con ellos que utiliza el firmante para firmar”; b) Firma
electronica avanzada: “la firma electronica que cumple cuatro requisitos: 1) esta
vinculada al firmante de manera unica; 2) permite la identificacion del firmante;
3) ha sido creada utilizando datos de creacion de la firma electrénica que el
firmante puede utilizar, con un alto nivel de confianza, bajo su control exclusivo;
4) esta vinculada con los datos firmados por la misma de modo tal que cualquier
modificacion ulterior de los mismos sea detectable”; ¢) Firma electronica cualificada:
“una firma electronica avanzada que se crea mediante un dispositivo cualificado de
creacion de firmas electronicas y que se basa en un certificado cualificado”.

Ladecision de usar la firma electronica simple, avanzada o cualificada esta supeditada
a los requisitos funcionales o técnicos de los actores publicos y privados. En cuanto
a los efectos juridicos de las firmas electronicas, el Reglamento aboga porque todas
tienen efectos, pero con distinto alcance. Una firma electronica cualificada tendra un
efecto juridico equivalente al de una manuscrita (art. 25.2). Una firma electronica
cualificada basada en un certificado cualificado emitido en un Estado miembro sera
reconocida como tal en todos los demas Estados miembros (art. 25.3).

Por su parte, la Ley 6/2020 establece que "los documentos electronicos publicos,
administrativos y privados, tienen el valor y la eficacia juridica que corresponda
a su respectiva naturaleza, de conformidad con la legislacion que les resulte
aplicable” (art. 3.1)"

!> 1a ley prescribe que “la prueba de los documentos electronicos privados en los que se hubiese utilizado
un servicio de confianza no cualificado se regira por lo dispuesto en el apartado 3 del articulo 326 de la Ley
1/2000, de 7 de enero, de Enjuiciamiento Civil. Si el servicio fuese cualificado, se estara a lo previsto en el
apartado 4 del mismo precepto” (art. 3.2 Ley 6/2020).
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En segundo lugar, el Reglamento eIDAS también define tres tipos de sello
electronico: sello electronico: “datos en formato electronico anejos a otros datos
en formato electronico, o asociados de manera logica con ellos, para garantizar
el origen y la integridad de estos ultimos”; sello electrénico avanzado: “un sello
electronico que cumple los requisitos contemplados en el articulo 36 Reglamento”;
sello electronico cualificado: “un sello electronico avanzado que se crea mediante
un dispositivo cualificado de creacion de sellos electronicos y que se basa en un
certificado cualificado de sello electronico”. En cuanto a los efectos juridicos del
sello electronico, destaca la eficacia de sello electronico cualificado que “disfrutara
de la presuncion de integridad de los datos y de la correccion del origen de los
datos a los que el sello electronico cualificado esté vinculado” (art. 35.2).

En tercer lugar, el Reglamento eIDAS define tres tipos de certificados electrénicos:
“certificado de firma electronica”: una declaracion electronica que vincula los datos
de validacion de una firma con una persona fisica y confirma, al menos, el nombre
o el seudonimo de esa persona; “certificado cualificado de firma electrénica”: un
certificado de firma electronica que ha sido expedido por un prestador cualificado
de servicios de confianza y que cumple los requisitos establecidos en el anexo I del
Reglamento; y el “certificado cualificado de sello electrénico™ un certificado de
sello electronico que ha sido expedido por un prestador cualificado de servicios de
confianza y que cumple los requisitos establecidos en el anexo III del Reglamento
eIDAS.

En el dmbito nacional, la Ley 6/2020 Ley establece varias disposiciones relativas a
la expedicion y contenido de los certificados cualificados (arts. 4 a 8) cuyo tiempo
méximo de vigencia se mantiene en cinco anos. Estos permiten el sello de tiempo
y trazabilidad de un documento.

Una de las novedades mads relevantes es la supresion de los antiguos certificados
de firma electronica de las personas juridicas, introducidos por la Ley 59/1993 de
firma electronica. En virtud del Reglamento comunitario desde 2014, unicamente
las personas fisicas estan capacitadas para firmar electronicamente, y no se admite
la emision de certificados de firma electronica a favor de personas juridicas o
entidades sin personalidad juridica. A estas se reservan los sellos electrénicos,
que permiten garantizar la autenticidad e integridad de documentos tales como
facturas electronicas. Ademas se permite que las personas juridicas pueden actuar
por medio de los certificados de firma de aquellas personas fisicas que legalmente
les representen.

Con el fin de aplicar los conceptos que utiliza la normativa sobre los medios
de identificacion y firma electronicas, parece interesante mencionar los actores
involucrados en el proceso de creacion y validacion de una firma o sello
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electronico'®, y ello porque las Administraciones publicas, empresas y particulares
pueden adoptar diferentes posiciones. Ademas de participar el firmante o persona
fisica y el creador de un sello, que sera siempre una persona juridica, intervienen
los tres tipos de actores:

— El verificador: Entidad, ya sea persona fisica o juridica, que valida o verifica
una firma electronica apoyandose en las condiciones exigidas por la politica de
firma y sello concreta por la que se rige la plataforma de relacion electronica o
el servicio concreto al que se esté invocando.

— Prestador de servicios de confianza (PSC): Una persona fisica o juridica que
presta uno o mds servicios de confianza, bien como prestador cualificado o
como prestador no cualificado de servicios de confianza.

— Emisor y gestor de la politica de firma: Entidad que se encarga de generar y
gestionar el documento de politica de firma y sello, por el cual se deben regir
el firmante, el verificador y los prestadores de servicios en los procesos de
generacion y validacion de firma electronica.

I1.2 Concepto y régimen de la prestacion de servicios de confianza

Conviene ahora precisar el concepto de servicios de confianza que se definen en el
Reglamento eIDAS en el art. 3.16: “el servicio electronico prestado habitualmente a
cambio de una remuneracion, consistente en: a) la creacion, verificacion y validacion
de firmas electronicas, sellos electronicos o sellos de tiempo electronicos, servicios
de entrega electronica certificada y certificados relativos a estos servicios, o b) la
creacion, verificacion y validacion de certificados para la autenticacion de sitios
web, o ¢) la preservacion de firmas, sellos o certificados electronicos relativos a
estos servicios”. Ademas, se define el prestador de servicios de confianza como la
persona fisica o juridica que presta uno o mas servicios de confianza, bien como
prestador cualificado o como prestador no cualificado de servicios de confianza. Los
prestadores actian en régimen de libre competencia, pueden ser publicos o privados,
y estan sometidos a verificacion y supervision, conforme al régimen establecido en
los arts. 13 a 45 del Reglamento comunitario y la Ley 6/2020. Todo ello con la idea
de garantizar la seguridad juridica de las personas y los documentos electronicos.

Las diferencias se aprecian en el Reglamento eIDAS que prevé, para los servicios
cualificados, un sistema de verificacion previa de cumplimiento de los requisitos
y disefia un sistema mixto de colaboracion publico-privada para la supervision.

16 Vid. art. I1-2 Resolucion de 27 de octubre de 2016, de la Secretaria de Estado de Administraciones Publi-
cas, por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de Firma y Sello Electrénicos
y de Certificados de la Administracion, vigente por el momento.
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En este punto resulta clave la configuracion de las “listas de confianza” segun el
art. 22 del Reglamento. Si estds incluido en la lista de confianza se permite iniciar
esa actividad, todo ello se basa en un informe de evaluacion de la conformidad
emitido por un organismo de evaluacion acreditado por un organismo nacional de
acreditacion.

Ademds el Reglamento europeo establece un régimen juridico especifico para los
servicios electronicos de confianza cualificados, consecuente con las elevadas
exigencias de supervision y seguridad que soportan, y cuyo reflejo es la singular
relevancia probatoria que poseen respecto de los servicios no cualificados, por
lo que se refuerza la seguridad juridica de las transacciones electronicas entre
empresas, particulares y Administraciones publicas

Por su parte, los prestadores de servicios no cualificados pueden prestar servicios
sin verificacion previa de cumplimiento de requisitos, pero estan sometidos a las
potestades de seguimiento y control posterior de la Administracion. No obstante,
deben comunicar al 6rgano supervisor la prestacion del servicio en el plazo de tres
meses desde que inicien su actividad y este érgano publicard el listado de prestadores
no cualificados y en una lista diferente, la de los prestadores cualificados.

En cumplimiento de la normativa europea'’, el Ministerio de Asuntos Econémicos
y Transformacion Digital mantiene la “Lista de confianza de prestadores de
servicios electronicos de certificacion” (TSL), a las que se refiere el art. 9.2 y 10.2
LPAC cuando regula los sistemas de identificacion y firma electronicos. Ademas,
este Ministerio es el organo de supervision de todo el sector publico, controla
el cumplimiento de la normativa por los prestadores de servicios electronicos de
confianza cualificados y no cualificados (art. 15), ejerce la potestad inspectora y
sancionadora (art. 18) con multas de hasta 300.000 euros (art. 19.1 Ley 6/2020).

I11. LOS SISTEMAS DE IDENTIFICACION Y FIRMA ELECTRONICA DE
LOS CIUDADANOS

III.1 Planteamiento general

Parece razonable adelantar que si bien existe una pluralidad de sistemas de
identificacion, firma y sello electronico previstos en la LPAC y en la LRJSP “todos
ellos tendran plenos efectos juridicos” (Disposicion adicional 3* Ley 6/2020), sin

7 Vid. Decision de Ejecucion (UE) 2015/1505 de la Comision de 8 de septiembre de 2015 por la que
se establecen las especificaciones técnicas y los formatos relacionados con las listas de confianza de
conformidad con el art. 22.5 RUE 2014.
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perjuicio que cada uno de ellos tiene diferente alcance segun la naturaleza o el tipo
de firma y sello, atendiendo a la normativa europea y nacional.

De otra parte, el art. 14 LPAC establece la obligatoriedad de relacionarse
electronicamente con la Administracion para las personas juridicas, entes sin
personalidad y, en algunos supuestos, para las personas fisicas, y ello sin perjuicio de
la posibilidad de extender esta obligacién a otros colectivos, por via reglamentaria
en el art. 14.3. En el ambito estatal se exige Real Decreto acordado en Consejo de
Ministros o por orden de la persona titular del Departamento competente respecto
de los procedimientos de que se trate que afecten al ambito competencial de uno o
varios Ministerios cuya regulacion no requiera de norma con rango de real decreto.
Sin embargo, debido a que el apartado 2 del art. 3.3 RD 203/2021 no tiene cardcter
basico y se aplica tinicamente en el dmbito estatal, cada Comunidad Auténoma
puede concretar esta remision reglamentaria.

Una de las novedades en la LPAC fue “la separacion entre identificacion y firma
electronica y la simplificacion de los medios para acreditar una u otra, de modo
que, con cardcter general, solo serd necesaria la primera, y se exigira la segunda
cuando deba acreditarse la voluntad y consentimiento del interesado” (Exposicion
de Motivos). Esta separacion se muestra en los arts. 9 y 10 LPAC, sin embargo
hay algunas disposiciones comunes. Con caracter general, para realizar cualquier
actuacion prevista en el procedimiento administrativo, sera suficiente con que
los interesados acrediten previamente su identidad a través de cualquiera de los
medios de identificacion previstos (art. 11.1 LPAC). Pero resulta obligatorio el
uso de la firma: a) formular solicitudes; b) presentar declaraciones responsables
0 comunicaciones; ¢) interponer recursos; d) desistir de acciones; e) renunciar
a derechos (art. 11.2 LPAC). Ademads se entiende acreditada la identidad de los
ciudadanos cuando utilicen un sistema de firma (art. 10.5 LPAC).

La LPAC se ocupa en el Capitulo II (“Identificacion y firma de los interesados
en el procedimiento administrativo”) del Titulo I (“De los interesados en el
procedimiento”) en los arts. 9 a 12 de regular la identificacion y firma de los
interesados en el procedimiento administrativo, teniendo en cuenta que varios
preceptos (arts. 9.2 a'y 10.2 a) fueron modificados en su redaccion original por
el Real Decreto-Ley 14/2019 de 31 de octubre, debido a que debian ser adaptados
al Reglamento eIDAS. Ademas la LRJSP regula el funcionamiento electronico del
sector publico en el Capitulo V del Titulo Preliminar en los articulos 38 hasta el
art. 46 bis, cuyo contenido comentaremos brevemente.

Tanto los preceptos mencionados de la LPAC como los de la LRSP han
sido desarrollados en los arts. 15 a 31 del RD 203/2021. El Capitulo II “De la
identificacion y autenticacion de las Administraciones Publicas y las personas
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interesadas” comprende cuatro Secciones, que enumeramos: 1.* Disposiciones
comunes a la identificacion y autenticacion y condiciones de interoperabilidad
(arts. 15 a 17); 2.* Identificacion electronica de las Administraciones publicas y
autenticacion del ejercicio de su competencia (arts. 18 a 25); 3. Identificacion y
firma de las personas interesadas (arts. 26 a 31) y por ultimo la Seccién 4° sobre
acreditacion de la representacion de las personas interesadas (arts. 32 a 36).

I11.2 Sistemas de identificacion de los interesados

Los sistemas de identificacion de los interesados se regulan en el art. 9 LPAC y en los
26 a 30 del RD 203/2021, preceptos de caracter bdsico. En un contexto presencial
el art. 9.1 LPAC establece que las Administraciones Publicas estan obligadas
a verificar la identidad de los interesados en el procedimiento administrativo,
mediante la comprobaciéon de su nombre y apellidos o denominaciéon o razén
social, segun corresponda, que consten en el DNI o documento identificativo
equivalente. En un contexto no presencial, segun el art. 9.2 LPAC los ciudadanos
“podran identificarse electronicamente ante las Administraciones Publicas a través
de cualquier sistema que cuente con un registro previo como usuario que permita
garantizar su identidad”, lo que permite una pluralidad de sistemas actuales y
futuros, si bien estan sometidos a un proceso de autorizacion determinado por la
normativa europea y nacional. El art. 9.2 afiade que “en particular, seran admitidos
de identificacion los sistemas siguientes:

a) Sistemasbasados en certificados electronicos cualificados de firma electrénica
expedidos por prestadores incluidos en la “Lista de confianza de prestadores
de servicios de certificacion”, entre los que se entienden comprendidos los
de persona juridica y de entidad sin personalidad juridica.

b) Sistemas basados en certificados electronicos cualificados de sello electronico
expedidos por prestadores incluidos en la “Lista de confianza de prestadores
de servicios de certificacion”.

c) Sistemas de clave concertada y cualquier otro sistema, que las
Administraciones consideren valido en los términos y condiciones que se
establezca, siempre que cuenten con un registro previo como usuario que
permita garantizar su identidad.

Los sistemas de clave concertada estdan sometidos a previa autorizacion por la
Secretaria General de Administraciéon Digital del Ministerio de Asuntos Econémicos
y Transformacion Digital. La autorizacion de la SGAD so6lo podra ser denegada por
motivos de seguridad publica, previo informe vinculante de la Secretaria de Estado
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de Seguridad del Ministerio del Interior'®. Estos sistemas deben contener, como
minimo, el nombre y apellidos y el nimero de DNI, Ntumero de Identificacion de
Extranjero, Numero de Identificacion Fiscal y, el namero de pasaporte (art. 28.1
RD 203/2021, de caracter bdsico).

Las Administraciones Publicas deben garantizar que la utilizacion de uno de los
sistemas de identificacion previstos en los arts. 9.2 a) y b) LPAC sea posible para
todo procedimiento, aun cuando también se admita alguno de los sistemas de clave
concertada.

De otra parte, la aceptacion de alguno de los sistemas de identificacion por la
Administracion General del Estado servira para acreditar frente a todas las
Administraciones Publicas, salvo prueba en contrario, la identificacion electronica
de los interesados en el procedimiento administrativo (art. 9.4 LPAC). El
contenido de este precepto fue declarado constitucional por la STC 55/2018 de 24
de mayo, que el TC que declar6 su conformidad con el concepto de procedimiento
administrativo comun®.

El art. 27 RD 203/2021 (de caracter basico), concreta los atributos minimos de los
certificados electronicos cualificados cuando se utilizan para la identificacion de las
personas interesadas fisicas o juridicas o actien por medio de representante, a que
se refiere el art. 9.2.a) LPAC®. Estos atributos minimos constituyen obligaciones
especificas que han ser interpretados de forma conjunta con lo dispuesto en la Ley
6/2020 que también permite alguna forma de verificacion por video*'.

18 Vid. art. 28.2 RD 203/2021. En el ambito estatal, la creacion de nuevos sistemas de identificacion debe
ser aprobada por orden del titular del Ministerio o de la Presidencia o Direccion del organismo publico,
previa autorizacion de la SGDA. Si el nuevo sistema abarca a todo el sector publico se requiere Acuerdo del
Consejo de Ministros, a propuesta del Ministerio de Asuntos Econémicos y Transformacion Digital. Este
nuevo sistema debe estar accesible a través de la Plataforma comun mediante el uso de claves concertadas
(art. 28.3). Tambien la Disposicion adicional 9° RD 203/2021 dispensa de la autorizacion de la SGAD a los
sistemas de identificacion y firma previstos en el articulo 9.2.c) y de los sistemas de firma previstos en el
articulo 10.2.c) LPAC que sean anteriores a 6 de noviembre de 2019.

YEl FJ 9 de la STC 55/2018 puso limites sobre la administracion electronica y la competencia del Estado
para promover su implantacion generalizada, siempre y cuando deje a las Comunidades Auténomas un
margen inherente a su potestad de autoorganizacion.

% De este modo, deben contener como atributos, al menos, su nombre y apellidos y su namero de DNI,
Numero de Identificacion de Extranjero o NIF o través de un pseudénimo que conste como tal de manera
inequivoca (art. 6.1.a) Ley 6/20209. Los certificados cualificados de representante de persona juridica deben
contener, como minimo, la denominacion y el NIF de la persona juridica y el nombre y apellidos y niumero
de DNI, o Numero de Identificacion de Extranjero o NIF de la persona que actia como representante.
Segun el art. 6.1.b) Ley 6/2020, los certificados cualificados de sello electronico y de autenticacion de
sitio web expedidos a persona juridica deben contener, como minimo, su denominacion o razén social y
su NIE En defecto de éste, debe indicarse otro codigo identificativo que le identifique de forma univoca y
permanente en el tiempo, tal como se recoja en los registros oficiales.

2L Elart. 7 Ley 6/2020 permite la verificacion de la identidad a distancia (videoconferencia) de los solicitantes
de un certificado cualificado pero exige un desarrollo reglamentario. Es precisa la personacion fisica con el
DNI para la comprobacion de la identidad y otras circunstancias. Puede prescindirse de la personacion si
ha sido legitimada en presencia notarial.
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Asi pues, existe el derecho a utilizar un pseudonimo contemplado por el Reglamento
eIDAS, pero se obliga a los prestadores de servicios de certificacion a constatar
su verdadera identidad, asi como a revelar la identidad cuando lo soliciten los
organos judiciales en el ejercicio de las funciones que tienen atribuidas y en los
demds supuestos previstos de la Ley Organica de Proteccion de Datos de Caracter
Personal®. Cabe advertir que las Administraciones publicas deben cumplir el
deber de verificar la identidad de los interesados, con sometimiento a la legislacion
aplicable en materia de proteccion de datos de cardcter personal (art. 8.1 Ley
6/2020), con el fin de garantizar el derecho de las personas a la proteccion de datos
personales, asi como el derecho a la seguridad y la confidencialidad de los datos
en ficheros, sistemas y aplicaciones de las Administraciones publicas (art. 13.h)
LPAQC).

II1.3. Sistemas de firma de los interesados admitidos por las
Administraciones publicas

Los interesados pueden firmar a través de cualquier medio que permita acreditar
la autenticidad de la expresion de su voluntad y consentimiento, asi como la
integridad e inalterabilidad del documento (art. 10.1 LPAC). El art. 153 RD
203/2021 concreta esta medida reiterando el contenido del art. 9.2 LPAC y los
sistemas de firma electrénica previstos en el art. 10.2 LPAC, al que nos remitimos.

Cuando asi lo disponga expresamente la normativa reguladora aplicable,
las Administraciones Publicas podran admitir los sistemas de identificacion
contempladosenlosarts. 9.2 LPAC comosistema de firma cuando permitanacreditar
la autenticidad de la expresion de la voluntad y consentimiento de los interesados
(art. 10.4 LPAC). Si se produce la utilizacion por terceras personas de los medios
de identificacion personal y firma electrénica que son del interesado, el Reglamento
advierte con caracter general que la Administracion no sera responsable, salvo que
concurran los requisitos para la exigencia de responsabilidad patrimonial (art. 15.4
RD 203/2021), y entonces se podria admitir si se demuestra un funcionamiento
anormal y que sea antijuridico. En todo caso, se podra exigir la responsabilidad
penal y civil de las terceras personas que usen medios del interesado.

Dentro de los sistemas de clave concertada, destaca el buen funcionamiento de
la plataforma Cl@ve que ha sido ampliamente reconocido. El ciudadano puede
identificarse y firmar mediante usuario y contrasena y constituye una mejora

22 Art. 8 apartados 2 y 3 Ley 6/2020.
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notable que ha facilitado el acceso a las relaciones electronicas?. El sistema cl@
ve provee una plataforma comun de identificacion y autenticacion, que puede ser
utilizada por los servicios de administracion electronica para delegar el proceso de
identificacion y autenticacion de los ciudadanos, y permite ademads a estos elegir,
entre aquellos medios de identificacion disponibles que se ajustan a los requisitos
de seguridad establecidos por el servicio, el medio de identificacion que les resulte
mads conveniente?*.

Uno de los medios de identificacion y firma electronica de los ciudadanos es a
través al DNI en su version 3.0 que funciona como un certificado electronico®.
Segtin la DA 3% de la Ley 6/2020, el DNI electronico es el DNI que permite acreditar
electronicamente la identidad personal de su titular, en los términos establecidos
en el articulo 8 de la Ley Orgdnica 4/2015, de 30 de marzo, de proteccion de
la seguridad ciudadana, asi como la firma electronica de documentos. Todas las
personas fisicas o juridicas, publicas o privadas, deben reconocer la eficacia del
DNI para acreditar la identidad y los demads datos personales del titular que consten
en el mismo, asi como la identidad del firmante y la integridad de los documentos
firmados con sus certificados electronicos. Para ello, los 6rganos competentes del
Ministerio del Interior para la expedicion del DNI deben cumplir las obligaciones
impuestas a los prestadores de servicios electronicos de confianza que expidan
certificados cualificados®.

La conveniencia de extender el DNI electronico como medio de identificacion y
firma en la mayoria de las relaciones electronicas con las AAPP ha sido puesta de
manifiesto por las organizaciones de los consumidores?. Pero es insuficiente para

# Segun Indicadores del Observatorio de la Administracion Electrénica, DataOBSAE diciembre de 2018,
el numero de autenticaciones en la pasarela Cl@ve en julio y agosto de 2021 ha superado los 50 millones,
mientras que a lo largo de 2018 fue aproximadamente 8 millones.

** Hay cinco actores que participan en este sistema: Proveedor de servicio de administracion electronica
(SP); Proveedor de servicios de identificacion y autenticacion (IdP): Entidad que proporciona mecanismos
de identificacién y autenticacion de los ciudadanos para ser utilizados como medios comunes por otras
entidades. Hay dos proveedores de servicios de identificacion y autenticacion, la AEAT, con su sistema de
identificacion; Cl@ve: Plataforma comun de identificacion y autenticacion, que posibilita el acceso por
parte del SP a los IdP y a los sistemas intermediadores de identificacion @firma y STORK; @firma: Suite
de productos a disposicion de las Administraciones Publicas que permite a los servicios de administracion
electronica gestionar la identificacion y firma mediante certificados electrénicos, entre ellos el DNIe.
STORK: Plataforma de interoperabilidad que permite el reconocimiento transfronterizo de identidades
electronicas.

»La Disposicion adicional 3° Ley 6/2020 establece que el DNI se rige por su normativa especifica y mantiene
en vigor el Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicion del Documento
Nacional de Identidad y sus certificados de firma electronica, hasta que se desarrolle reglamentariamente el
Documento Nacional de Identidad (D.Transitoria 2°).

* Disposicion adicional 3% Ley 6/2020.

" Entre otras recomendaciones de la OCU solicita a las administraciones ampliar el uso del DNI electrénico
a un mayor namero de gestiones utiles en su informe de 2019.
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dar satisfaccion a todas las necesidades actuales, ademds de que exige mayores
requisitos técnicos (lector, etc) que el sistemas de cl@ve.

II1.4 El deber de asistencia en el uso de medios electrénicos

El derecho de los ciudadanos a relacionarse electronicamente (art. 14.2 LPAC y art.
3 RD 203/2021) se corresponde con el deber de la Administracion de asistir a los
interesados para poner a su disposicion los canales de acceso que sean necesarios
asi como los sistemas y aplicaciones que en cada caso se determinen (art. 12.1
LPAC). Este deber ha sido ampliado a nuevos canales en general (portales de
internet, redes sociales, correo electronico, art. 4 RD 203/2021).

Ademads con caracter especifico, en atencion a los que no estan obligados a
relacionarse electronicamente y no dispongan de medios electronicos necesarios,
las Administraciones Publicas asistiran en el uso de medios electronicos a los
interesados que asi lo soliciten. En este caso su identificacion o firma electronica
en el procedimiento administrativo podra ser validamente realizada por un
funcionario publico mediante el uso del sistema de firma electronica. En este caso,
sera necesario que se identifique ante el funcionario y preste su consentimiento
expreso (art. 12.2 LPAC). Ademas, el art. 30.1 RD 203/2021, precepto de caracter
basico, concreta algunos extremos sobre el modo de identificar o firmar de las
personas interesadas mediante personal funcionario publico habilitado. En este
caso, serd necesario que el interesado se identifique ante el personal funcionario
y preste su consentimiento expreso para esta actuacion, de lo que debe quedar
constancia por escrito. De otra parte, la Administracion General del Estado, las
Comunidades Auténomas y las Entidades Locales deben mantener actualizado un
registro donde consten los funcionarios habilitados para la identificacion o firma?.

II1.5 Actuaciones de los interesados por medio de representante

La actuacion de los interesados para actuar ante las AAPP por medio de
representante, bien sea una persona fisica o una persona juridica cuando esté
previsto asi en sus Estatutos se rige por los arts. 5 y 6 LPAC y los arts. 32 a 36
RD 203/2021. La representacion podra acreditarse ante la Administracion con un
certificado electronico cualificado de representante de persona juridica y, ademas,
haya sido expedido a quien tenga un poder general para llevar a cabo cualquier
actuacion administrativa y ante cualquier Administracion (art. 34.1 RD 203/2021).

28 Art. 12.3 LPAC. En relacion con la administracion estatal, vid. art. 31 RD 203/2021.
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IV. SISTEMAS DE IDENTIFICACION Y FIRMA DE LAS
ADMINISTRACIONES PUBLICAS

IV.1. Politica de firma

En primer lugar cada Administracion publica decide la politica de firma electronica
y de certificados “dentro de sus respectivos ambitos competenciales” (segun el art.
18.3 RD 4/2010 que establece algunas condiciones), teniendo en cuenta el Esquema
Nacional de Interoperabilidad, configurado por el art. 156 LRJSP y su desarrollo
en el RD 4/2010 que ha sido reformado parcialmente por el RD 203/2021%°. De
otra parte, el articulo 17 RD 203/2021 que no tiene caracter basico, permite a cada
Comunidad Auténoma adoptar sus propias decisiones. Esta politica consiste en “el
conjunto de directrices y normas técnicas aplicables a la utilizacion de certificados
y firmas electronica dentro de su ambito de aplicacion” (art. 17.1). Ademads debe
contener algunos requisitos técnicos y operativos (art. 17.2).

Todo ello revela la importancia del principio de interoperabilidad, “entendido como
la capacidad de los sistemas de informacion y, por ende, de los procedimientos
a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de
informacion entre ellos” (art. 3.d) RD)*. Si el objetivo final de la normativa es una
tramitacion electronica completa, es necesario que los sistemas puedan ser utilizados
libremente por todas las Administraciones Publicas, y que estan alineados con los
esquemas de interoperabilidad nacional y europeos dentro de la UE. Finalmente, a
nivel estatal, la politica de firma electronica y certificados se aprueba por resolucion
de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial®’.

IV.2 La plataforma estatal de verificacion

La verificacion de los certificados electronicos y otros sistemas de identificacion es
una tarea regulada por el Reglamento eIDAS, aunque no de forma completa. El art.

* Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad, en
concreto, el nuevo art. 18 sobre la interoperabilidad en la politica de firma electronica y de certificados,
permite a las restantes AAPP acogerse a la politica de la AGE.

0 Vid. art. 3.2 LRJSP y art. 56 RD 203/2021, que confirma la obligacion de las Administraciones publicas
de relacionarse a través de medios electronicos entre si'y con sus 6rganos, organismos publicos y entidades
vinculados o dependientes, asi como con las entidades de derecho privado vinculadas o dependientes de
las Administraciones ptiblicas cuando acttien en el ejercicio de potestades administrativas. Ademas, el art.
58 RD 203/2021 establece que “las Administraciones Publicas y los organismos publicos y entidades de
derecho publico vinculados o dependientes podran adherirse voluntariamente, mediante la formalizacion
del correspondiente instrumento de adhesion, a las sedes electronicas o sedes asociadas disponibles de
titularidad de la misma Administracion u otra Administracion Publica, sin que se constituya como sede
electrénica asociada”.

> Resolucion de 27 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que
se aprueba la Norma Técnica de Interoperabilidad de Politica de Firma y Sello Electronicos y de Certificados
de la Administracion, (BOE num. 266 de 3 noviembre).
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16 del RD 203/2021 (precepto de caracter basico) ordena que la Administracion
General del Estado dispondra de una plataforma para la verificacion de la vigencia
y el contenido de los certificados cualificados admitidos en el sector publico, de
modo que la verificacion se pueda llevar a cabo de forma libre y gratuita, para el
sector publico.

Mientras que los prestadores no cualificados no estan sujetos a verificacion, los
prestadores cualificados de servicios de confianza deben facilitar a esta plataforma
el acceso para que pueda verificar este tipo de certificados. Asi pues, se trata de una
plataforma tinica para todo el sector publico, por lo que corresponde a la SGAD del
Ministerio de Asuntos Econémicos y Transformacion Digital la funcion de 6rgano
responsable, siempre que se haya formalizado previamente un instrumento de
adhesion, que puede ser acordado con otras Administraciones publicas y érganos
constitucionales y otros entes publicos.

IV.3 Régimen juridico de identificacion y firma de las Administraciones publicas

Las Administraciones Publicas para su identificacion electronica y para garantizar
el origen y la integridad de los documentos electronicos “podran” utilizar cinco
sistemas que enumera el art. 15.2 RD 203/2021: A) sistemas de identificacion de
las sedes electronicas y sedes electronicas asociadas; B) sello electronico basado
en un certificado electronico cualificado y que retna los requisitos exigidos por la
legislacion de firma electronica; C) sistemas de firma electronica para la actuacion
administrativa automatizada, D) firma electronica del personal al servicio de
las Administraciones Publicas; E) intercambio electronico de datos en entornos
cerrados de comunicacién, conforme a lo acordado entre las partes. Conviene
detenerse en algunos aspectos esenciales de estos sistemas de firma que se
desarrollan en los articulos 18 a 25 RD 203/2021.

A) Las sedes electronicas y sedes electronicas asociadas deben utilizar, para
identificarse y garantizar una comunicacion segura con las mismas, certificados
cualificados de autenticacion de sitio web o medio equivalente (art. 38.6
LRJSP), que se ajustan al Esquema Nacional de Interoperabilidad (art. 18.1
RD 203/2021, de caracter basico). Las direcciones electronicas que tengan la
condicion de sede electronica o sede electronica asociada deben hacerlo constar
de forma visible e inequivoca. Ademas se establecen requisitos para la adhesion
a las sedes electronicas de la AGE de las entidades de derecho privado cuando
ejerzan potestades administrativas, que sera obligatoria®?.

32 Disposicion Adicional 4* RD 203/2021.
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B) Las Administraciones Publicas pueden identificarse mediante el uso de un
sello electronico basado en un certificado electronico cualificado que retna los
requisitos exigidos por la legislacion de firma electronica. Estos certificados
electronicos incluiran el numero de identificacion fiscal y la denominacion
correspondiente, asi como la identidad de la persona titular en el caso de los
sellos electronicos de 6rganos administrativos. La relacion de sellos electronicos
utilizados por cada Administracion Publica debe ser publica. Ademads, cada
Administracion Publica adopta medidas adecuadas para facilitar la verificacion
de sus sellos electronicos (art. 40 LRJSP y art. 19.1 y 2 RD 203/2021, de
caracter basico). Se entiende identificada la Administracion publica respecto
de la informacion que se publique como propia en su portal de Internet (art.
40.2 LRJSP). En el ambito estatal, la creacion de sellos electronicos se realiza
mediante resolucion de la persona titular de la Subsecretaria del Ministerio o
de la Presidencia o de la Direccion del organismo publico o entidad de derecho
publico vinculado o dependiente.

C) En la tramitacion administrativa automatizada de los procedimientos, cada
Administracion Publica puede determinar los supuestos de utilizacion de los
dos sistemas de firma electronica:

a) Sello electronico de Administracion Publica, érgano, organismo publico o
entidad de derecho publico, basado en certificado electronico cualificado.

b) Codigo Seguro de Verificacion (CSV) vinculado a la Administracion Publica,
organo, organismo publico o entidad de derecho publico, permitiéndose
la comprobacion de la integridad del documento mediante el acceso a la
sede electronica correspondiente (art. 42 LRJSP y art. 20.1 RD 203/2021%).
Dicho codigo vincula al érgano, organismo publico o entidad de derecho
publico y a la persona firmante, mediante un procedimiento de verificacion
directo y gratuito para las personas interesadas®®. En las comunicaciones
de documentos electronicos a otros organos, organismos o entidades y
cuando asi lo determinen las partes implicadas, la interoperabilidad debe
garantizarse mediante la superposicion al CSV de un sello electronico
como mecanismo de verificacion automatica del origen e integridad de los
documentos electronicos (art. 21.3 RD 203/2021 de cardcter bdsico). En
este punto el Reglamento convierte en un deber lo que era una posibilidad
en el art. 45.2 LRJSP.

* En el ambito estatal, la utilizacion del sistema de CSV requiere una resolucion de la Subsecretaria del
Ministerio o del titular de la Presidencia o de la Direccion del organismo publico o entidad de derecho
publico vinculado o dependiente, previo informe del Centro Criptologico Nacional y de la Secretaria
General de Administracion Digital. Ademas la orden de creacion debe contener los requisitos del art. 21.4
RD 203/2021.

> Vid. art. 21.2 RD 203/2021.
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D) Dentro de los sistemas de firma electronica del personal al servicio de las
Administraciones Publicas, la actuacion de una Administracion Publica cuando
utilice medios electronicos, se realizara mediante firma electronica del titular
del organo competente o del empleado publico a través del que se ejerza la
competencia (art. 43 LRJSP). Cada Administracion Publica ha de determinar
los sistemas de firma electronica que debe utilizar su personal, que podran
identificar de forma conjunta al titular del puesto de trabajo o cargo y a la
Administracion en la que presta sus servicios. Los certificados electrénicos de
empleado publico seran cualificados (art. 22 RD 203/2021 de caracter basico).

Ademds, hay un régimen especifico por razones de seguridad. Los prestadores
cualificados pueden consignar un ntmero de identificacion profesional en el
certificado electronico de empleado publico, a peticion de la Administracion,
si dicho certificado se va a utilizar en actuaciones “que afecten a informacion
clasificada, ala seguridad publica, a la defensa nacional o a otras actuaciones para
cuya realizacion esté legalmente justificado el anonimato”. Estos certificados
se denominan “certificados electronicos de empleado ptiblico con ndmero
de identificacion profesional” (art. 23.1 RD 203/2021 de caracter bdsico) y
estan limitados a las actuaciones que justificaron su emision. Por ultimo, las
autoridades publicas competentes y los 6rganos judiciales, en el ejercicio de sus
funciones pueden solicitar la revelacion de la identidad del titular con namero
de identificacion profesional a la Administracion competente.

Las Administraciones publicas pueden determinar los tramites e informes
que incluyan firma electronica reconocida o cualificada y avanzada basada en
certificados electrénicos reconocidos o cualificados de firma electrénica (art.
45.1 LRJSP). En concreto, el personal al servicio de la Administracion estatal
y sus organismos publicos vinculados o dependientes, puede identificarse
con aquellos sistemas previstos en la LPAC que se establezcan en funcion del
nivel de seguridad que corresponda al tramite de que se trate de acuerdo al
Esquema Nacional de Seguridad®. Recordamos que se trata de un conjunto
de principios que persiguen fundamentar la confianza en que los sistemas de
informacion prestaran sus servicios y custodiaran la informacion, de acuerdo
con sus especificaciones funcionales, sin interrupciones o modificaciones fuera

%> Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica. Se
trata de que las Administraciones publicas aseguren el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios
electronicos que gestionen en el ejercicio de sus competencias. Todo ello se articula teniendo presente el
art. 13. h) LPAC que reconoce el derecho de las personas a proteccion de datos de caracter personal, y en
particular a la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones
de las Administraciones Publicas. La confidencialidad se define como “la propiedad o caracteristica
consistente en que la informacién no se ponga a disposicion ni se revele a individuos, entidades o procesos
no autorizados” (Anexo RD 203/2021).
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de control, y sin que la informacion pueda llegar al conocimiento de personas
no autorizadas.

E) Por ultimo se permite un sistema de identificacion de las Administraciones
publicas que se infiere de los documentos electrénicos transmitidos en
entornos cerrados de comunicaciones® establecidos entre Administraciones
Publicas, 6rganos, organismos publicos y entidades de derecho publico. Tales
documentos se consideran validos a efectos de autenticacion e identificacion
de los emisores y receptores en las condiciones establecidas en el art. 44 LRJSP
(art. 25 RD 203/2021).

V. MEDIOS DE IDENTIFICACION Y FIRMA ELECTRONICA EN EL
DECRETO ANDALUZ 622/2019 DE 27 DICIEMBRE

Como se hamencionado, los medios de identificacion y firma electronica utilizables
por los ciudadanos y la Junta de Andalucia se concretan en el Reglamento eIDAS,
en la Ley 6/2020 reguladora de los servicios de confianza, en la LPAC y LRJSP y
en el RD 203/2021 en cuanto se trate de preceptos de caracter basico dictados al
amparo del art. 149.18 CE, asi como otros preceptos de competencia exclusiva
estatal, aplicables a todas las Administraciones publicas, y también para Andalucia.
Ademads el ordenamiento andaluz ofrece un régimen propio en el Capitulo
IV “Identificacion y firma electronicas” en los articulos 21 a 25 del Decreto
622/2019 de 27 de diciembre, de administracion electrénica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia (BOJA de
31 de diciembre). En adelante abordamos algunas cuestiones que consideramos
relevantes, sin olvidar que rige también la legislacion bdsica estatal en materia de
procedimiento administrativo comun.

De un lado, el art. 1.3 del Decreto Andaluz (DA 622/2019) delimita el concepto de
“ciudadania” todos aquellos a quienes se reconozca capacidad de obrar conforme
al articulo 3 LPAC, y por tanto amplia el concepto estricto de ciudadano. Ademas
es un acierto frente al RD 203/2021 que utiliza el término de ciudadano pero no lo
define expresamente.

La primera decision del ejecutivo radica en definir la politica de firma electrénica de
la Administracion de la Junta de Andalucia, agencias y consorcios (art. 21) dentro
de sus competencias, y decide acogerse a la politica marco de firma electronica de

% El Anexo del RD 203/2021 define el “entorno cerrado de comunicacion”: “escenario de comunicaciones
delimitado, controlado y protegido en el que los participantes se relacionan a través de medios electronicos,
seglin unas garantias y condiciones determinadas que incluyen la relacion de emisores y receptores
autorizados, la naturaleza de los datos a intercambiar y las medidas de seguridad y proteccion de datos”.

188

MEDIOS DE IDENTIFICACION Y FIRMA ELECTRONICAS UTILIZABLES POR LA CIUDADANIA Y POR LA ADMINISTRACION DE LA
JUNTA DE ANDALUCIA

la Norma Técnica de Interoperabilidad (ap. I1,5.1) y en el marco del art. 18 RD
4/2010 del Esquema Nacional de Interoperabilidad.

Ademds de los sistemas de identificacion y firma basados en los certificados
electronicos, segun la LPAC, el Decreto andaluz permite la identificacion de la
ciudadania mediante sistemas no basados en certificados electronicos indicados
en el Anexo II que se agrupan en dos apartados: sistemas de clave concertada en la
plataforma Cl@ve; y otros sistemas de identificacion biométrica y reconocimiento
facial de la Carpeta Ciudadana de la Junta de Andalucia, de utilizacion voluntaria
por la ciudadania, pero con unas condiciones: “siempre y cuando la tecnologia
garantice la identificacion inequivoca de la persona con las salvaguardas necesarias
de privacidad que exija la legislacion vigente en proteccion de datos” (art. 22 y
Anexo 11 DA 622/2019).

De otro lado, los ciudadanos a efectos de firma se consideran validos los sistemas de
firma admitidos no basados en certificados electréonicos indicados en el Anexo I11: a)
Sistema de firma basada en los sistemas de identificacion relacionados en el Anexo I,
para sistemas de categoria basica o media, de conformidad con el Esquema Nacional
de Seguridad y procedimientos en los cuales la normativa reguladora aplicable no
disponga el uso de firma electronica avanzada o basada en certificado electronico.
B) Sistema de firma manuscrita digitalizada en las actuaciones presenciales ante
la ciudadania, para los documentos que las personas interesadas deban firmar en
comparecencia presencial ante personal empleado publico®.

En cuanto a la identificacion y firma electronica de autoridades y personal de
la Administracion de la Junta de Andalucia, podran utilizar cuatro sistemas de
firma electronica®: a) firma electronica del DNI; b) firma electronica basada en el
certificado electronico proporcionado con caracter general a la ciudadania;

¢) firma electronica basada en el certificado electronico de personal al servicio de
la Junta de Andalucia, que sélo podra ser utilizada en el ejercicio de las funciones
propias del puesto, o para relacionarse con las Administraciones Publicas cuando
éstas lo admitan. No se debe utilizar cuando los datos sean inexactos o incorrectos,
cuando no reflejen o caractericen su relacion con la Administraciéon andaluza y
cuando existan razones de seguridad que asi lo aconsejen.

d) Elsistema de identificacion de la plataforma de Gestion Unificada de Identidades
de Andalucia (GUIA)®. Se trata de la plataforma corporativa de la Junta de
Andalucia que se encarga de la gestion de autorizaciones de acceso a los sistemas

37 El DA 622/2019 concreta con rigor los términos y condiciones para la utilizacion del sistema de firma
basada en los sistemas de identificacion relacionados en el Anexo III.

38 Art. 24 apartados 1y 2 DA 622/2019.
3 Art. 25 DA 622/2019.
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de informacion. También puede ser utilizado por el personal para los tramites que
realice con la Administracion andaluza por la condicion de empleado publico en
materia relativas a permisos y licencias.

De otra parte, las personas fisicas que no estan obligadas a entablar relaciones
electronicas con la Administracion y no dispongan de los medios electronicos
necesarios pueden hacerlo voluntariamente a través de los funcionarios publicos
habilitados para ello. Se permite que los funcionarios publicos habilitados puedan
actuar para la identificacion y firma electronica en nombre de estas personas
interesadas, mediante el Sistema de Informacion de Recursos Humanos de la
Junta de Andalucia (SIRUS)*, que acttia como sistema de constancia. Pues bien,
corresponde la habilitacion de los funcionarios publicos a la persona titular del
organo directivo central con competencia en materia de personal de la Consejeria
de adscripcion®, lo que se ha efectuado en varias Consejerias*.

En cuanto al desarrollo reglamentario en general del Decreto andaluz, se prevén
dos Consejerias competentes; la Consejeria en materia de administracion publica,
en particular para establecer criterios especificos para la asignacion del certificado
electronico del personal al servicio de la Administracion de la Junta de Andalucia;
y la Consejeria en materia de transformacion digital, para modificar los Anexos I a
IV y otras materias de su competencia. Todo ello queda parcialmente alterado por la
creacion de la Agencia Digital de Andalucia®, que se propone centralizar los criterios
y esfuerzos para una mejora de la administracion electronica. Recientemente una
orden que regula las comunicaciones electronicas interiores** también afecta
indirectamente a las relaciones electronicas dentro de la administracion andaluza.

0 art. 46.1.a DA 622/2019).
*art. 46.2 DA 622/2019.

#2 Resolucion de 17 de febrero de 2021, de la Viceconsejeria, por la que se habilita a funcionarios publicos
para la identificacion y firma electronica para actuar en nombre de las personas interesadas no obligadas a
relacionarse electronicamente con la Administracion, que no dispongan de los medios electronicos necesarios,
y se delega la firma de las resoluciones y actos precisos para dicha habilitacion (BOJA num, 36 de 23 febrero
2021). Esta medida habilita a todo el personal de encargados de los registros y atencion a la ciudadania de
la Consejeria de la Presidencia, Administracion Publica e Interior y se delega la firma de las resoluciones
en la Jefatura de Servicio de Personal y en las Secretarias Generales de las Delegaciones de Gobierno.
Posteriormente, la Resolucion de 5 de marzo de 2021, de la Viceconsejeria, (BOJA num. 47 de 11 marzo).
En consecuencia, se habilita a todo el personal encargado de los registros y atencion a la ciudadania de la
Consejeria de Agricultura, Ganaderia, Pesca y Desarrollo Sostenible. Ademas, se delega dicha competencia en
la persona titular de la Secretaria General Técnica para el personal de los servicios centrales y en las personas
titulares de las Delegaciones Territoriales en relacion con el personal destinado en las mismas.

# Decreto 128/2021, de 30 de marzo, por el que se aprueban los Estatutos de la Agencia Digital de Andalucia.
La nueva Agencia asume las competencias de la Direccion General de Estrategia Digital y Gobierno Abierto
de la Consejeria de la Presidencia, Administracion Publica e Interior.

* Orden de la Consejeria de Presidencia, Administracion Publica e Interior, de 3 de febrero de 2021,
por la que se regulan las comunicaciones electronicas interiores en la Administracion de la Junta de
Andalucia (BOJA num 26 de 9 febrero). Segun los arts. 2 y 3 se aplica a las comunicaciones entre la
Administracion andaluza central, periférica y sus agencias, asi como los consorcios cuando ejerzan
potestades administrativas, y exista la necesidad de su trazabilidad y constancia fehaciente. No se aplica a
las comunicaciones electronicas con otras Administraciones publicas o con la ciudadania.
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Enla préctica, el funcionamiento de los sistemas de identificacion y firma electronica
de los ciudadanos y Administraciones publicas en Andalucia es viable (al igual
que en las restantes autonomias) gracias a la colaboracion con la Administracion
General del Estado para la prestacion mutua de soluciones basicas de administracion
electronica®, que permite la adhesion a los entes locales andaluces.

VI.LA SENTENCIA DEL TRIBUNAL SUPREMO DE 31 MAYO DE 2021:
LA AMPLIACION DEL DEBER DE SUBSANAR LA FIRMA ELECTRONICA

Resulta de interés la Sentencia del TS de 31 de mayo de 2021* que es novedosa e
innovadora y a ella dedicamos un breve comentario. En nuestra opinion, aplica de
forma rotunda a la administracion electrénica algunos de los principios y normas
que se exigen tradicionalmente a los procedimientos administrativos. Por ello,
inicia una doctrina jurisprudencial que ha sido consolidada posteriormente en las
STS de 16 de junio de 2021 (casacion 7452/2019), 6 de julio de 2021 (casacion
814/2020) y 1 de diciembre de 2021 (casacion 6969/2021).

La STS de 31 de mayo de 2021 tiene como asunto de interés casacional determinar
si el articulo 71 Ley 30/1992 de 26 de noviembre -de redaccion similar al articulo
68 LPAC- resulta de aplicacion en los supuestos de presentaciones telematicas no
finalizadas, de forma que no se pueda tener por decaido en su derecho al solicitante
sin previo requerimiento de subsanacion.

Teniendo en cuenta los hechos y la sentencia de instancia®, la Letrada de la Junta
de Andalucia entiende que, dadas las caracteristicas del programa informatico
usado por la solicitante de una plaza de profesor, la omision del paso final no
puede calificarse como una simple falta de firma de la solicitud, sino que constituye

* Resolucion de 2 junio 2016 de la Direccion General de Politica Digital por la que se publica el Convenio
de colaboracion entre la AGE (MINHAP) y la Comunidad Auténoma de Andalucia para la prestacion
mutua de soluciones basicas de administracion electronica (BOJA, 10 de junio). Esta norma permite, entre
otras cosas, facilitar el uso de la plataforma de validacion y firma electronica el @firma para Andalucia y los
entes locales que se adhieran.

4 STS de 31 mayo 2021 num. 762/2021, casacion 6119/2019, Seccion Cuarta, p. Diez-Picazo

# Resumimos los antecedentes de hecho. Un particular intenté participar en la convocatoria de proceso
selectivo de ingreso en los Cuerpos de Profesores de Musica y Artes Escénicas convocado por Orden de 29
de marzo de 2017, utilizando la web habilitada por la Consejeria de Educacion. Una vez abonada la tasa
y completado el formulario, grabo la solicitud, tras realizar el paso 3 del formulario el sistema gener¢ un
documento con codigo de barras cuyo texto: “su solicitud se ha cursado con éxito”, la llevo al convencimiento
de que habia finalizado todo el proceso. Sin embargo no la presenté de acuerdo con las opciones establecidas
en la convocatoria, siendo por tanto la causa de la exclusion del proceso selectivo que el particular “no realiza
ni firma electrénica de su solicitud ni realiza el registro de la misma en el registro electrénico de la Junta
de Andalucia ARIES, no realiza ningtin contacto con CAUCE para solicitar informacion o dudas sobre el
procedimiento ni la tramitacion electronica del mismo. Contra la resolucion de la Junta de Andalucia de 16 de
junio de 2017, confirmada en reposicion con fecha 31 de julio de 2017, fue interpuesto recurso contencioso-
administrativo, que fue desestimado por la Sentencia del Tribunal Superior de Justicia de Andalucia (Sevilla),
de 23 de mayo de 2019, concluyendo que la exclusion de la recurrente del proceso selectivo fue ajustada a
Derecho, sin que fuera necesario darle la oportunidad de subsanar el requisito omitido.
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una absoluta falta de presentacion de la solicitud, y concluye que no procedia la
subsanacion prevista en el art. 71 de la Ley 30/1992.

El fallo estimatorio de la STS mencionada anula la Sentencia de instancia y los
actos administrativos recurridos declarando el derecho de la recurrente a que
la Administracion otorgue un plazo de diez dias para subsanar la falta de firma
electronica y registro de su solicitud para participar en el proceso selectivo. Vale la
pena transcribir parcialmente el FJ 5 de la STS mencionada:

“el deber de dar un plazo de diez dias para la subsanacion de las solicitudes que
hayan omitido la «firma del solicitante o acreditacion de la autenticidad de su
voluntad expresada por cualquier medio», en palabras del vigente art. 66.1.e) de
la Ley 39/2015, estd expresamente previsto por el art. 68 del mismo cuerpo legal. Y
que la vigente legislacion de procedimiento administrativo ha sido ya pensada para
la llamada «Administracion electronica» resulta evidente de la simple lectura de la
citada Ley 39/2015, para la que el modo tendencialmente normal de comunicacion
entre la Administracion y los particulares es el electronico. Asi las cosas, seria
sumamente dificil -por no decir imposible- argumentar que la prevision legal del
cardcter subsanable de la omision de firma en las solicitudes no es aplicable a las
solicitudes presentadas por via electrénica. Ello vale igualmente para aquellas
omisiones que, sin referirse a la firma electronica propiamente dicha, afectan a la
«acreditacion de la autenticidad de la voluntad» del solicitante, como podria ser
el paso final de validar lo formulado y enviado por via electronica”. De todo ello
se puede extraer un criterio novedoso y exigente en beneficio de los ciudadanos:
“La Administracion no puede escudarse en el modo en que ha sido disenado
el correspondiente programa informadtico para eludir el cumplimiento de sus
deberes frente a los particulares, ni para erosionar las garantias del procedimiento
administrativo” (FJ 6). En definitiva, la Administracion debe dar la posibilidad
de subsanar cuando el interesado reacciona frente a su no inclusion en la lista de
admitidos y acredita que s6lo omiti el paso final, esto es, la firma electronica y el
registro de su solicitud, habiendo efectuado el pago de la tasa correspondiente.

Tras el comentario a la STS de 31 de mayo de 2021 traemos a colacion la nueva
regulacion del régimen de subsanacién que introduce el art. 14 RD 203/2021. Este
precepto de cardcter basico amplia las posibilidades de subsanacion y los deberes
de requerimiento de la Administracion publica tanto si existe la obligacion de
relacionarse electronicamente con ella como si no la hay. Por tanto, se ha mejorado
notablemente el régimen de la subsanacion por via reglamentaria en desarrollo de
las previsiones de la LPAC. y despeja dudas que habian sido objeto de litigios™.

# El art. 14.1 RD 203/2021 establece que: “Si existe la obligacion del interesado de relacionarse a través
de medios electronicos y aquel no los hubiese utilizado, el 6rgano administrativo competente en el ambito
de actuacion requerira la correspondiente subsanacion...” Este régimen de subsanacion serd asimismo
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VII. CONCLUSIONES

La finalidad del régimen juridico que regula el uso de los medios de identificacion
y firma electronica de las Administraciones publicas y de los ciudadanos en sus
relaciones con las Administraciones publicas persigue dar confianza y ofrecer
seguridad juridica a los ciudadanos, empresas y Administraciones publicas y se
articula tomando como norma de cabecera el Reglamento eIDAS de 2014 en toda
la Unién Europea. Esta norma ofrece un sistema que funciona con acierto y ha
sido complementado por el derecho interno de cada Estado, en nuestro pais por
la Ley 6/2020 de 11 de noviembre, de los servicios electronicos de confianza y la
legislacion de procedimiento administrativo comun.

Atendiendo a la normativa espafiola, resulta de interés destacar lo que propone
el propio autor de la norma en la Exposicion de motivos del RD 203/2021: “La
satisfaccion del interesado en el uso de los servicios publicos digitales es fundamental
para garantizar adecuadamente sus derechos y el cuamplimiento de sus obligaciones
en su relacion con las Administraciones Ptiblicas. Por ello, es prioritario disponer
de servicios digitales facilmente utilizables y accesibles, de modo que se pueda
conseguir que la relacion del interesado con la Administracion a través del canal
electronico sea facil, intuitiva, efectiva, eficiente y no discriminatoria”. Ademas,
se debe respetar los principios generales en las actuaciones electronicas que
configura el art. 2 RD 203/2021 y entre ellos el principio de facilidad de uso y
de accesibilidad, el principio de interoperabilidad, que permite compartir datos y
facilita el intercambio de informacion, que es basico en los medios de identificacion
y firma.

aplicable “a las personas fisicas no obligadas a relacionarse a través de medios electronicos con las
Administraciones Publicas que, de acuerdo con lo dispuesto en el articulo 3.2, hayan ejercitado su derecho
a relacionarse electronicamente con la Administracion Publica de que se trate. Cuando se trate de una
solicitud de iniciacion del interesado, la fecha de la subsanacion se considera a estos efectos como fecha de
presentacion de la solicitud de acuerdo con el articulo 68.4 de dicha ley”.
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Pues bien, con estos parametros y principios habria que enjuiciar el contenido de
la normativa estatal y autonomica para centrar la finalidad del funcionamiento
electronico de la Administracion publica en que sea satisfactorio y adecuado a las
necesidades de los ciudadanos y para ello deben ser seguros, fiables y de facil uso.
En todo caso, parece razonable exigir que no se rebaje el nivel de garantias en el
procedimiento administrativo cuando la identificacion y firma se realizan de forma
electronica en comparacion con la presencial. Esto exige cargas y obligaciones para
los interesados, pero se debe encontrar el equilibrio entre los deberes y derechos
para que la situacion juridica no sea de peor condicion en las relaciones electronicas.

Por ello se debe evitar la complejidad excesiva en la determinacion del régimen
juridico, aumentar las cargas de los ciudadanos e imponer obligaciones nuevas, pero
esto también resulta ineludible si se pretende mejorar la confianza y la seguridad
juridica. No es facil encontrar el equilibrio pero merece la pena el esfuerzo por
mejorar la regulacion de los medios de identificacion y firma electronicos en
beneficio de los ciudadanos y de los intereses generales.

En el fondo se ha de garantizar que el acceso a los servicios electréonicos no
reduzcan los derechos de los ciudadanos y aumenten de forma ingente los deberes
cuyo incumplimiento por los interesados produzcan situaciones desfavorables,
como puede ser el bloqueo informatico en los tramites y la imposibilidad de
acceso o finalizacion del procedimiento administrativo. Por este motivo resulta de
interés la doctrina de la Sentencia del TS de 31 de mayo de 2021, reiterada en las
Sentencias de 16 junio, 6 julio y 1 de diciembre de 2021, que amplian el régimen
de la subsanacion a la firma electronica de forma favorable a los interesados mas
alla de lo que prescribe la Ley. Esta doctrina ha sentado un criterio jurisprudencial
novedoso y exigente: la Administracion no puede escudarse en el modo en que
ha sido disefiado los programas informaticos para eludir el cumplimiento de sus
deberes frente a los particulares, ni para erosionar las garantias del procedimiento
administrativo.
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I. INTRODUCCION: LA ACEPTACION DEL CAMBIO.

Lejos queda aquélla primera clase de Derecho Administrativo en la que quien afios
mas tarde seria mi Maestro, el profesor D. Lorenzo Martin-Retortillo, nos abria las
puertas de un apasionante escenario en el que como un castillo medieval comenzaba
a desplegar su imponente majestuosidad ante un timido grupo de alumnos de
tercer curso de la vieja Licenciatura en Derecho. Recuerdo con cierta nostalgia
las primeras clases de la que sin saberlo seria mi disciplina, la que tantas y tantas
alegrias y satisfacciones me da y por qué no, también horas de desvelo y alguna que
otra preocupacion. Unas clases en las que con ilusion ibamos adentrandonos por
los entresijos del Derecho administrativo, descubriendo poco a poco que detras de
esa fachada de una Administracion tediosa y compleja se escondia su verdadera
esencia: servir a los intereses generales. Muy pronto, entre novedosos principios,
técnicas de organizacion, prerrogativas, potestades, un sin fin de instituciones y
no pocas normas administrativas, irfa encontrando su espacio una de las piezas
esenciales con las que podiamos garantizar derechos y libertades de los ciudadanos,
y no me refiero a la Jurisdiccion Contencioso-administrativa, que sin duda ha sido
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