ACTIVIDAD ADMINISTRATIVA AUTOMATIZADA Y UTILIZACION
DE ALGORITMOS

Agusti Cerrillo i Martinez!

I. LA ADMINISTRACION DIGITAL Y LA AUTOMATIZACION DE LA
ADMINISTRACION PUBLICA

La administracion digital es aquella que utiliza la tecnologia de manera intensiva
para recopilar y analizar datos con el fin prestar servicios inclusivos, eficientes,
resilientes, sostenibles y centrados en las personas. La administracion digital es el
resultado de un proceso de transformacion de las Administraciones publicas basado
en el uso innovador de los medios electronicos y las tecnologias disruptivas para
la automatizacion de su actividad y funcionamiento, la apertura a la ciudadania, la
recopilacion y el andlisis colaborativo de datos y la prestacion de servicios digitales
(Cerrillo i Martinez, 2021a).

La administracion digital no es solo un nuevo estadio en el proceso de incorporacion
de los medios electronicos en las Administraciones publicas. No obstante, si que
es tributaria de los avances producidos en las tultimas décadas en el proceso de
incorporacion de los medios electronicos en el funcionamiento y la actividad de
las Administraciones publicas y en sus relaciones con la ciudadania y las empresas.

En un primer momento, los medios electronicos fueron utilizados principalmente
para mejorar la eficiencia administrativa y como instrumento para canalizar las
relaciones entre las Administraciones publicas y con la ciudadania y las empresas.
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En esta direccion, las Administraciones publicas crearon portales de Internet para
difundir informaciéon publica, registros electronicos para comunicarse con la
ciudadania o sistemas para la notificacion electrénica de los actos administrativos.
Todo ello ha facilitado la relacion entre las Administraciones publicas y la
ciudadania y las empresas 365 dias al afio 24 horas al dia desde cualquier lugar.

Posteriormente, a medida que las tecnologias 2.0 (por ejemplo, blogs, wikis o redes
sociales) se fueron extendiendo y fueron siendo usadas por las Administraciones
publicas se diversificaron los canales utilizados por la ciudadania para acceder
a las Administraciones Publicas y para canalizar su participacion en la toma de
decisiones publicas o en la difusion de informacion del sector publico a través de
medios electrénicos.

En la actualidad, la incorporacion al sector publico de las tecnologias disruptivas,
como la inteligencia artificial o el blockchain, esta abriendo el camino a un nuevo
modelo de Administracion publica basado en el analisis de datos para aportar valor
a la sociedad.

Alolargo deestaevolucion, laautomatizacion administrativa se ha venido realizando
con diferente intensidad desde que las Administraciones publicas empezaron a
utilizar los medios electronicos. Inicialmente, las Administraciones publicas
utilizaron los medios electronicos para automatizar tareas rutinarias y repetitivas
como gestionar nominas, notificar actos administrativos o emitir certificados. En la
actualidad, el uso de la inteligencia artificial permite la automatizacion de la toma
de decisiones complejas o la automatizacion de la prestacion de servicios publicos
basados en el analisis de grandes volumenes de datos.

Asi se desprende, por ejemplo, del estudio elaborado por la Autoritat Catalana
de Protecci6 de Dades sobre las decisiones automatizadas que muestra como son
numerosas las aplicaciones que ya tiene la inteligencia artificial en la automatizacion
de decisiones en la prestacion de servicios sanitarios (por ejemplo, para entender
o extraer informacion sobre enfermedades, sugerir diagndsticos o gestionar mejor
los hospitales), en el ambito de la justicia (por ejemplo, previendo la reincidencia
criminal), de la educacion (por ejemplo, para evaluar o para ayudar a estudiantes
con dislexia o problemas de lectura) o de los servicios sociales (por ejemplo, para
conceder ayudas a personas en situacion de dependencia o problemas econémicos)
(Autoritat Catalana de Proteccio de Dades, 2020).

Tanto los distintos usos de los medios electronicos en las Administraciones publicas
como, en particular, la automatizacion de la actividad publica ha ido teniendo
su reflejo en una regulacion que ha tratado de irse adaptando al desarrollo de la
tecnologia y a su impacto en las Administraciones publicas aunque no es suficiente
para dar respuesta a los nuevos retos que genera.
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Como muestra podemos traer a colacion la Ley 11/2007, de 22 de junio, de
accesoelectronico de los ciudadanos a los servicios publicos que en su dia regulo
la actuacion administrativa automatizada de manera innovadora. Sin embargo, la
regulacion que introdujo, que ha sido practicamente reproducida en la actualmente
en vigor, no es suficiente para dar respuesta al desarrollo tecnoldgico y, en particular
a los usos de la inteligencia artificial en la automatizacion de las Administraciones
publicas.

En las proximas péaginas nos proponemos definir qué es la actuacion
administrativa automatizada a partir del analisis de la regulacion vigente. A
continuacion, examinaremos las distintas manifestaciones de la automatizacion
de la Administracion publica y, en particular, el impacto que puede tener el uso
de la inteligencia artificial. Posteriormente expondremos el impacto que puede
tener la automatizacion de las Administraciones publicas en la proteccion de datos
personales. Por ultimo, haremos algunas reflexiones sobre la incidencia de la
automatizacion de la actuacion administrativa en el empleo publico.

I1. LA CONFIGURACION DE LA ACTUACION ADMINISTRATIVA
AUTOMATIZADA

La automatizacion es el proceso por el cual las Administraciones publicas
adoptan actos o desarrollan sus actuaciones a través de medios electronicos sin la
intervencion directa de personas.

El régimen juridico de la actuacién administrativa automatizada ha sido recogido
en distintas normas que, a pesar del desarrollo tecnolégico producido en los tltimos
anos y las oportunidades que ello ha ido abriendo para las Administraciones
publicas, no han variado sustancialmente en su contenido.

La legislacion bésica de régimen juridico y procedimiento administrativo regulo
por primera vez la actuacion administrativa automatizada en la Ley 11/2007, de
22 de junio, de acceso electronico de los ciudadanos a los servicios publicos. Esta
norma siguio en cierto modo el modelo ya incorporado en la Ley 58/2003, de 17
de diciembre, General Tributaria que ya habia previsto la posibilidad de que la
administracion tributaria actuase de forma automatizada para lo que debia garantizar
la identificacion de los 6rganos competentes para la programacion y supervision del
sistema de informacion y de los 6rganos competentes para resolver los recursos que
pudiesen interponerse (articulo 96) (Delgado Garcia y Oliver Cuello, 2007).2

* Véase, asimismo, los articulos 84 y 85 del Reglamento General de las actuaciones y los procedimientos de
gestion e inspeccion tributaria y de desarrollo de las normas comunes de los procedimientos de aplicacion
de los tributos, aprobado por el Real Decreto 1065/2007, de 27 de julio
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En la actualidad, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico define la actuacion administrativa automatizada y determina sus
principales elementos configuradores.

En desarrollo de la normativa basica, diversas normas autonomicas han perfilado
la actuacion administrativa automatizada concretando algunos de sus elementos
configuradores.

11.1. Elementos basilares de la actuacion administrativa automatizada

En la actualidad, el régimen basico de la actuacion administrativa automatizada
se encuentra definido en la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico y en el Real Decreto 203/2021, de 30 de marzo, por el que
se aprueba el Reglamento de actuacion y funcionamiento del sector publico por
medios electronicos que definen sus elementos basicos, los requisitos de seguridad
y el régimen de transparencia.

Junto a estas normas, tanto con cardcter previo como posteriormente, distintas
Comunidades Auténomas (por ejemplo, Andalucia, Cataluna, Comunidad
Valenciana o Galicia) han regulado con mayor detalle o precision la actuacion
administrativa automatizada.

Resulta de interés observar como algunas de estas normas mas alld de regular
los requisitos que deben concurrir en la actuacion administrativa automatizada,
persiguen impulsar o fomentar la automatizacion de las Administraciones
publicas. Asi, la Ley 4/2019, de 17 de julio, de administracion digital de Galicia
prevé que la administracion y el sector publico autonémico promoveran las
actuaciones administrativas automatizadas. Igualmente, el Decreto 622/2019, de
27 de diciembre, de administracion electronica, simplificacion de procedimientos
y racionalizacion organizativa de la Junta de Andalucia establece que en materia de
administracion electronica se tendrd en cuenta, entre otros principios, el impulso
de la actuacién administrativa automatizada (articulo 3.2.g) y se promovera
activamente la actuacion administrativa automatizada (articulo 40).

Como punto de partida de nuestro analisis podemos traer a colacion que la LRJSP
define la actuacion administrativa automatizada como “cualquier acto o actuacion
realizada integramente a través de medios electronicos por una Administracion
Publica en el marco de un procedimiento administrativo y en la que no haya
intervenido de forma directa un empleado publico” (articulo 41.1 LRJSP).

Como se desprende de la lectura de este precepto, la actuacion administrativa
automatizada se caracteriza por la concurrencia de tres elementos: actuacion
realizada a través de medios electronicos; actuacion en el marco de un procedimiento
administrativo y actuacion sin intervencion directa de empleado publico.
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I1.1.1. Actuacion realizada a través de medios electronicos

Segtin la LRJSP, la actuacion administrativa automatizada es aquella que se realiza
integramente a través de medios electronicos.

A pesar de la claridad de este elemento, debemos advertir que la LRJSP no define
en la actualidad qué debe entenderse por medio electréonico. Tampoco lo hace el
Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electronicos.

Si lo hacia la ya derogada Ley 11/2007, de 22 de junio, de acceso electrénico de
los ciudadanos a los Servicios Publicos que ante la ausencia de una definicion
en la propia LRJSP y a la vista del concepto amplio utilizado puede resultar de
utilidad. En particular, la Ley 11/2007, de 22 de junio definia el medio electrénico
de una manera muy amplia al referirse a cualquier “mecanismo, instalacion,
equipo o sistema que permite producir, almacenar o transmitir documentos,
datos e informaciones; incluyendo cualesquiera redes de comunicacion abiertas o
restringidas como Internet, telefonia fija y movil u otras”.

En los ultimos afios, algunas Administraciones publicas estan incorporando en su
funcionamiento la inteligencia artificial que también estd empezandose a usar en
la actuacion administrativa automatizada.

I1.1.2. Actuacion en el marco de un procedimiento administrativo

Laactuacion administrativaautomatizada es una actuacion formalizada desarrollada
en el marco de un procedimiento administrativo.

En este sentido, los medios electrénicos pueden ser utilizados para llevar a cabo
automaticamente distintos tramites que integran las diversas fases que conforman
el procedimiento administrativo: desde el inicio del procedimiento a su resolucion
pasando por los actos de ordenacion y de instruccion.

Sin embargo, como ha destacado Valero, “la regulacion de 2015 se sigue centrando
en la actividad administrativa formalizada y, en particular, en el acto y el
procedimiento administrativos como paradigmas de las garantias subyacentes” lo
que, advierte, es “un enfoque manifiestamente insuficiente desde la perspectiva
de la transformacion digital que se demanda del sector publico” (Valero Torrijos,
2019, 85).

A pesar de ello, consideramos que mads alla de la automatizacion de los tramites
realizados en el marco de un procedimiento administrativo segun lo dispuesto
en la LRJSP, la automatizacion a través del uso de los medios electronicos puede
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abarcar también las actuaciones materiales de la Administracion, por ejemplo, en
la prestacion de servicios publicos. Asi, como hemos tenido ocasion de analizar
en detalle en otra ocasion, en las ciudades inteligentes se prestan de manera
automatizada multitud servicios relacionados con la movilidad y el transporte, la
seguridad ciudadana, el turismo o la sostenibilidad (Cerrillo i Martinez, 2020b).

La LRJSP no limita el tipo de actuaciones que se desarrollan durante la tramitacion
de un procedimiento administrativo que pueden ser automatizadas y, por lo
tanto, a priori tampoco las potestades que pueden ser ejercidas a través de medios
electronicos sin la intervencion de una persona. Ello abre el debate, al que nos
referiremos a continuacion, sobre si existe, o debe ser limitada, la posibilidad de
automatizar el ejercicio de determinadas potestades.

I1.1.3. Actuacion sin intervencion directa de empleado publico

La principal caracteristica de las actuaciones administrativas automatizadas es
que deben realizarse integramente a través de medios electrénicos, es decir, sin
intervencion humana. Sin embargo, esta caracteristica no implica que en la actuacion
administrativa automatizada no haya ninguna participacion de una persona.

A) La ausencia de intervencion humana en la actuacion administrativa
automatizada

La ausencia de intervencion de los cargos o empleados publicos es el tercer
elemento definidor de la actuacion administrativa automatizada y tal vez el que
entraina mayores consecuencias y ha sido objeto de mayores controversias.

En efecto, como observaba Martin Delgado, “la total la ausencia de intervencion
de persona fisica en la adopcion de una resolucion administrativa parece no
encajar en la construccion dogmatica” de la teoria del 6rgano y del concepto de
acto administrativo (Martin Delgado, 2009, 356). En esta direccion, por ejemplo,
Parada negaba la posibilidad de que un acto administrativo pudiese dictarse sin la
intervencion de una persona puesto que estos son “manifestaciones de voluntad
y las médquinas, al no tenerla, carecen de posibilidad de producir actos juridicos”
(Parada Vazquez, 1999, 174).

Sin embargo, hoy en dia, la ausencia de intervencion humana en la actuaciéon
administrativa automatizada esta ampliamente aceptada y, como concluia Martin
Delgado hace unos afios, “la actuacion administrativa automatizada resulta
perfectamente compatible con la teoria del 6rgano y con el concepto actual de acto
administrativo” (Martin Delgado, 2009, 357).

A pesar de ello, en la actualidad el debate se ha situado alrededor de las decisiones
que pueden automatizarse y, en particular, si existen algunas decisiones publicas

264

ACTIVIDAD ADMINISTRATIVA AUTOMATIZADA Y UTILIZACION DE ALGORITMOS

que tnicamente pueden ser tomadas por personas o que deben tomarse con una
intervencion fundamental de una persona.

En relacion con esta cuestion, para algunos autores si bien es posible automatizar la
toma de decisiones regladas, la respuesta no puede ser positiva respecto al ejercicio
de potestades discrecionales (Valero Torrijos, 2007, 75); (Alamillo Domingo y Urios
Aparisi, 2011, 94-95), debiendo reservar la actuacion administrativa automatizada a
“actos sencillos que no requieran una labor de ponderacion” (Bauza Martorell, 2017,
740). En esta direccion, respecto al uso de la inteligencia artificial en la automatizacion
de la Administracion puiblica, Ponce se refiere a la necesidad de establecer “una reserva
para la toma de ciertas decisiones a humanos, lo que denominaremos aqui una reserva
de humanidad” recomendando a su vez “la prohibicion del uso de la IA en relacion
con ejercicio de potestades discrecionales” (Ponce Solé, 2019).

La lectura de las normas autondmicas que han regulado esta cuestion parece
confirmar esta posicion y limitar la automatizacion al ejercicio de potestades regladas.
Asi, la Ley 26/2010, de 3 de agosto, de régimen juridico y de procedimiento de las
administraciones publicas de Catalufia dispone que las Administraciones publicas
“pueden realizar actuaciones automatizadas para constatar la concurrencia de
los requisitos que establece el ordenamiento juridico, declarar las consecuencias
previstas, adoptar las resoluciones y comunicar o certificar los datos, los actos,
resoluciones o los acuerdos que consten en sus sistemas de informacion, mediante la
utilizacion del sistema de firma electronica que determinen” (articulo 44). También
laLey 5/2021, de 29 de junio, de Organizacion y Régimen Juridico del Sector Publico
Autonomico de Aragon que dispone que “no se considerard actuacion administrativa
automatizada cuando sea necesario aplicar criterios subjetivos de decision, bien de
forma individualizada o colectiva, ni la ejecucion de procesos fragmentados dentro
de un mismo acto o actuacion administrativa” (articulo 43). A su vez, el Decreto
622/2019, de 27 de diciembre, de administracion electronica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia prevé que
el impulso de la actuacion administrativa automatizada se llevara a cabo, entre otros
usos, en “la adopcion de un acuerdo o decision administrativa mediante la aplicacion
de formulas matematicas y otros procesos puramente mecanicos en los que se utilicen
valores cuantificables y susceptibles de ser expresados en cifras y porcentajes” o “la
constatacion puramente mecdnica de requisitos previstos en la normativa aplicable
y la posterior declaracion, en su caso, de la consecuencia juridica prevista en la
misma” no siendo posible “realizar mediante actuaciéon administrativa automatizada
actividades que supongan juicios de valor” (articulo 40).

De este modo, de la lectura de estas normas parece desprenderse que el legislador
esta pensando principalmente en el uso de las actuaciones administrativas
automatizadas en el ejercicio de potestades regladas.
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Sin embargo, la lectura de las propias normas parece permitir también la
posibilidad de automatizar la adopcion de algunos actos ejerciendo algunas
potestades a través de medios electronicos que pueden entranar cierto grado de
discrecionalidad. Asi, la Ley 26/2010, de 3 de agosto, de régimen juridico y de
procedimiento de las administraciones publicas de Cataluia cife la actuacion
administrativa automatizada unicamente a “los actos que puedan adoptarse con
una programacion basada en criterios y parametros objetivos” (articulo 44) lo que
puede llegarse a producir en determinadas decisiones discrecionales. Asimismo, la
Ley 5/2021, de 29 de junio, de Organizacion y Régimen Juridico del Sector Publico
Autonomico de Aragén remite a que reglamentariamente se fijaran “los criterios
de modelizacion de algoritmos, de publicacion de los drboles de decisién y los
codigos fuente, de almacenaje, de identificacion de los responsables, asi como los
criterios éticos de actuacion en el tratamiento de la informacion”, lo que abre la
puerta al uso de la inteligencia artificial y, de este modo, a la automatizacion del
ejercicio de decisiones discrecionales.

Precisamente, en la direccion que parecen apuntar de manera sutil algunas de
las normas autondmicas y que no descarta la legislacion basica, otros autores se
han mostrado partidarios de utilizar los medios electronicos para automatizar el
ejercicio de potestades discrecionales, por ejemplo, siempre y cuando sea de baja
intensidad como sucede en el caso de la conocida como discrecionalidad técnica
(Martin Delgado, 2009, 369-370).

En otros casos, el potencial derivado del uso de la inteligencia artificial ha llevado
a mas autores a reconocer la posibilidad de utilizar estos medios en el ejercicio de
potestades discrecionales. En esta direccion, autores, como Huergo Lora, consideran
que “es perfectamente posible y valido que la Administracion utilice, entre otros
factores, predicciones algoritmicas” en el caso de potestades discrecionales
(Huergo Lora, 2020). Incluso algunos autores sefialan que sera en las decisiones
discrecionales donde la inteligencia artificial puede suponer una ganancia
cualitativa superior (Boix Palop, 2020). Por ultimo, mas alla de nuestras fronteras,
se ha llegado a acunar la expresion discrecionalidad digital para hacer referencia
al uso de los medios electronicos en el ejercicio de potestades discrecionales
ofreciendo alternativas o reemplazando al decisor a través de la automatizacion
(Busch y Henriksen, 2018, 4) con lo que incrementar significativamente la calidad
de las decisiones.

Como hemos tenido oportunidad de analizar con detalle en otra ocasion, a nuestro
entender no cabe una respuesta unica y general a esta cuestion por lo que la
automatizacion del ejercicio de las potestades discrecionales serd posible siempre y
cuando los medios electronicos sean capaces de tomar decisiones de igual o mayor
calidad que las que puedan adoptar las personas (Cerrillo i Martinez, 2020a).
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En esta direccion, podemos observar que los medios electrénicos y, en particular, la
inteligencia artificial, puede ser mucho mads eficiente que las personas para tomar
decisiones de calidad en entornos de baja complejidad incluso donde haya cierta
incertidumbre. En cambio, cuando los entornos en los que deben adoptarse las
decisiones sean complejos, el nivel de incertidumbre sea alto o los datos disponibles
sean escasos o de baja calidad, los medios electronicos pueden tener un menor
papel en la toma de decisiones debiéndose atribuirse a las personas. Asimismo,
si la decision exige desarrollar procesos analiticos puede ser eficiente el uso de la
tecnologia sustituyendo a las personas, mientras que si comporta la realizacion de
un proceso racional complejo, como realizar juicios o ponderaciones, no lo sera. En
altima instancia, hoy en dia, en la medida en que los algoritmos carecen de empatia
o sentido comun, que pueden ser fundamentales en la toma de decisiones publicas,
la toma de decisiones debera reservarse a las personas si ello es fundamental para
garantizar su calidad.

De este modo, la respuesta a la pregunta de si las Administraciones publicas pueden
automatizar la toma de decisiones discrecionales, que debe estar necesariamente
presidida por el principio de precaucion, pasa por analizar el tipo de decision que
debe adoptarse, el entorno en el que deba adoptarse, la disponibilidad de datos y
su calidad y la necesidad de estar dotado de determinadas capacidades personales
para poder adoptar una decision de calidad. Junto a este andlisis deberd conocerse
el nivel de desarrollo de la tecnologia para poder contrastar su adecuacion a lo
anterior (por ejemplo, ya existen algoritmos que son capaces de realizar juicios o
ponderaciones complejos, como los que rigen los coches automatizados, o capaces
de analizar emociones).

Por lo tanto, cuando el nivel de discrecionalidad sea alto y de este modo la
complejidad olaincertidumbre mayor, los juicios o ponderaciones mas complicados,
se requieran no solo criterios técnicos o sean necesarias determinadas capacidades
personales, los medios electronicos pueden ser un instrumento de apoyo a la toma
de decisiones por las personas, pero no un instrumento para la automatizacion de
la toma de decisiones discrecionales sustituyendo de este modo a las personas que
serdn capaces de tomar decisiones de mayor calidad. Sin embargo, esta conclusion
no es absoluta ni permanente en el tiempo por lo que se debera ir actualizando a
medida que vaya evolucionando el desarrollo de la tecnologia. En ultima instancia,
serd recomendable realizar un analisis de los riesgos que la automatizacion pueda
suponer en relacion con otros principios y bienes (Cerrillo i Martinez, 2020a).

B) La supervision humana de la actuacion administrativa automatizada

Las actuaciones administrativas automatizadas si bien se caracterizan por la
ausencia de intervencion humana no estdn exentas de toda participacion de las
personas.
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Desde un punto de vista general consideramos que cualquier decision automatizada
deberia contar con algun tipo de supervision humana que pueda garantizar la
fiabilidad de los resultados de la automatizacion (Cerrillo i Martinez, 2020a).
De esta manera, como destaca Gamero en relacion con el uso de la inteligencias
artificial en la automatizacion de la Administracion publica, “la supervision del
sistema y su auditoria son, por tanto, el primer y muy relevante mecanismo
de control que debe existir sobre la inteligencia artificial en el sector publico”
(Gamero Casado, 2021).

En esta direccion, debemos recordar que la fiabilidad ha sido reconocida como
un principio ético que debe guiar el desarrollo de la inteligencia artificial con el
fin de garantizar la licitud del uso de la inteligencia artificial; en su eticidad y en
su robustez (Comision Europea, 2020); (Grupo de expertos de alto nivel sobre
inteligencia artificial, 2019).

La fiabilidad del uso de los medios electronicos y en particular de la inteligencia
artificial en laautomatizacion de las actuaciones administrativas, puede garantizarse
a través de la supervision humana. Esta supervision se puede concretar a través de
la aprobacion de las especificaciones técnicas de los algoritmos, la identificacion
de los mecanismos de supervision y control o la valoracion de su impacto en los
principios de funcionamiento de las Administraciones publicas y en los derechos
y libertades de las personas.

La supervision también puede ser realizada por las personas limitando el alcance de
la actuacion administrativa automatizada a la elaboracion de propuestas que sirvan
de base para las decisiones que finalmente adopten las personas, es decir, que se
reserve la actuacion administrativa para emitir actos de tramite, por ejemplo, en el
ejercicio de determinadas potestades discrecionales.

Asimismo, la supervisiéon humana también se puede llevar a cabo a través de la
monitorizacion de las decisiones que se adoptan de manera automatizada con
mayor o menor posibilidad de que sean frenadas (Wieringa, 2020, 3). En esta
direccion, la supervision se puede llevar a cabo a través de distintos mecanismos
como el control humano de las decisiones que adopta el algoritmo, la evaluacion
del funcionamiento del algoritmo, el seguimiento de la actividad desarrollada
por la inteligencia artificial en su conjunto para poder decidir como y cuando se
utilizan los algoritmos.

Todo ello podria verse reforzado con la creacion de una gobernanza de la
inteligencia artificial disefiada para garantizar la fiabilidad, o sea, la seguridad
-juridica y tecnoldgica-, la transparencia y la rendicion de cuentas en el uso de
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los algoritmos en la automatizacion de las Administraciones publicas a través de
la puesta en funcionamiento de un organismo que vele por la incorporacion de la
inteligencia artificial en las Administraciones publicas y por la transparencia de
los algoritmos y el control de su disefio, funcionamiento y aplicacion (Cerrillo i
Martinez, 2019b, 22 y ss.).

La LRJSP ha previsto algunos mecanismos para la supervision de la automatizacion
a través de la intervencion de personas en diferentes momentos (articulo 41.2).

En primer lugar, con cardcter previo a la automatizacion de una actuacion
administrativa serd necesario que se determine el 6rgano u 6rganos al que se atribuya
la competencia para definir las especificaciones de la actuacion administrativa
automatizada, su programacion, mantenimiento, supervision y control de calidad
de la actuacion administrativa automatizada. También puede preverse la auditoria
del sistema de informacion y de su codigo fuente.

En segundo lugar, también se prevé la intervencion humana al resolver los
recursos contra las decisiones automatizadas. Al respecto, la LRJSP exige que la
Administracion publica defina el 6rgano que debe ser considerado responsable a
efectos de impugnacion.

Junto a esta norma, aunque sin cardcter basico, el Real Decreto 203/2021 ha anadido
respecto a lo que dispone la LRJSP que la resolucion por la que determine que una
actuacion administrativa sea automatizada debera establecer las medidas que sean
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos de
las personas interesadas (articulo 13).

I1.2. La seguridad de la actuacion administrativa automatizada

Las Administraciones publicas deben adoptar las medidas de seguridad necesarias
para garantizar la identidad del 6rgano al que se imputa la decision automatizada,
que la decision automatizada responde a la voluntad de la propia Administracién
y que esta no ha sido alterada.

En esta direccion, la LRJSP prevé que cada Administracion publica determine
los supuestos y sistemas de firma electrénica que se utilizardn en el ejercicio de
competencias de manera automatizada (articulo 42 LRJSP). De este modo, de la
diccion del articulo 42 LRJSP se desprende que las Administraciones publicas
podran no solo escoger entre los dos posibles sistemas de firma electréonica, sino
también decidir que determinadas actuaciones administrativas automatizadas no
requeriran el uso de ningun sistema de firma electrénica.
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En particular, los sistemas de firma electronica previstos son:

— Sello electrénico de Administracion Publica, érgano, organismo publico o
entidad de derecho publico, basado en certificado electréonico reconocido
o cualificado que reuna los requisitos exigidos por la legislacion de firma
electronica. Como se recoge en anexo del Real Decreto 203/2021, el
certificado cualificado de sello electronico es aquel “certificado de sello
electronico que ha sido expedido por un prestador cualificado de servicios
de confianza y que cumple los requisitos establecidos en el anexo III del
Reglamento UE 910/2014 del Parlamento Europeo y del Consejo de 23
de julio de 2014 relativo a la identificacion electronica y los servicios de
confianza para las transacciones, electronicas en el mercado interior y por la
que se deroga la Directiva 1999/93/CE”.

— Codigo seguro de verificacion vinculado a la Administracion Publica,
organo, organismo publico o entidad de Derecho Publico, en los términos
y condiciones establecidos, permitiéndose en todo caso la comprobacion
de la integridad del documento mediante el acceso a la sede electronica
correspondiente. Segun el anexo del Real Decreto 203/2021, el Codigo
Seguro de Verificacion (CSV) es el “codigo que identifica a un documento
electréonico y cuya finalidad es garantizar el origen e integridad de los
documentos mediante el acceso a la sede electrénica correspondiente; el
caracter unico del codigo generado para cada documento; su vinculacion
con el documento generado, de forma que cualquier modificacion del
documento generado dara lugar a un nuevo documento con un codigo
seguro de verificacion diferente; la posibilidad de verificar el documento
en la sede electronica como minimo por el tiempo que se establezca en
la resolucion que autorice la aplicacion de este procedimiento; asi como
un acceso al documento restringido a quien disponga del codigo seguro de
verificacion”.

I1.3. La transparencia de la actuacion administrativa automatizada

Una de las principales preocupaciones que con frecuencia se ha puesto de
manifiesto en relacion con la actuacion administrativa automatizada es la opacidad
que puede entranar, es decir, la imposibilidad de conocer cémo se ha realizado el
tramite o se ha tomado la decision sin la intervencion de una persona que pueda
explicar el proceso logico seguido o los datos que ha tenido en cuenta al hacerlo.

Esta inquietud se ha incrementado cuando las Administraciones publicas han
empezado a utilizar la inteligencia artificial en la automatizacion de sus actuaciones
al darse la circunstancia de que en ocasiones los algoritmos que utilizan son como
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cajas negras (Pasquale, 2015). En efecto, como ha sido ampliamente estudiado, el
contenido de los algoritmos puede ser inescrutable a los ojos de las personas para
las que es imposible o muy costoso explicar cémo el algoritmo ha tomado una
decision o qué datos ha tenido en cuenta para ello. También puede ser opaco porque
su conocimiento puede afectar a la propiedad intelectual o a la confidencialidad
de la informacion que debe ser protegida. Asimismo, puede suceder que las
Administraciones publicas no dispongan de informacion sobre los algoritmos
porque este haya sido creado por una empresa externa o que atun disponiendo de
la informacion no la difundan para evitar la elusion de la aplicacion del algoritmo
(por ejemplo, por parte de un defraudador de impuestos respecto a los algoritmos
que luchan contra el fraude). Esta opacidad puede generar que ni las personas
interesadas ni tampoco las propias Administraciones publicas puedan saber como
ha tomado el algoritmo la decision o los motivos que le han llevado a ella (Cerrillo
i Martinez, 2021c¢).

La Ley 30/1992, de 26 de noviembre, de régimen juridico del sector publico y
del procedimiento administrativo comun contemplaba en su articulo 45 que “los
programas y aplicaciones electrénicos, informaticos y telemdticos que vayan a ser
utilizados por las Administraciones Publicas para el ejercicio de sus potestades,
habran de ser previamente aprobados por el 6rgano competente, quien debera
difundir publicamente sus caracteristicas” (apartado 4). Sin embargo, esta
obligacion fue reiteradamente incumplida durante su vigencia de modo que la Ley
11/2007, de 22 de junio, opto por suprimirla.

En la actualidad, la LRJSP reconoce con cardcter general el principio de
transparencia de la actuacion administrativa (articulo 3). Sin embargo, no
contempla en su articulado ningin mecanismo especifico para transparentar las
actuaciones administrativas automatizadas mas alla de los mecanismos habituales
de publicidad de los actos administrativos, por ejemplo, a través de la notificacion.

La Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno si bien prevé que las Administraciones ptiblicas deben
difundir informacion publica a través de los portales de transparencia y facilitar
el acceso a la informacion que haya sido solicitada por la ciudadania, no prevé
especificamente la difusion proactiva de informacion relacionada con las decisiones
administrativas automatizadas.

La aprobacion del Real Decreto 203/2021, de 30 de marzo, por el que se aprueba
el Reglamento de actuacion y funcionamiento del sector publico por medios
electronicos ha supuesto una novedad relevante en relacion con esta cuestion. En
efecto, al regular el contenido y los servicios de las sedes electronicas prevé que
se pondrd a disposicion de las personas interesadas a través de la sede electronica,
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entre otros contenidos, informacion relativa a las actuaciones administrativas
automatizadas (articulo 11.1.1).

En primer lugar, las sedes electronicas deben difundir la relacion actualizada de
actuaciones administrativas automatizadas. En relacion con las actuaciones, llama
la atencion que no son tnicamente aquellas relacionadas con los procedimientos o
los tramites, como se desprende del articulo 41 LRJSP, sino también de los servicios
disponibles que, en general, prestan de manera automatizada las Administraciones
publicas a través de la sede electronica.

En segundo lugar, respecto a cada una de las actuaciones administrativas
automatizadas, debe difundirse la descripcion de su disefio y funcionamiento, los
mecanismos de rendicion de cuentas y transparencia, asi como los datos utilizados
en su configuracion y aprendizaje.

Finalmente, el Real Decreto 203/2021, de 30 de marzo también prevé, respecto al
ambito estatal, que se publicara en la sede electronica la resolucion de autorizacion
de una actuacion administrativa automatizada (articulo 13.2).

Juntoaello, podemos advertir como algunas de las normas autonémicas que regulan
la actuacion administrativa automatizada también prevén que “las resoluciones
de las actuaciones se ubican en la sede electronica de la Administracion de la
Generalitat” (articulo 54.2 Decreto 76/2020, de 4 de agosto, de Administracion
digital). En particular, estas resoluciones se dictaran con caracter previo a la puesta
en funcionamiento de la actuacion automatizada y debera incorporar la definicion
de las especificaciones, programacion, mantenimiento, supervision y control de
calidad vy, en su caso, auditoria del sistema de informacion y de su codigo fuente
asi como el organo responsable a los efectos de impugnacion de la actuacion
administrativa automatizada. Igualmente lo ha previsto la Ley 4/2019, de 17 de
julio, de administracion digital de Galicia al establecer que “se publicard en la
sede electronica de la Xunta de Galicia y en el «Diario Oficial de Galicia» el texto
integro de las resoluciones indicadas en el apartado anterior”.

III. LAS ACTUACIONES ADMINISTRATIVAS AUTOMATIZADAS

Como se desprende de la definicion de la actuacion administrativa automatizada
recogida en la LRJSP son muchas las actividades publicas que pueden realizarse por
medios electronicos sin la intervencion de una persona. Tal y como se desprende de
la LRJSP la determinacion de las actuaciones administrativas que se automatizaran
tienen cardcter potestativo. En efecto, con caracter general y salvo los casos que se
expondran a continuacion no se prevé ninguna obligacion ni criterio que exijaa la
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Administracion que una actuacion se lleve a cabo de manera automatizada. Como
ha puesto de manifiesto Tarrés, “ello es perfectamente compatible con el principio
antiformalista del procedimiento administrativo” (Tarrés Vives, 2012, 457).

Asimismo, mas alla de las actuaciones que se incluyan dentro de la nocion que
recoge la normativa basica de régimen juridico vinculada al desarrollo de la
actuacion automatizada en el marco de un procedimiento administrativo, los
medios electronicos pueden sustituir a las personas en otras muchas actuaciones
publicas.

III.1. La automatizacion de tareas sencillas, rutinarias y masivas

Las Administraciones publicas vienen desarrollando distintas actuaciones de
tramite de manera automatizada.

En esta direccion, podemos observar como la LPACAP prevé la expedicion
automatica de recibo por el registro electrénico de cada Administracion publica
(articulo 16). Este recibo consiste en la emision de una copia autenticada del
documento de que se trate, incluyendo la fecha y hora de presentacion y el ntumero
de entrada de registro, asi como un recibo acreditativo de otros documentos que, en
su caso, lo acompanen, que garantice la integridad y el no repudio de los mismos.

La LPACAP también regula la comprobacion automatica de datos de la solicitud a
partir de los sistemas normalizados de solicitud (articulo 66). Esta comprobaciéon
podra realizarse respecto de datos almacenados en los sistemas de la propia
Administracion publica o de otras Administraciones. Asimismo, a partir de los
datos, se podran ofrecer formularios cumplimentados, en todo o en parte, a fin de
que cada persona verifique la informacion, la modifique o la complete.

Ademas, la LPACAP prevé la digitalizacion y realizacion automatica de copias de
documentos (articulo 27.1).

Igualmente, la LPACAP dispone el impulso de oficio y a través de medios
electronicos del procedimiento administrativo (articulo 71).

Finalmente, la LPACAP regula la publicacion de notificaciones y anuncios en el
BOE previéndose que el Boletin Oficial del Estado pondra a disposicion de las
diversas Administraciones Ptblicas, un sistema automatizado de remision y
gestion telematica para la publicacion de los anuncios de notificacion en el mismo
(Disposicion adicional tercera).

Ademds de estas actuaciones, existen otras que tradicionalmente también se
han venido realizando de manera automatica si bien no estan explicitamente
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previstas en la legislacion basica (Alamillo Domingo y Urios Aparisi, 2011, 133
y ss.). Este seria el caso de la foliacion automatica de expedientes; la migracion
automdtica de documentos electronicos o los intercambios automadticos de
datos entre administraciones publicas. También el de la remision automatica de
comunicaciones electronicas a las personas interesadas.

Asimismo, la Ley 26/2010, de 3 de agosto, de régimen juridico y de procedimiento
de las administraciones publicas de Cataluna dispone las actuaciones que podran
realizarse de manera automatizada las actuaciones automatizadas para constatar la
concurrencia de los requisitos que establece el ordenamiento juridico, declarar las
consecuencias previstas, adoptar las resoluciones y comunicar o certificar los datos,
los actos, resoluciones o los acuerdos que consten en sus sistemas de informacion.

Como se desprende de estos ejemplos, la mayoria de las actuaciones administrativa
automatizadas responde a la realizacion de tareas que podrian calificarse como
sencillas, rutinarias y masivas, es decir, no implican una actividad compleja de
interpretacion del ordenamiento juridico, de razonamiento o de andlisis de los
hechos sino simplemente la comprobacion de unos determinados datos o su
comunicacién a la persona interesada. Ademads, son actuaciones habituales en el
conjunto de la actividad y el funcionamiento de las Administraciones publicas
y, generalmente, afectan a un volumen alto de personas, si bien no en un unico
procedimiento, si en procedimientos de un mismo tipo. En la mayoria de los casos,
nos encontramos ante la automatizacion de actuaciones meramente materiales
o, en algunos casos, ante actos reglados donde se automatiza unicamente
la comprobacion de elementos objetivos sin que en ningin caso comporte
valoraciones o criterios discrecionales.

II1.2. Los robots y la automatizacion de la administracion®

En los ultimos afos, las Administraciones publicas estin incorporando robots
para automatizar sus actuaciones. Los robots son dispositivos que disponen de la
capacidad de relacionarse con el entorno a través de sensores o del intercambio de
datos, de analizar los datos a su disposicion y de adaptar de manera auténoma su
comportamiento al entorno.

Mas alla de los robots que tienen un soporte fisico, existen robots que no tienen un
soporte fisico ni interacttian con objetos sino que lo hacen con otras aplicaciones,
pantallas o sistemas actuando con ellas como si fueran personas y que son
conocidos como robots software (Gavilan, 2021).

> Hemos tenido oportunidad de analizar en detalle el uso de robots por las Administraciones publicas en
Cerrillo i Martinez, Agusti. 2021b. “Robots, asistentes virtuales y automatizacion de las administraciones
publicas.” Revista galega de administracion puiblica 61:5-42. doi: https://doi.org/10.36402/regap.v0i61.4791.
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Las Administraciones publicas utilizan robots software en la automatizacion de
sus actuaciones. Los robots software son la ‘fuerza de trabajo virtualizada’ de la
Administracion publica (Alberth y Mattern, 2017). El uso de robots software por
las Administraciones publicas reporta numerosos beneficios como, por ejemplo,
ofrecer un servicio permanente e ininterrumpido 24 horas al dia 7 dias a la
semana o suponer un ahorro importante al no requerir grandes inversiones en su
implementacion ni tener un coste durante su funcionamiento.

Los robots pueden ser utilizados para la automatizacion de los procesos que llevan
a cabo las Administraciones ptblicas en el desarrollo de su actividad.

En primer lugar, la automatizacion a través de robots software puede focalizarse
en determinados procesos. Es lo que se conoce como automatizacion robatica de
procesos (RPA). En este caso, las Administraciones publicas utilizan programas
diseniados para realizar un conjunto de acciones predefinidas en sistemas de
informacion (Lindgren, 2020, 249). Los robots software se utilizan para automatizar
tareas rutinarias, masivas o repetitivas basadas en reglas precisas y sencillas, fijadas
previamente y con pocas excepciones. Estos robots no realizan ningtn juicio cuando
automatizan una actuacion administrativa. En esta direccion, como explica Pastor
Bermudez “Actualmente la Seguridad Social estd empleando la automatizacion
robotica de procesos para sustituir tratamientos manuales en el proceso de alta
de autonomos, consiguiéndose pasar de tiempos de tratamiento de minutos en
el proceso realizado por personas a segundos en el proceso robotizado” (Pastor
Bermudez, 2021). En esta direccion, las Administraciones publicas utilizan los
robots software para la automatizacion de procesos como el calculo de impuestos,
la gestion de solicitudes de autorizacion, el procesamiento de sanciones o la
gestion de admisiones en centros educativos. También para iniciar la tramitacion
de procedimientos administrativos como se ha previsto en el recientemente
modificado Real Decreto Legislativo 5/2000, de 4 de agosto, por el que se aprueba
el texto refundido de la Ley sobre Infracciones y Sanciones en el Orden Social para
contemplar el inicio de un procedimiento administrativo sancionador en el orden
social mediante la extension de actas de infraccion automatizadas.*

En segundo lugar, la automatizacion a través de estos robots puede destinarse a
la interaccion con personas. En este caso, las Administraciones publicas pueden
utilizar los robots conversacionales que son aplicaciones disenadas para que las
personas puedan interactuar con dispositivos en lenguaje natural. De este modo,
una persona puede relacionarse con un robot de manera oral o escrita y el robot

* Articulo 53.1.a) modificado por el Real Decreto-ley 2/2021, de 26 de enero, de refuerzo y consolidacion
de medidas sociales en defensa del empleo. Véase, en general, sobre la seleccion automatizada de sujetos a
investigar (Todoli Signes, 2020).
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puede no solo entender el mensaje sino actuar en consecuencia. Estos robots
conversacionales han ido asumiendo funciones mas complejas hasta el extremo de
que en la actualidad pueden no solo facilitar informacion previamente guardada,
sino que también pueden mantener una conversacion con una persona o dar
respuesta a las necesidades manifestadas por ella.

El Plan de digitalizacion de las Administraciones publicas 2021-2025 que define
la Estrategia en materia de Administracion Digital y Servicios Publicos Digitales,®
aprobado por el gobierno en enero de 2021, contempla especificamente la
automatizacion digital de procesos dentro del eje relativo a la transformacion digital
de la Administracion General del Estado (medida 5). El plan también propone
facilitar ayuda financiera a las Comunidades Autonomas y Entidades Locales para
la realizacion de proyectos como la automatizacion de procesos (medida 17).

II1.3. El uso de algoritmos en la automatizacion de las Administraciones
publicas

La inteligencia artificial se esta extendiendo entre las Administraciones publicas y
con ella la automatizacion de las actuaciones administrativas que hasta ahora se
automatizaban a través de otros sistemas o dispositivos.°

Asi se constata, por ejemplo, en relacion con los robots software a los que nos
acabamos de referir que tradicionalmente han basado su funcionamiento en la
programacion previa realizada por un ingeniero o informatico. Sin embargo, en los
ultimos tiempos algunos robots software ya estan utilizando inteligencia artificial
en ocasiones de manera limitada o accesoria (por ejemplo, en el procesamiento del
lenguaje natural o en la vision computerizada) pero en otras de manera principal.
En esta direccion, hoy en dia ya existen robots software que son capaces de entender
y aprender, de adaptarse a distintas circunstancias, de gestionar entornos inciertos
o cambiantes o de generar nuevos conocimientos a partir de la experiencia.

Ello posibilita que los robots conversacionales ademads de entender a las personas o
contestarles a partir de una base de datos de respuestas predefinidas, sean capaces
de generar nuevas respuestas adaptadas a la conversacion que estdin manteniendo
con la persona o en funcion del contexto en el que se produce o de la experiencia
previa mantenida. Asi, la inteligencia artificial esta permitiendo que los robots

> Accesible en: https:/administracionelectronica.gob.es/pae_Home/dam/jcr:ae43f87a-9cdb-4ed9-9d78-
d665a5d8491a/20210127_Plan_Digitalizacion_AP_2021-2025.pdf (ultima consulta: septiembre de 2021).

® En las proximas paginas utilizamos indistintamente las expresiones inteligencia artificial y algoritmos
para referirnos a aquellos algoritmos que tienen la capacidad de aprender de los datos y de la experiencia
y, a partir de ellos, formar nuevos criterios o tomar decisiones auténomas, es decir, cefiimos la nocién de
inteligencia artificial al aprendizaje automatico o machine learning.
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puedan ser utilizados no solo para automatizar actuaciones sino también para
a partir de los datos generados por la automatizacion predecir situaciones o
identificar perfiles o patrones.

Ademas, las Administraciones publicas utilizan la inteligencia artificial para
automatizar la toma de decisiones sobre qué locales deben ser inspeccionados o qué
personas tienen un mayor riesgo de volver a cometer un delito y deben ser incluidos en
un programa de rehabilitacion. También automatizan la personalizacion y prestacion
proactiva de servicios publicos (por ejemplo, en relacion con el otorgamiento
automatizado de ayudas y subvenciones). Asimismo, las Administraciones publicas
ya estdn automatizando la supervision y el control de la actividad tanto de las
Administraciones publicas como la de la ciudadania y las empresas (por ejemplo,
a través del reconocimiento facial en las fronteras o identificar casos de fraude o
corrupcion). Incluso, la prestacion de determinados servicios publicos se estd
empezando a automatizar a través del uso de la inteligencia artificial (por ejemplo,
mediante el uso de vehiculos auténomos para el transporte puiblico).’

De este modo, el uso de la inteligencia artificial permite mejorar la eficacia y
eficiencia de la Administraciones publicas, la calidad de los servicios que prestan o
su prestacion personalizada y proactiva. Asimismo, el uso de la inteligencia artificial
permite incrementar la automatizacion de la actividad de las Administraciones
publicas.

IV. RIESGOS DEL USO DE INTELIGENCIA ARTIFICIAL EN LA
AUTOMATIZACION DE LA ADMINISTRACION PUBLICA

El uso de la inteligencia artificial en las Administraciones publicas puede generar
diversos riesgos que pueden traducirse en una vulneraciéon de los principios que
rigen el funcionamiento de las Administraciones publicas o de los derechos que el
ordenamiento juridico reconoce a la ciudadania (Cerrillo i Martinez, 2019a).

El primer riesgo al que podemos referirnos es a los errores. Es frecuente que los
algoritmos tengan problemas de disefio. Como ha advertido Domingos “La gente
se preocupa porque los ordenadores lleguen a ser demasiado inteligentes y puedan
dominar el mundo, pero el problema real es que aun siendo demasiado esttipidos

"Véanse una muestra de distintos usos de la inteligencia artificial en las Administraciones publicas espafiolas
y europeas en (Autoritat Catalana de Proteccio de Dades, 2020); (AlgorithmWatch, 2019) y (Ernst &
Young, 2020) y, en relacion a la experiencia norteamericana, en (Engstrom, Ho, Sharkey et al., 2020, 10). A
pesar de estos estudios, existe en general poca informacion sobre las aplicaciones de la inteligencia artificial
en las Administraciones publicas como, entre otros, ponen de manifiesto, (Criado Grande, Valero Torrijos
y Villodre, 2020)
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ya han dominado el mundo“ (Domingos, 2015). De este modo, es necesario que
las Administraciones publicas aborden el proceso de automatizaciéon de acuerdo
con el principio de precaucion. En esta direccion, el Cédigo de conducta ética para
los ingenieros en robética anexo a la Resolucion del Parlamento Europeo incorpora
entre otros el principio de precaucion segun el cual “las actividades de investigacion
en el ambito de la robotica deben llevarse a cabo de conformidad con el principio de
precaucion, anticipandose a los posibles impactos de sus resultados sobre la seguridad
y adoptando las precauciones debidas, en funcion del nivel de proteccion, al tiempo
que se fomenta el progreso en beneficio de la sociedad y del medio ambiente”.

Un segundo riesgo son los sesgos que pueden derivar en discriminaciones (Soriano
Arnanz, 2021). Desde un punto de vista general, Cathy O’Neil ha indicado que
“Los algoritmos aumentan las desigualdades sociales” (O’Neil, 2018). En efecto,
es frecuente que los algoritmos tengan sesgos de género, de raza o relacionados
con personas con alguna diversidad fisica o funcional. Los sesgos de la inteligencia
artificial pueden estar causados por los datos que utilizan los algoritmos para el
aprendizaje automatico. De hecho, como advirti6 hace unos anos la Executive
Office of the President (2016, 6), “seria un error considerar que [los algoritmos]
son objetivos simplemente porque se basan en datos”. Asimismo, los sesgos pueden
ser el resultado del diseno del algoritmo que puede trasladar, de manera consciente
o inconsciente, los sesgos de sus disefiadores, que con frecuencia como han puesto
de manifiesto distintos estudios son hombres, blancos y sin discapacidad alguna
(Buolamwini y Gebru, 2018).

Un tercer riesgo es la limitacion de la autonomia y la libertad de las personas. Si
bien la automatizacion de las actuaciones administrativas puede generar beneficios
y, en particular, facilitar el disfrute de los servicios publicos, también puede limitar
la capacidad de las personas para decidir qué servicios quiere recibir o como quiere
que sean prestados. Como ha puesto de manifiesto la Declaracion del Comité
de Ministros del Consejo de Europa sobre las capacidades manipulativas de los
procesos algoritmicos adoptada el 13 de febrero de 2019, la elaboracion de perfiles
“también facilita la microorientacion de individuos basada en perfiles de maneras
que puedan afectar profundamente su vida”. Asi, las tecnologias basadas en datos
“inevitablemente, priorizan determinados valores sobre otros, dando forma a los
contextos y entornos en los que individuos, usuarios y no usuarios, procesan
informacion y toman sus decisiones”. Todo ello, puede “tener efectos significativos
sobre la autonomia cognitiva de los individuos y su derecho a formar opiniones y
tomar decisiones independientes”.

La existencia de estos riesgos exige que las Administraciones publicas adopten
las medidas necesarias para prevenirlos o, en el caso de que se materialicen, para
limitar su impacto en los derechos o intereses de la ciudadania.
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V. EL USO DE DATOS PARA LA AUTOMATIZACION DE LAS
ADMINISTRACIONES PUBLICAS Y LA PROTECCION DE DATOS
PERSONALES

La automatizacion se basa en el uso de datos que con frecuencia seran datos
personales relativos a una persona identificada o identificable. No obstante, como
advierte la Agencia Espanola de Proteccion de Datos “en muchos casos no es sencillo
determinar si durante una etapa del ciclo de vida de un sistema basado en IA se
tratan o no datos personales” (Agencia Espanola de Proteccion de Datos, 2020).

La mayoria de los datos utilizados en la automatizacién de una actuaciéon
administrativa han sido obtenidos por las propias Administraciones publicas
en el ejercicio de sus potestades o facilitados por las personas en cumplimiento
de obligaciones legalmente previstas. Sin embargo, los datos utilizados por las
Administraciones publicas en la automatizacion también pueden haber sido
inferidos por algoritmos de otros datos de manera automatizada. Este proceso de
inferencia de datos personales a partir de otros datos puede incidir negativamente en
derechos fundamentales como la libertad de expresion, el derecho a la privacidad o
ala autonomia de las personas. Asi lo ha puesto de manifiesto el Consejo de Europa
en su Declaracion sobre las capacidades manipulativas de los procesos algoritmicos
adoptada el 13 de febrero de 2019 “los medios computacionales permiten inferir
informacion intima y detallada sobre los individuos a partir de datos facilmente
disponibles. Esto favorece la ordenacién de individuos en categorias, reforzando
asi diferentes formas de segregacion y discriminacion social, cultural, religiosa,
legal y economica”.

Cuando las Administraciones publicas utilizan datos personales en la
automatizacion de una actuacion deben tener presentes los principios que regulan
los tratamientos de datos personales previstos en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD) (articulo 5). Asimismo, deben dar respuesta a los derechos de las personas
interesadas (articulos 12 y ss.). En tultima instancia, deben basar el tratamiento en
alguna de las bases juridicas que reconoce el RGPD (articulo 6).

Mas alla de estos aspectos generales, de manera especifica cuando los datos
personales son utilizados para laadopcion de una decision automatizada, cabe tener
presente que el RGPD prevé distintas obligaciones del responsable del tratamiento
como la de facilitar informacion sobre la existencia de decisiones automatizadas asi
como informacion significativa sobre la logica aplicada, asi como la importancia
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y las consecuencias previstas de dicho tratamiento para el interesado (articulos
13.2.f, 14.2.g y 15.1.h).

Asimismo, el RGPD regula un derecho a no ser objeto de una decisiéon automatizada
que produzca efectos juridicos o que afecten significativamente de manera similar
(articulo 22.1 RGPD). Sin embargo, estos tratamientos se podran llevar a cabo
cuando sean necesarios para formalizar o ejecutar un contrato entre el interesado
y un responsable del tratamiento; esté autorizado por el derecho de la Union o
de los Estados miembros que sea de aplicacion al responsable del tratamiento y
que establezca medidas adecuadas para proteger los derechos y las libertades y
los intereses legitimos del interesado o se base en el consentimiento explicito del
interesado.

Ademas, la toma de decisiones automatizadas no podra basarse en los datos
personales especialmente protegidos relativos al origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filosoficas o la afiliacion sindical,
y el tratamiento de datos genéticos, datos biométricos destinadas a identificar de
manera univoca una persona fisica, datos relativos a la salud o datos relativos a la
vida sexual o la orientacion sexual de una persona fisica (articulo 22.4 RGPD).

Respecto al alcance del derecho, hay que tener en cuenta que el Grupo de Trabajo
del articulo 29 afirmo que “el responsable del tratamiento no puede obviar las
disposiciones del articulo 22 inventdndose una participacion humana”. Por ello, si
no hay una influencia real, no se podra entender que ha habido una intervencion
humana. Es necesario que el responsable del tratamiento tenga capacidad de
supervision sobre la decision que se toma de manera automatizada. En esta
direccion, el responsable del tratamiento debera valorar con qué frecuencia la
persona puede variar el sentido de la decision adoptada por el algoritmo. El grado
de participacion debe ser significativo y no puede ser simbolico. Por otra parte,
también considera que es necesario asegurar que la persona tiene la autoridad y
la competencia para cambiar la decision (Grupo de trabajo del Articulo 29, 2018
11051, 23).

Por lo que a qué decisiones producen efectos juridicos en el interesado o le afectan
significativamente de manera similar, resulta dificil dar una respuesta a todos los
efectos del alcance de esta expresion. Para el Grupo de trabajo del articulo 29, “el
limite de la importancia debe ser similar al de una decision que produzca efectos
juridicos” que sean dignas de atencion (Grupo de trabajo del Articulo 29, 2018,
24).

En los casos en los que sea posible la toma de decisiones automatizada para que
estos tratamientos sean necesarios para formalizar o ejecutar un contrato o se
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basen en el consentimiento explicito del interesado, el responsable del tratamiento
deberd adoptar las medidas adecuadas para proteger los derechos y las libertades y
los intereses legitimos del interesado (articulo 22.3 RGPD). Estas medidas deben
incluir como minimo el derecho a obtener intervencion humana por parte del
responsable, el derecho a expresar su punto de vista y el derecho a impugnar la
decision. Ademads, hay que tener presente que los interesados podran ejercer su
derecho de rectificacion cuando los datos personales utilizados en la elaboracion
del perfil sean inexactas (articulo 16 RGPD). También se podria ejercer el derecho
de supresion de los datos personales (articulo 17 RGPD).

Finalmente, el responsable del tratamiento debe adoptar las medidas técnicas y
organizativas apropiadas para garantizar y poder demostrar que el tratamiento
es conforme con el RGPD. Entre estas medidas para evaluar el cumplimiento
normativo se encuentran las auditorias. Al respecto, la AEPD ha publicado un
documento con los requisitos para auditorias de tratamientos que incluyan
inteligencia artificial.®

En cualquier caso, como ha advertido Roig Batalla (2018) las garantias
previstas en el RGPD pueden ser ineficaces cuando se lleven a cabo decisiones
automatizadas. Asi, de acuerdo con este autor, el derecho de informacion sélo es
un primer paso hacia la proteccion efectiva respecto a los efectos de la toma de
decisiones automatizadas. Asimismo, a su juicio, el derecho a la obtencion de una
intervencion humana puede convertirse en un simple requisito formal sin efecto
real en el procesamiento automatizado. Finalmente, considera que el derecho a
expresar su punto de vista también tendra un efecto reducido si tenemos en cuenta
la dificultad de refutar una decision automatizada sin una clara explicacion de
como se ha obtenido la decision y con los conocimientos técnicos que pueda tener
la mayoria de las personas.

VI. EL IMPACTO DE LA AUTOMATIZACION EN EL EMPLEO PUBLICO

No podemos finalizar esta aproximacion a la automatizacion de la Administracion
sin exponer, aunque brevemente, el impacto que su extension puede tener en el
empleo publico.

En efecto, como resulta evidente a estas alturas, la automatizacion de la
Administracion publica supone que los empleados y empleadas publicas dejen de
realizar determinadas actividades que venian desempefiando para que estas pasen
a ser realizadas por ordenadores u otros dispositivos.

8 Accesible en: https://www.aepd.es/media/criterios/listas-dpia-es-35-4.pdf (ultima consulta: septiembre de
2021).
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De este modo, la automatizacion de las Administraciones publicas puede afectar
al empleo publico por lo que respecta a las tareas que realizan los empleados y
empleadas publicas, a los sistemas de acceso al empleo publico asi como a las
competencias que deberan tener.

En primer lugar, por lo que respecta a las tareas desarrolladas por los empleados
y empleadas publicos, algunos estudios han calculado que el 47% de los trabajos
actuales estdn en alto riesgo de ser automatizados en los proximos 10 o 20 afos
(Frey y Osborne, 2017, 38). Segun otros estudios, esta automatizacion no afectara
unicamente a aquellos trabajos rutinarios sino también a aquellos que tengan un
caracter auxiliar, administrativo o técnico (Ramié Matas, 2018, 403-404). No
obstante, como advierte Gorriti “hasta 2030 se va a poder someter a automatizacion
los procesos rutinarios complejos, pero quedan lejos los manuales no rutinarios, y
no digamos los que implican procesos no rutinarios complejos” (Gorriti Bontigui,
2021). Sin embargo, que la automatizacion afecte a determinadas tareas que hasta
ahora han venido siendo realizadas por personas no debe valorarse exclusivamente
como un elemento que afectard negativamente al empleo publico ni que ha de
comportar necesariamente la destruccion de empleos en el sector ptiblico sino que
estd llamada a impulsar un cambio en el modelo de empleo publico.

En segundo lugar, respecto al acceso al empleo publico, este nuevo modelo exige
garantizar “el acceso de las personas mas adecuadas a los perfiles de los puestos
previamente definidos en sus tareas y competencias” (Galindo Caldés y Losa
Muniz, 2021, 233). De este modo, en los proximos anos las Administraciones
publicas deberan ser capaces de incorporar no solo personas con formacion en
ingenieria o informatica o andlisis de datos sino también en derecho o filosofia que
puedan dar respuesta a los retos juridicos y éticos que generard la automatizacion
de la Administracion publica.

Finalmente, en este nuevo modelo, los empleados y empleadas ptiblicas deberan
disponer de las competencias necesarias para desarrollar las tareas mds complejas
en las que puedan anadir mayor valor en vez de realizar actividades rutinarias
o sencillas con bajo valor anadido y que pueden facilmente ser automatizadas.
Asimismo, los empleados y empleadas publicas también deberan potenciar
competencias y habilidades que a dia de hoy son dificilmente automatizables como
la empatia, la creatividad, inteligencia emocional o capacidad de negociacion.
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