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RESUMEN: El desarrollo de las plataformas digitales ha supuesto una revo-
lucion en la prestacion de los servicios. La reflexion sobre la necesidad de trasladar
los valores y principios de una sociedad democratica al contexto de la convergencia
digital ha tomado fuerza en los Gltimos anos. Este trabajo pretende ser una aproxi-
macion a las respuestas que ofrece el ordenamiento para desplegar las estrategias
administrativas en el nuevo modelo de prestacion de servicios que nos ofrece internet
y generar una reflexion con la que encontrar posibles soluciones a las quicbras en la
salvaguarda del orden ptblico y la vulneracion de los derechos fundamentales.

El trabajo es resultado de la investigacion realizada en el marco del Proyecto de Investigacion
de Excelencia PID2021-124031NB-C42 “La digitalizacion al servicio de la descarbonizacion de la activi-
dad econémica: desafios juridico-administrativos”, Ministerio de Ciencia e Innovacion..
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ABSTRACT: The development of digital platforms to has revolutioniza the
provision of services. many people have reflected on the need to translate the values
of democratic society to context of digital convergence in recent years . This work
aims to be an approach to the responses offered by the legal system to deploy ad-
ministrative strategies in the new model of service provision offered by the Internet
and generate a reflection with which to find possible solutions to bankruptcies in the
safeguard of public order and the violation of fundamental rights
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I. LA PRESTACION DE SERVICIOS A TRAVES DE LAS PLATAFOR-
MAS DIGITALES Y SU MARCO REGULATORIO EN LA UE

“Nada grande entra en la vida de mortales sin una maldiciéon” pronunciaba S6-
focles y de lo que se hace eco Jeff Orlowski en su pelicula documental “El dilema de
las redes sociales” (2020), una obra de docuficcién que ha sido elogiada por detallar
con un lenguaje sencillo las consecuencias del consumo a través de redes sociales y
los instrumentos que aseguran a los propietarios de las redes el control sobre el usua-
rio; aunque igualmente criticada por ofrecer un mensaje sensacionalista en el que se
obvia por completo opiniones contrarias y sin ofrecer respuestas al gran problema
del nuevo modelo socioeconémico actual® en el que la provision de practicamente
cualquier bien o servicio fisico depende de una u otra forma de plataformas digitales,
ya sean plataformas que facilitan el intercambio de opiniones, contenidos educativos,
servicios audiovisuales u otro tipo de productos...

El concepto de plataformas digitales es ambiguo y engloba desde un punto de
vista técnico multiples posibilidades, que requieren de una ordenacion juridica que
garantice la seguridad y confianza en ellas. Instagram, Facebook, Twitter, WhatsA-
pp, Genially, Spotify, Netflix, Amazon, Bizum... son comunes en nuestro dia a dia,
pero no todas las plataformas ofrecen los mismos servicios, cada una traslada a un
nuevo contexto realidades y fenémenos juridicos que existian antes de la revolucion
digital: las reuniones en la plaza del barrio, las comunicaciones por carta, los trabajos
para el colegio, escuchar musica, el visionado de peliculas, las compras y la entrega
de dinero en metalico... entre muchos otros.

2 Sobre el debate que en ella se plantea realiza una interesante reflexion GONZALEZ-MENE-
SES GARCIA-VALDECASAS, M.: “El lado oscuro de las redes sociales” en El notario del s. XXI, Revista del

Colegio Notarial de Madrid, n° 95, 2021, p.78-83.
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El término plataforma proviene del francés plate-forme, se refiere a un plano de
tierra que se encuentra elevado del suelo y que funciona de soporte de personas o co-
sas. Sobre esa idea se fundamenta el significado que damos actualmente al término.
En lineas generales podemos entender que una plataforma es una entidad que conec-
ta individuos y organizaciones para un propoésito comin o para compartir un recurso
comun, su actividad requiere de operadores de redes y prestadores de servicios de
intermediacion, a los que luego nos referiremos; el valor de la plataforma reside en su
capacidad para gestionar datos (informacioén) en las interacciones entre usuarios al
ofrecer bienes o servicios®.

Resulta esencial distinguir entre los grupos que las utilizan y a los que se diri-
gen las plataformas (empresa, consumidor, trabajador, usuario, menores), a su objeto
y a si la configuracion de la plataforma es de codigo abierto o cerrado, por ejemplo.
Todo ello afecta al tipo de relacién que se establecen entre los sujetos, asi como a la
seguridad en la prestacion del servicio y justifican la imposicion de determinados es-
tandares de control que reduzcan el riesgo y salvaguarden los derechos®. Sin embar-
go, y con independencia de dichas particularidades, las plataformas digitales tienen
unos elementos comunes que requieren de una estructuracion juridica uniforme y
segura.

Esto exige delimitar conceptos, entender las infraestructuras y trasladar con las
modificaciones necesarias para su eficacia los preceptos normativos que garantizan
la satisfaccion de los derechos fundamentales en una sociedad democratica’.

3 Atendemos aqui a la sintesis realizada sobre el concepto por CANALS, A. Y HULSKAMP, T
“Plataformas digitales: fundamentos y una propuesta de clasificacion”, Revista de Economia, empresa y sociedad
Oikonomics, n°14, 2020, p.4.

* Con un enfoque diferente al que aborda este estudio, pero como particular ejemplo del impacto
del uso de las plataformas en las relaciones cabe citar, entre otros, CASTILLO RAMOS-BOSSINI, SUSA-
NA, E.: “Puntos de acceso electronico, registro electronico y carpeta ciudadana”, en CASTILLO BLAN-
CO, EA; CASTILLO RAMOS-BOSSINI, S.A.; FERNANDEZ RAMOS, S.; PEREZ MONGUIO, J.M:
Las politicas de buen gobierno en Andalucia II: Digitalizacion y Transparencia, Instituto Andaluz de Administracién
Pablica, 2022, p. 79-115; CASTRO ARGUELLES, M.A.: “El ¢jercicio de los poderes empresariales me-
diante algoritmos”, Revista Juridica de Asturias, n°45,2022, p.125-155; MIRANZO DiAZ, J.: “El régimen
juridico de las plataformas de contratacion publica en Espana. Especial referencia a los conflictos compe-
tenciales y a su incidencia en el Derecho de la Competencia” en Revista catalana de Dret Pablic, nim.64, 2022,
p.140-157; RUIZ HIDALGO, C Y SIOTA ALVAREZ, M.: “La colaboracién de las plataformas digitales
en la aplicacién y en la recaudacion de los tributos” en THEMIS: Revista de Derecho, n°79, 2021, p. 175-192.

> Aeste respecto, en julio de 2021, la Secretarfa de Estado de Digitalizacion e Inteligencia Artifi-
cial del Ministerio de Asuntos Economicos y Transformacion Digital publicé conforme al Plan de Recupe-
racion, Transformacion y Resiliencia, la Carta de Derechos Digitales que sin gozar de caracter normativo
actia como marco de referencia en Espana. En la Carta se perfilan los derechos fundamentales mas rele-
vantes a considerar y se describen derechos instrumentales auxiliares de los primeros remitiendo en todo
momento al ordenamiento juridico vigentes y en particular a lo establecido en la Ley Orgéanica del derecho
al honor, a la intimidad personal y familiar y a la propia imagen, la Ley Organica reguladora del derecho de
rectificacion, la Ley de servicios de la sociedad de la informacion y de comercio electronico, la Ley General
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A muchas de estas cuestiones ha intentado dar respuesta la UE con la apro-
bacién de la llamada Ley de Servicios Digitales (LSD), es decir, el Reglamento UE
202272065 del Parlamento Europeo y del Consejo de 19 de octubre de 2022 relativo
a un mercado de servicios digitales que entrd en vigor en noviembre de 2022 y que
sera de aplicacién a partir del 17 de febrero de 2024° sobre la base de la competencia
reconocida en el art.114 del Tratado de Funcionamiento de la Unién Europea.

La LSD, de aplicacion directa en Espana, asienta los pilares que permiten con-
trolar los riesgos que ha supuesto el desarrollo tecnologico y la prestacion de servicios
en la red Internet. Para ello pone el foco de atencién, precisamente, en los servicios
de intermediacién cuya existencia deriva de la propia estructura de funcionamiento
de Internet.

Orientada a la actividad de los prestadores de servicios intermediarios, la LSD
es, sin duda alguna, una norma ambiciosa que atiende a fijar los limites generales
que garanticen un entorno en linea seguro, predecible y digno de confianza. La LSD
delimita el concepto de “contenido ilicito” de manera amplia para abarcar la infor-
macion (datos) que por sisola o en relacion con una actividad incumple el Derecho
de la Unién’; refleja a grandes rasgos las normas vigentes fuera del entorno digital,
prestando atencion a las 6rdenes de actuacion contra contenidos ilicitos en contextos
transfronterizos, que suelen ser los habituales en el entorno digital.

Esta norma se complementa respecto de la actividad especifica de los mercados
con la Ley de Mercados Digitales (LMD), es decir, el Reglamento (UE) 2022/1925
del Parlamento Europeo y del Consejo de 14 de septiembre de 2022 sobre mercados
disputables y equitativos en el sector digital que entré en vigor en octubre de 2011 y
sera de aplicacién a partir del 25 de junio de 20132

de Telecomunicaciones, la Ley General de Comunicacién Audiovisual y la Ley de Trabajo a Distancia.
Nos remitimos aqui para una profundizacién mayor sobre el alcance de la Carta de Derechos Digitales a
GONZALEZ RIOS, I: “La Carta de Derechos Digitales y su reflejo normativo: hacia la humanizacién de
la digitalizacion” en GONZALEZ RIOS, 1. Y AVILA RODRIGUEZ C.M.: Estudios Juridicos interdisciplinares
sobre justicia relacional y servicios de interés general (vol. II) Digitalizacion y proteccion ambiental, Thomson Reuters
Aranzadi, 2023; COTINO HUESO, L.: La Garta de Derechos Digitales, Tirant lo Blanch, 2022.

5 DOUE L 277/102, de 27 de octubre de 2022. En desarrollo del mismo se aprueba el Regla-
mento de Ejecucion (UE) 2023/1201 de la Comision de 21 de junio de 2023 relativo a las disposiciones
detalladas para la tramitaciéon de determinados procedimientos por parte de la Comisién con arreglo al
Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo (“Ley de Servicios Digitales”) DOUE
L 159/51 de 22 de junio de 2023.

7 Vid. CASTELLO PASTOR, J.J.: Nuevo régimen de responsabilidades de los servicios digitales
que actiian como intermediarios a la luz de la propuesta de Reglamento relativo a un mercado tnico de
servicios digitales en CASTELLO PASTOR, J.J. (Div.): Desafios juridicos ante la integracién digital: aspectos europeos
e internacionales, Aranzadi -Thomson Reuters, 2021, pp. 38-77.

8 DOUEL265/1, de 12 de octubre de 2022.
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La LMD que atiende a las peculiaridades de los mercados en la sociedad digi-
tal®, igualmente se centra en los prestadores de servicios de intermediacién pero en
cuanto empresas que operan como punto de contacto entre los sujetos que participan
en el mercado y las consecuencias que conlleva. Sobre esta premisa la LMD configu-
ra juridicamente la figura del guardian de acceso, haciendo recaer en ellos el cumpli-
miento de determinadas obligaciones cuyo incumplimiento va a ser controlado por
la Comision Europea'®. La mayoria de estas obligaciones buscan evitar conductas de
competencia desleal.

Las normas comunitarias citadas tienen la gran virtud de ofrecer las herra-
mientas para que los limites que garantizan la satisfaccion de los derechos se hagan
efectivos conforme a la premisa de que la libertad de uno se termina déonde empieza
la de los demas. Asume en este punto que la responsabilidad para garantizar un
entorno en linea seguro y digno de confianza recae en los prestadores de servicios
intermediarios o de intermediacién, a quienes podemos definir inicialmente y en
términos generales como prestadores de una actividad que se desarrolla en el entorno
digital y que consiste en un servicio de mera transmisiéon, memoria cache o aloja-
miento de datos'. Precisamente, nos referimos a una concreciéon especifica de esta
actividad cuando hablamos de plataformas digitales o plataformas en linea.

La LSD utiliza el término de plataformas en linea y las define como una sub-
categoria de servicios de intermediaciéon que abarca tanto redes sociales como pla-
taformas que permite a los consumidores celebrar contratos a distancia con comer-
ciantes'?. Expresamente las define como un servicio de alojamiento de datos que, a
peticién de un destinatario del servicio, almacena y difunde informacion (datos) al
publico, salvo que esa actividad sea una caracteristica menor y puramente auxiliar
de otro servicio (art.3.1 LSD).

9 Sobre las particularidades de los mercados en la sociedad digital y su necesaria regulacion

mas alla de las cuestiones competenciales se pronuncia con interesantes reflexiones PASCUAL, J.J, Y FIN-
GUER, M.: La regulacion de las plataformas digitales como industrias en red, Revista General de Derecho de los
Sectores Regulados, nam. 9, 2022, pp. 1-27.

10 En este punto nos remitimos a algunos de los estudios elaborados por la doctrina: OLMEDO
PERALTA, E.: Redefiniendo el ambito de aplicacion de la Ley de Mercados Digitales ¢a quién?, ;como?
Y ¢para qué? En VARIOS: Nuevas tendencias en el derecho de la competencia y de la propiedad indus-
trial III, Comares, 2022, pp.87-116. ORTEGA LOURDES: El nuevo reglamento europeo de mercados
digitales: regulacion de las plataformas digitales en el nuevo entorno tecnolégico, Revista General de Derecho de
los Sectores Regulados, n°10, 2022, pp.72-101.

" Art. 3.9) LSD. Este concepto de prestadores de servicios de intermediacion se matiza en dife-
rentes normas en atencion a su actividad dentro de los mercados, de ahi que la LMD remita a la definicion
dada por el Reglamento (UE) 2019/1150 que modifica y que a su vez remite a la Directiva (UE) 2015/1535
del Parlamento Europeo y del Consejo en la que se hace referencia expresa al objetivo de los servicios de
intermediacion de facilitar el inicio de transacciones directas (art. 2.2 LMD).

12" Vid. Considerando 13 de la LSD.
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De este modo, el concepto de “difusion al pablico” constituye un elemento
esencial. Es mas, ante una posible duda de los supuestos excepcionados, la norma en
su considerando 13 y 14 precisa cuando debemos entender que no hay “difusion al
publico” y por tanto no serian aplicables las obligaciones establecidas para los pres-
tadores de plataformas en linea. Expresamente y sin que ello sea 6bice para incluir
otros supuestos, la LSD cita como servicios excluidos de la aplicacion de la norma a:

a) Los servicios de comunicaciones interpersonales como los correos electro-
nicos o los servicios de mensajeria privada ya que se utilizan para la comunicacién
interpersonal entre un nimero finito de personas determinado por el remitente de
la comunicacion. Siendo esencial para tal consideracion que el remitente sea un ser
humano que escoge y decide quién es el destinatario de la informacién®.

b) Los servicios de alojamiento de datos cuando la difusion al pablico sea me-
ramente accesoria, siempre y cuando no se haya integrado como tal para eludir la
aplicacién de las disposiciones aplicables a las plataformas en linea'*.

¢) Los servicios infraestructurales de almacenamiento y computacion para una
aplicacién basada en internet, un sitio web o una plataforma en linea, en tanto no de-
ben ser considerados en si mismos servicios de difusion al publico de la informacién
almacenada o tratada a peticién de un destinatario de la aplicacion.

Todo ello sin perjuicio de las consideraciones que al respecto se hacen en la
Directiva de Servicios de Comunicacién Audiovisual”® para la difusién de contenidos
audiovisuales, a lo que atenderemos especificamente en el tltimo apartado.

13 Definidos en la Directiva (UE) 201871972 del Parlamento Europeo y del Consejo, de 11 de
diciembre de 2018, por la que se establece el Codigo Europeo de las Comunicaciones Electronicas (DO L
321 de 17.12.2018.

" Taly como ¢jemplifica el Reglamento comunitario en su considerando 13: la seccién de comen-
tarios de un periodico en linea podria ser una caracteristica de esta indole, cuando no quepa duda de que es
auxiliar al servicio principal constituido por la publicacion de noticias bajo la responsabilidad editorial del
editor. En cambio, el almacenamiento de comentarios en una red social debe ser considerado un servicio de
plataforma en linea cuando quede claro que no es una caracteristica menor del servicio ofrecido, aunque
sea accesorio a la publicacion de las entradas de los destinatarios del servicio.

5 Directiva (UE) 2018/1808 del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018,
por la que se modifica la Directiva 2010/13/UE sobre la coordinacion de determinadas disposiciones
legales, reglamentarias y administrativas de los Estados miembros relativas a la prestaciéon de servicios de
comunicacién audiovisual
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II. OBLIGACIONES DERIVADAS DE LA PRESTACION DE SERVI-
CIOS A TRAVES DE PLATAFORMA

1. En atencion al sujeto que participa en la prestacion del ser-
vicio
Tal y como hemos analizado, podemos concluir que las plataformas en linea no
son un simple espacio de almacenamiento, sino que el término acota a la red internet
para una prestacion especifica “el almacenamiento y la difusion de datos” que se
materializa en la oferta de contenidos, productos, servicios y actividades.

Dicha apreciacion exige que, dadas las caracteristicas propias de la convergen-
cia digital, resulte necesario atender a los diferentes sujetos implicados, sin desme-
recer por ello la funcion especifica que llevan a cabo los prestadores de servicios de
intermediacién. A este respecto, considero que conforme a una clasificacién simpli-
ficada'® se distingue entre:

1. Los responsables de la estructura que dan soporte al servicio: los operadores
de redes.

2. Quienes ofrecen un servicio especifico de la sociedad de la informacién con-
sistente en el almacenamiento y difusiéon de unos datos (informacién, contenidos...)
facilitados por el destinatario y a peticién de éste: los prestadores de servicios de
intermediaciéon de plataforma.

3. Quienes utilizan una plataforma en linea solicitando que aloje informacion
y se difunda: los destinatarios del servicio de plataforma en linea que comunican.

4. El publico individualmente identificable al que se destina la informacién
difundida en la plataforma en linea.

A. Operadores de redes

La LSD no hace referencia a los operadores de redes, no es ese su objeto sino la
armonizaciéon de la prestacion de servicios intermediarios, quedando la regulacién
de los operadores de redes sujeta a la competencia especifica de cada Estado miem-
bro en materia de telecomunicaciones y a las previsiones de la Directiva 2018/1972
por la que se establece el Codigo Europeo de las Comunicaciones Electronicas”, asi
como a las distintas normas de armonizacién técnica.

16 , . . . . ., , . .
b Serfa posible realizar subdivisiones en la clasificacién propuesta, pues podriamos diferenciar

en funcién de la especifica actividad o sector en el que realiza su actividad, atendiendo a las obligaciones
concretas asignadas, tal y como se puede deducir a lo largo del trabajo.

7" Directiva 2018/1972, del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018,
por la que se establece el Codigo Europeo de las Comunicaciones Electronicas, DOUE L321/36 de 17 de
diciembre de 2018.
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La regulacion de los operadores de redes se establece en Espana, de conformi-
dad con el art.149.1.21 de nuestra Constitucion, en la Ley 11/2022, de 28 de junio,
General de Telecomunicaciones (LGTel) cuyo objeto es mucho mas ambicioso que
el previsto en la directiva de comunicaciones electronicas, la cual incorpora. A este
respecto, la LGTel aborda los aspectos vinculados a la habilitacién para actuar como
operador, sus derechos y obligaciones, el servicio universal; ademas, el genérico con-
cepto de telecomunicaciones, la instalacion de equipos y sistemas, la interceptacion
legal de las comunicaciones, la conservacion de los datos o la evaluacién de confor-
midad de los equipos.

En el concepto de operadores de redes se incluye a la persona fisica o juridica
que suministra redes pablicas'™ de comunicaciones electrénicas (sistemas de trans-
mision), a quienes prestan servicios de comunicaciones electronicas disponibles al
publico (el servicio de acceso a internet, el servicio de comunicaciones interpersona-
les y los servicios consistentes en el transporte de sefiales) y quienes ofrecen servicios
asociados que permitan o apoyen el suministro, la autoprestacion o la prestacion de
servicios automatizada (los sistemas de acceso condicional y las guias electrénicas
de programas, asi como otros servicios tales como el servicio de identidad, locali-
zacion...). Es comun en la practica encontrar operadores que llevan a cabo una de
las actividades, dos o todas. La diferenciacion en el objeto de la prestacion afecta a
las diferentes obligaciones de los operadores vinculadas a la especifica actividad que
realizan.

Con independencias de esas particularidades y las obligaciones concretas que
se imponen al llamado operador con peso significativo en el mercado de referencia’?,
que no inciden directamente en el objeto de nuestro trabajo®, la LGTel detalla una
serie de obligaciones generales para cualquier operador que incluyen tanto la obliga-
cion de suministrar informacion (art.9 LGTel) como la obligacién de cumplimiento

18 Es importante no confundir el término de red ptblica con la titularidad de la red. Todas las

redes se definen como redes publicas en tanto se utiliza, en su totalidad o principalmente para la prestacion
de servicios de comunicaciones electronicas disponibles para el publico y soporta la transferencia de sefiales
entre puntos de terminacion de la red. En este sentido los operadores tienen derecho a la ocupacion del do-
minio publico en la medida que ello sea necesario para la instalacion de una red ptblica de comunicaciones
electronicas (art. 45 LGTel) y en conformidad con el cumplimiento de los requisitos para la obtencién de
permisos, autorizaciones o licencias relativos a las obras civiles necesarias para desplegar la red.

Se define como tal al operador que, individual o conjuntamente con otros, disfruta de una
posicién equivalente a una posicién dominante, esto es, una posicién de fuerza econémica que permite que
su comportamiento sea, en medida apreciable, independiente de los competidores, los clientes y, en tltima
instancia, los consumidores que sean personas fisicas (anexo II 46 LTel).

20 Las obligaciones especificas de estos operadores (art.18 de la LGTel) que se suman a las obliga-
ciones generales establecidas para cualquier operador, podemos clasificarlas en: Obligaciones de acceso a
recursos especificos de las redes y su utilizacion (obligacion de compartir la infraestructura); Obligaciones
sobre el control de precios; Obligaciones contables; Obligaciones de no discriminacioén y transparencia.
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de las normas técnicas establecidas reglamentariamente que garanticen la seguridad
e integridad de las redes (art.10 LGTel), a lo que luego nos referiremos como obliga-
ciones impuestas en atencion al uso especifico de una arquitectura técnica.

Ademas de ello, exige que los operadores de redes con caracter previo al inicio
de su actividad notifiquen al Registro de operadores la prestacion de un determina-
do servicio?, estableciendo como requisito ser nacional de un Estado miembro de la
Unién Europea o de otra nacionalidad cuando asi esté previsto en los acuerdos inter-
nacionales que vinculen al Reino de Espaifia (art.6 LGTel), lo que facilita el control
del cumplimiento normativo.

Sin embargo, la obligacién de inscripceién solo nace cuando el servicio a pres-
tar es un servicio de comunicaciones electronicas disponibles al pablico o cuando la
red a explotar sea una red publica de comunicaciones electronicas, es decir cuando
sobre la misma se presten servicios de comunicaciones disponibles al pablico, por lo
que se exceptia a quienes suministren redes y presten servicios de comunicaciones
electronicas en régimen de autoprestacion® y a quienes estén interesados en la pres-
tacion de servicios de comunicaciones electrénicas interpersonales independientes de
la numeracion, que deberan notificar su actividad a efectos puramente estadisticos y

censales (art.6.6. LGTel).

B. Prestadores de servicios de intermediarios. Especial referencia al prestador
de servicios de plataformas en linea

Los prestadores de los servicios intermediarios son aquellos sujetos que prestan
alguno de los siguientes servicios:

1. El servicio de mera transmision de la informacion facilitada por el destina-
tario del servicio.

2. El servicio de memoria cache consistente en el almacenamiento autonémico,
provisional y temporal de la informaciéon transmitida facilitada por el destinatario
del servicio

3. El servicio de alojamiento de datos, que puede consistir en:

a) El mero almacenamiento de datos facilitados por el destinario del servicio y
a peticiéon de éste.

b) Una plataforma en linea, definida como sabemos por el almacenamiento y
difusién de informacion al pablico facilitada por el destinatario del servicio, salvo
que esta caracteristica sea menor y puramente auxiliar de otro servicio.

21
22

Art. 7. LGTel. Registro de operadores. Vid. https://numeracionyoperadores.cnmc.es/operadores
Con caracter general el concepto tradicional de autoprestacion supone la prestacion de servicios

por una entidad o Administracién a si misma o a sus empleados.
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Todos los prestadores de los servicios de intermediacién quedan sujetos a LSD,
en la que se delimita el régimen de responsabilidades y se concretan una serie de
obligaciones, pero ademas deben cumplir con las previsiones de la Ley 34/2002, de
11 de julio, de Servicios de la Sociedad de la Informacién y el Comercio Electronico
(LSSI), que no ha sido derogada.

Conforme a la LSSI, la prestacion del servicio no esta sujeta a autorizacién
previa, aunque ello no impide que se puedan establecer restricciones a la prestacion
del servicio* cuando se vulneren los principios de:

a) La salvaguarda del orden publico, la investigacion penal, la seguridad pabli-
cay la defensa nacional.

b) La protecciéon de la salud publica o de las personas fisicas o juridicas que
tengan la condicion de consumidores o usuarios, incluso cuando actiien como inver-
sores.

¢) El respeto a la dignidad de la persona y al principio de no discriminacién por
motivos de raza, sexo, religién, opinion, nacionalidad, discapacidad o cualquier otra
circunstancia personal o social, y

d) La proteccién de la juventud y de la infancia.
e) La salvaguarda de los derechos de propiedad intelectual.

La LSD persigue alcanzar un entorno seguro en la sociedad digital. En este
sentido, exige a los prestadores de servicios intermediarios establecer un punto de
contacto Gnico que permita las comunicaciones con las autoridades estatales y eu-
ropeas, asi como con los destinatarios de los servicios (art.11 y 12 LSD); e incluir en
sus condiciones generales restricciones en relacion al uso de su servicio, consideran-
do cualesquiera politicas, procedimientos, medidas y herramientas empleadas para
moderar los contenidos, incluidas la toma de decisiones mediante algoritmos y la
revision humana; asi como restricciones sobre las normas de procedimiento de su sis-
tema interno de gestion de reclamaciones (art.14 LSD); e incluso suspender durante
un periodo razonable y después de una advertencia previa la prestacion de servicios
a los destinatarios que proporcionen con frecuencia contenido ilicito (art.23 LSD);
junto a otras especificas relacionadas con la contratacion a distancia (art.29 y ss LSD)

Ademas de todo ello, y sin perjuicio del fomento de la elaboracién de codigos
de conducta voluntarios (art.45 LSD), la norma establece una serie de obligaciones
adicionales de gestién de riesgos sistémicos derivadas del diseno y funcionamiento

2 Conforme a lo establecido en la propia ley y la normativa comunitaria Art. 8 de la LSSI y Di-

rectiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados
aspectos juridicos de los servicios de la sociedad de la informacion.
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de los servicios, a la que nos referiremos en el siguiente apartado, que son exigibles
a los prestadores de servicios de plataforma en linea de muy gran tamano. A estos
efectos, la designaciéon como plataforma en linea de muy gran tamano se llevara a
cabo mediante decisiéon de la Comision, previa consulta del Estado miembro de es-
tablecimiento, cuando tenga un promedio mensual de destinarios del servicio activo
igual o superior a cuarenta y cinco millones (art 33 y ss LSD) 2",

La designacion de plataforma en linea de muy gran tamafio no debemos con-
fundirla con la designacion, conforme a lo prevista en la LMD, de “guardian de
acceso”. La designacion prevista en la LMD afiade obligaciones adicionales a las
referidas hasta ahora, con el fin de asegurar un correcto funcionamiento del merca-
do, a aquellas empresas que con una gran influencia en el mercado interior ofrecen
“servicio basico de plataforma”® y tienen una posicién afianzada y duradera, por
lo que respecta a sus operaciones, o es previsible que alcance dicha posicién en un

futuro proximo.

En cuanto al régimen de responsabilidad, se parte de la premisa de que el
prestador de servicios de intermediacién no es responsable de la informacién trans-
mitida siempre y cuando: a) no tenga conocimiento efectivo de una actividad ilicita
o de un contenido ilicito o no sea consciente de hechos o circunstancias que pongan
de manifiesto la actividad ilicita o b) cuando tenga conocimiento o sea consciente de
ello, pero actte con prontitud para retirar el contenido ilicito o bloquear el acceso a
este. Aunque la LSD, en su art.6, incluye una importante excepcionalidad para los
supuestos en los que:

- El destinatario del servicio de alojamiento de datos actte bajo la autoridad o
el control del prestador de servicio de alojamiento de datos.

- El servicio de alojamiento de datos se identifique con una plataforma en linea
que permita que los consumidores celebren contratos a distancia con comerciantes,
cuando dicha plataforma en linea presente el elemento de informacién concreto, o
haga posible de otro modo la transaccién concreta de que se trate, de manera que
pueda inducir a un consumidor medio a creer que esa informacion, o el producto o
servicio que sea el objeto de la transaccion, se proporcione por la propia plataforma
en linea o por un destinatario del servicio que actie bajo su autoridad o control.

2 E125 de abril de 2023, la Comisién Europea designoé el primer conjunto de plataformas en linea
de muy gran tamano. Vid. Comunicado de prensa Comision Europa, Bruselas, 25 de abril de 2023. En
linea, https://ec.europa.cu/commission/presscorner/detail/es/ip_23_2413

% a) servicios de intermediacion en linea; b) motores de busqueda en linea; ¢) servicios de redes so-
ciales en linea; d) servicios de plataforma de intercambio de videos; e) servicios de comunicaciones interper-
sonales independientes de la numeracion; f) sistemas operativos; g) navegadores web; h) asistentes virtuales;
1) servicios de computacién en nube; j) servicios de publicidad en linea, , incluidas las redes de publicidad,
las plataformas de intercambio de publicidad y cualquier otro servicio de intermediacion publicitaria.
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La norma comunitaria no impone ninguna obligacién general de monitori-
zar la informacién ni de buscar activamente contenido ilicito considerandose que
el conocimiento efectivo se produce cuando se recibe una orden de actuacién por
la autoridad judicial o administrativa nacional pertinente (art.8 y ss LSD); cuando
se notifica por parte de un usuario la presencia de un contenido ilicito mediante un
mecanismo previamente establecido por el propio prestador de alojamiento de datos
(art.15 LSD) o, de acuerdo a lo que acabamos de exponer; cuando el destinatario del
servicio acttia bajo la autoridad o el control del prestador de servicios de alojamiento
de datos (art.6 LSD).

Ademas de lo expuesto, serd necesario atender en cada caso a la regulacion
especifica del sector que presta servicios a través de las plataformas en linea. Asi, por
ejemplo, si el servicio prestado es uno de los servicios que ofrecen contenidos audio-
visuales se debera cumplir con la LSSI y la LSD, pero ademas con la Ley 13/2022,
de 7 de julio, General de Comunicacién Audiovisual que establece la obligacion de
inscripcién en el registro correspondiente y una serie de obligaciones concretas a fin
de asegurar los derechos fundamentales y la proteccion de los menores.

Un claro ejemplo de este supuesto, sobre los que volveremos en el apartado III
dada su singularidad, es la actividad realizada en Youtube, Twich, Instagram, Tik-
Tok... y alos que la normativa audiovisual se refiere como servicios de intercambio
de videos a través de plataforma. Pero también la actividad realizada en la plata-
forma Netflix, HBO o tantas otras a los que la Ley General de Comunicacion Au-
diovisual acoge en el concepto de servicios de comunicacién audiovisual a peticion.
En ellos se da la particularidad de que el prestador del servicio intermediario que
es quien ofrece el servicio de plataforma digital en linea es a su vez el destinatario
que aloja el contenido especifico, ya sea contenido de produccion propia o adquirido
mediante la compra de derechos de autor de producciones ajenas.

C. Destinatarios de los servicios de plataforma en linea.
Al referirnos a los destinatarios de los servicios de plataforma en linea resulta

necesario retomar la distincion que puntualizamos al comienzo del apartado IT entre:

- los destinatarios del servicio de plataforma en linea que realiza la accién de
comunicar.

- el publico individualmente identificable que se expone a la informacién alo-
jada y difundida.

Y ello porque las obligaciones y régimen de responsabilidad difieren conside-
rablemente entre uno y otro.
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La LLSD define conforme al concepto de destinatarios de los servicios de plata-
forma en linea a todos los sujetos que han utilizado una plataforma en linea, ya sea
solicitando que aloje informacién o exponiéndose a la informacién alojada y difun-
dida a través de su interfaz en linea (programa informatico, incluidos los sitios web
o partes de sitios web y las aplicaciones moviles), sin precisar nada mas a excepcion
de los recordatorios de sujecién al Derecho de la Unién y al Derecho nacional®. Sin
embargo, de la interpretacion de la norma se desprende claramente que la responsa-
bilidad sobre el contenido ilicito difundido a través de plataformas digitales en linea
es responsabilidad del destinatario del servicio de plataforma en linea que realiza la
accion de comunicar, es decir quien solicita que se aloje la informacién y se difunda,
realizando implicitamente una diferenciacién entre los destinatarios.

En el mismo sentido se ha manifestado la legislacion sectorial. Asi, en atencién
a la regulacion que se recoge en la Ley General de Comunicacion Audiovisual tan
solo los destinatarios (usuarios) del servicio de plataforma en linea que realizan la
accion de comunicar quedan sujetos a un régimen especifico de obligaciones.

B. En atencion a los riesgos por el uso de infraestructuras téc-
nicas en la prestacion del servicio

“La transformacion digital no justifica ninguna excepcién a los derechos y li-
bertades. .. deberia mas bien aspirar a reforzar esos derechos y libertades”. Un pun-
to de partida que tanto la UE como Espafia se han preocupado de reforzar a través
de medidas concretas por las que se establecen obligaciones vinculadas a la propia
arquitectura técnica necesaria en la prestacion de los servicios.

Es este sentido, la nueva LSD concreta la obligaciéon para los prestadores de
plataformas en linea de muy gran tamaiio y los motores de bisqueda en linea de
muy gran tamano (todos ellos prestadores de servicios de intermediacion) de detec-
tar, analizar y evaluar con diligencia cualquier riesgo sistémico en la Unién que se
derive del disefio o del funcionamiento de su servicio y los sistemas relacionados con
este, incluidos los sistemas algoritmicos, o del uso que se haga de sus servicios (art.34
LSD)?. En esta evaluacién se tendran en cuenta los riesgos sistémicos por:

% Art. 3.p. en relacion con el 3.n. y las previsiones del art.9 y 21 respecto de las 6rdenes de actua-
cién contra contenidos ilicitos y la resolucion extrajudicial de litigios en la LSD.

27 COMISION EUROPEA, COM2022 27 final. Comunicacién para la formulacién de una De-
claracion Europea sobre los Derechos y los Principios Digitales para la Década Digital la necesidad de llevar
a cabo una transicion digital centrada en el ser humano. Bruselas, 26 de enero de 2022.

2% LaLSD especifica en el art. 34.2 que cuando se realicen evaluaciones de riesgos, los prestadores
tendran en cuenta: a) el disefio de sus sistemas de recomendacion y de cualquier otro sistema algoritmico
pertinente; b) sus sistemas de moderacién de contenidos; ¢) las condiciones generales aplicables y su ejecu-
cion; d) los sistemas de seleccion y presentacion de anuncios; e) las practicas del prestador relacionadas con
los datos.
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- La difusion de contenido ilicito a través de sus servicios;

- Cualquier efecto negativo real o previsible para el ejercicio de los derechos
fundamentales, en particular los relativos a la dignidad humana, al respeto de la
vida privada y familiar, a la proteccion de los datos de caracter personal, a la liber-
tad de expresion e informacion, incluida la libertad y el pluralismo de los medios de
comunicacion, a la no discriminacién, a los derechos del nifio y a un nivel elevado
de proteccion de los consumidores. Todos ellos amparados por la Carta de Derechos
Fundamentales de la UE?%;

- Cualquier efecto negativo real o previsible sobre el discurso civico y los proce-
sos electorales, asi como sobre la seguridad publica;

- Cualquier efecto negativo real o previsible en relacion con la violencia de
género, la proteccion de la salud puablica y los menores y las consecuencias negativas
graves para el bienestar fisico y mental de la persona.

A su vez, la LSD refiere la posibilidad de que la Comision Europea publique
directrices sobre buenas practicas a fin de facilitar y asegurar el cumplimiento de
estas obligaciones, dotando a la Comisién de funciones de érgano supervisor **(art.
35y 36 LSD) y ello con independencia del fomento de la elaboracion de codigos de
conductas voluntarios y la obligaciéon de los prestadores de plataforma de someterse,

a su propia costa, a auditorias independientes (art. 37, 44, 45 LSD).

Todo ello se complementa en Espana con la regulacion especifica del derecho
a la intimidad y proteccién de datos personales, asi como con las obligaciones que se
recogen en la Ley General de Telecomunicaciones y su normativa de desarrollo a fin
de garantizar la protecciéon de los derechos fundamentales ante los posibles riesgos.

En este sentido, la LGTel prevé expresamente en su art.58 que los operadores
que exploten redes publicas de comunicaciones electronicas o que presten servicios
de comunicaciones electronicas disponibles al publico deberan garantizar el secreto
de las comunicaciones de conformidad con los articulos 18.3 y 55.2 de la Constitu-
cion, adoptando las medidas técnicas necesarias.

Especial atencion merecen los algoritmos predictivos, sobre su alcance e incidencia vid. BERNING
PRIETO, A.D. “La naturaleza juridica de los algoritmos” en GAMERO CASADO (Dir.): Inteligencia artifi-
ctal y sector piblico. Retos, limites y medios, Tirant lo Blanch, 2022, p.99 y ss.

29 9000/C 364/01. DOUE C 346/1 de 18 de diciembre de 2000.

30 La LSD crea la figura del coordinador de servicios digitales al que se refiere en diferentes pre-
ceptos. El coordinador de servicios digitales sera la autoridad competente en cada Estado para supervisar la
aplicacion de la norma actuando como el Gnico punto de contacto con la Comision y otros Estados miem-
bro, siendo necesaria su coordinacién y cooperacion con el resto de las autoridades que en conformidad
con el Derecho nacional tenga funciones especificas, como es el caso en Espafia de la Comision Nacional
del Mercado y la Competencia, pero también de la Agencia Estatal de Proteccion de Datos.
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Unicamente en el supuesto de las interceptaciones dispuestas en el art.588 de
la Ley de Enjuiciamiento Criminal (LECr) se podra producir una excepcién. Previa
autorizacion judicial® se facilitara al agente facultado para ello determinados datos,
debiendo el operador poner todos los medios necesario para impedir la manipulacién
de los mecanismos de interceptacion y garantizar la autenticidad, confidencialidad e
integridad de la informacion obtenida®.

Directamente relacionado con esta cuestion se establece un plazo maximo de
conservacion de los datos* de doce meses, que reglamentariamente, y consultados los
operadores, se pueda ampliar o reducir hasta un maximo de dos afios 0 un minimo
de seis meses, tomando en consideracion el coste del almacenamiento y conservacion
de los datos, asi como el interés de los mismos para los fines de investigacion, detec-
cién y enjuiciamiento de un delito grave**.

31 Las interceptaciones podran realizarse siempre que la investigacion tenga por objeto alguno de

los siguientes delitos: 1.° Delitos dolosos castigados con pena con limite maximo de, al menos, tres afios de
prision; 2.° Delitos cometidos en el seno de un grupo u organizacioén criminal; 3.° Delitos de terrorismo o
4° Delitos cometidos a través de instrumentos informaticos o de cualquier otra tecnologia de la informacion
y la comunicacion o servicio de comunicacién (art. 588 ter ay 579 .1 LECr). Pudiendo afirmarse como ya
apunto la Fiscalia General del Estado que las exigencias establecidas en nuestro ordenamiento son de las
mas estrictas en el ambito del derecho comparado por la exigencia de autorizacion judicial que ademas
debe estar motivada. (vid. Circular 1/2013 de la Fiscalia General del Estado sobre pautas en relacién con
la diligencia de intervencién de las comunicaciones electrénicas).

2 Los requisitos y especificaciones téenicas respecto de la interceptacion legal de las comunica-
ciones se fijan en la Orden I'TC/110/2009 de 28 de enero, por la que se determinan los requisitos y las es-
pecificaciones técnicas que resultan necesarios para el desarrollo del capitulo II del titulo V del reglamento
sobre las condiciones para la prestacion de servicios de comunicaciones electronicas, el servicio universal y
la proteccion de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril. Sobre las garantias en
la interceptacion de comunicaciones vid. LOPEZ BARAJA La intervencién de las comunicaciones electrinicas, La
Ley, 2011, p.203.

5 Conforme a la regulacién prevista en la Ley 25/2007, de 18 de octubre, de conservacion de
datos relativos a las comunicaciones electrénicas y a las redes publicas de comunicaciones.

3 Esta es una cuestion bastante conflictiva sobre la que el TJUE se ha pronunciado con ocasion
de la interpretacion de la Directiva 2006/24/CE (vid. STJUE (Gran Sala) de 8 de abril de 2014, asuntos
acumulados C-293/12 y C-594/12, Digital Rights Ireland y Seitlinger y otros / STJUE (Gran Sala), de
21 de diciembre de 2016, asuntos acumulados C-203/15 y C-698/15, Tele2 Sverige y Watson y otros) que
establecia la obligacion de los operadores de telecomunicaciones de «conservacion generalizada e indiferen-
ciada» de todos los datos de comunicaciones electronicas de todos los usuarios, lo que en opinion del Tribu-
nal suponia sobrepasar los limites que exige el respeto del principio de proporcionalidad, por lo que invalidd
la Directiva que dejo de estar vigente en 2014. Tras la anulacion de la Directiva los Estados mantienen la
vigencia de sus normas, pero siempre que no suponga una conservacion generalizada e indiferenciada sin
limitacion pues ello es contrario al Derecho Europeo. Sobre esta problematica se detiene la Sentencia del
Tribunal Supremo 1519/2017, de 18 de abril, considerando que la exigencia de autorizacién judicial previa
para la obtencién de los datos, asi como la limitacion en el tiempo para la conservacion prevista por nuestra
normativa no conlleva la vulneracion del derecho europeo (fto jco 2°, ap. 2.6. Ponente: Juan Saavedra Ruiz)
Vid. POLO ROCA, A.: La regulacién sobre la conservacion de datos en el sector de las comunicaciones
electrénicas o telecomunicaciones: estado de la cuestion, IDP Revista de Internet, Derecho y Politica, nim. 33
(octubre). UOC, 2021 [Fecha de consulta: marzo de 2023] http://dx.doi.org/10.7238/idp.v0i33.373811
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Junto a la posible interceptaciones de comunicaciones el art.59 de la LGTel es-
tablece que la Administracion de las telecomunicaciones debera, para la realizacion
de tareas de control del dominio publico radioeléctrico®, disenar y establecer sus
sistemas técnicos de_interceptacion de senales de forma que se reduzca al minimo el
riesgo de afectar a los contenidos de las comunicaciones. Los contenidos de los que
quede constancia por la interceptacién técnica deberan ser destruidos inmediata-
mente o en el caso de que hubiera un expediente sancionador abierto mantenerse
hasta la finalizacién del procedimiento, no pudiendo ser objeto de divulgacion bajo
ninguna circunstancia.

Continuando con las exigencias técnicas para garantizar la proteccién de los
datos personales, la LGTel concreta en su articulo 60 la obligacién para los ope-
radores que den soporte a dispositivos de identificacion y recopilaciéon de datos de
adoptar medidas técnicas y de gestion adecuadas para preservar la seguridad en el
suministro de su red o en la prestaciéon de sus servicios. Estas medidas podran ser
supervisadas por la Agencia Espanola de Proteccién de Datos (AEPD) quien ademas
formulara recomendaciones®. Serd necesario a su vez atender a la previsiones del
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril
de 2016 (RPDP) y la Ley Organica de Proteccion de Datos Personales y garantia de
los derechos (LOPD) ¥7.

Continuando con la necesidad de garantizar la integridad y la seguridad de los
servicios de comunicaciones electronicas la LGTel recoge con caracter general que
cualquier tipo de informaciéon que se transmita por redes de comunicaciones elec-
tronicas podra ser protegida mediante procedimientos de cifrado. No se establece
aqui una obligacion de cifrado con caracter general sino la posibilidad de que asi
se haga como medida para garantizar la seguridad e integridad de los servicios. La
importancia del precepto radica en el reconocimiento del cifrado como instrumento
de seguridad al convertir una informacion legible (texto plano) en un mensaje ininte-
ligible para quien no posee la “clave” (el algoritmo) que permite descifrar el mensaje.
En base a ello el Centro Criptologico Nacional promueve la elaboraciéon y difusion

3 Comprobacion técnica de las emisiones, deteccion y eliminacion de interferencias, inspeccién

técnica de instalaciones, equipos y aparatos radioeléctricos, asi como el control de la puesta en el mercado
de éstos tltimos (art.60 LTel).

%6 En la guia para la notificacién de brechas de datos personales elaborada por AEPDA (2021) se
informa de las directrices generales a efectos de facilitar a los responsables el cumplimiento de sus obliga-
ciones. (consultada en marzo de 2023) https://www.aepd.es/sites/default/files/2019-09/guia-brechas-se-
guridad.pdf. En ella se facilita también el acceso a diferentes recursos de ayuda elaborados por el Instituto
Nacional de Ciberseguridad (INCIBE).

37 A este respecto, el art. 83 del RGPD prevé multas administrativas de hasta 10.000.000 € o
hasta el 2% del volumen de negocio total global anual del ejercicio financiero anterior para responsables y
encargados por el incumplimiento de medidas de seguridad en el tratamiento de los datos, asi como por el
incumplimiento del procedimiento establecido para la notificacién de brechas de seguridad.
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de guias de seguridad de las tecnologias de la informacién y las comunicaciones de
acuerdo a lo reflejado en el Esquema Nacional de Seguridad que establece la politica
de seguridad en la utilizacién de medios electronicos en el ambito de la Administra-
cién Electrénica™.

Todas las medidas de seguridad se intensifican en el supuesto de las infraes-
tructuras sobre las que descansa el funcionamiento de los servicios esenciales (in-
fraestructuras estratégicas) asi como de las infraestructuras cuyo funcionamiento
es indispensable y no permite soluciones alternativas, por lo que su perturbacién o
destruccién tendria un grave impacto sobre los servicios esenciales (infraestructuras
criticas).

De una parte, la Ley 8/2011, de 28 de abril por el que se establecen medidas
para la proteccién de las infraestructuras criticas vinculadas a sectores estratégicos™
exige la necesaria adopcion y aplicacion de diferentes planes de actuacion: a) Plan
Nacional de Proteccién de las Infraestructuras Criticas; b) Planes Estratégicos Sec-
toriales; ¢) Planes de Seguridad del Operador; d) Planes de Proteccion Especificos;
e) Planes de Apoyo Operativo. Pero, ademas, el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacion, asi como el Real
Decreto 43/2021, de 26 de enero, por el que se desarrolla, concreta para los ope-
radores de redes la obligaciéon de aprobar unas politicas de seguridad de las redes y
sistemas de informacién que deberan tomar como referencia el Esquema Nacional
de Seguridad en el ambito de la Administraciéon Electrénica, en la medida en que
sean aplicables®, y se basaran, cuando sea posible, en otros esquemas nacionales de
seguridad existentes, atendiendo a los principios de seguridad integral, gestion de
riesgos, prevencion, respuesta y recuperacion, lineas de defensa, reevaluacion perio-
dica y segregacion de tareas.

Especificamente para la instalacion, el despliegue y la explotaciéon de comu-
nicaciones electrénicas de quinta generacion, el Real Decreto-ley 7/2022, de 29 de
marzo, sobre requisitos para garantizar la seguridad de las redes y servicios de comu-
nicaciones electrénicas de quinta generacioén precisa normas especiales o adicionales
a las existentes en otras leyes aplicables en materia de seguridad, atendiendo a la

3 Vid. Real Decreto 311/2022 de 3 de mayo, por el que se regula el Esquema Nacional de Segu-
ridad.

39 Administracion, Espacio, Industria nuclear, Industria quimica, Instalaciones de investigacion,
Agua, Energia, Salud, Tecnologias de la Informacién y las Comunicaciones, Transportes, Alimentacion y
Sistema financiero y Tributario (Anexo. Ley 8/2011, de 28 de abril).

*0° Anexo II del Real Decreto 31172022 de 3 de mayo, por el que se regula el Esquema Nacional

de Seguridad. BOE ntim. 106, de 4 de mayo de 2022.
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Recomendacion (UE) 2019/534 de la Comision de 26 de marzo de 2019 de Ciberse-
guridad de las redes 5G*' .

Una de las novedades mas llamativas de la norma sobre seguridad en redes y
servicios de comunicaciones electrénicas de quinta generacion es la potestad recono-
cida al gobierno para calificar a determinados suministradores 5G* de alto riesgo,
estando prohibido el uso de equipos, productos o servicios de suministradores de alto
riesgo en elementos criticos de la red. Ademas, impone a los operadores la obligacién
de controlar su cadena de suministro, a quienes exige recabar de sus suministradores
las practicas y medidas de seguridad que han adoptado en los productos y servicios
suministrados.

La calificacién de un suministrador como suministrador de alto riesgo ven-
dra determinada por las garantias técnicas de funcionamiento y operatividad de sus
equipos, productos y servicios. Para ello, se valoraran aspectos relativos al cumpli-
miento de normas o especificaciones técnicas, su verificaciéon mediante esquemas de
certificacion, o la superacion de pruebas o auditorias de seguridad realizadas por en-
tidades independientes. Pero ademas para la calificacion de alto riesgo se considerara
la exposicion a injerencias externas atendiendo a las relaciones o presion de terceros
paises en cuyo caso se valoran los acuerdos de cooperacion en materia de seguridad,
ciberseguridad, delitos cibernéticos o proteccion de datos firmados con el pais terce-
ro de que se trate, asi como los tratados internacionales en esas materias de que sea
parte dicho Estado, y el grado de adecuacion de la normativa del tercer Estado sobre
proteccion de datos personales a la normativa de Espana y la UE.

III. CUESTIONES REGULATORIAS ESPECIFICAS EN ATENCION
AL SERVICIO OFRECIDO. PARTICULARIDADES DEL SEC-
TOR AUDIOVISUAL

Hasta aqui hemos referido con caracter general el marco regulatorio de la pres-
tacion de servicios a través de plataforma y hemos puntualizado la necesidad de refe-
rir la regulacion especifica cuando el servicio prestado a través de plataforma es un
servicio audiovisual. Ello no se debe al mero capricho de quien escribe sino al hecho
de que en la prestacion de estos servicios es donde mas facilmente se producen riesgos
sistémicos por la difusion de contenido ilicito; la vulneracion de derechos relativos a

" DOUE 1.88/42 de 29 de marzo de 2019.

2 “Fabricante, el representante autorizado, el importador, el distribuidor, el prestador de servicios
logisticos o cualquier otra persona fisica o juridica sujeta a obligaciones en relaciéon con la fabricacion de
productos, su comercializacién o su puesta en servicio en materia de equipos de telecomunicacion, los su-
ministradores de hardware y software y los proveedores de servicios auxiliares que intervengan en el funciona-
miento u operacion de redes 5G o en la prestacion de servicios 5G” (art.3.f del Real Decreto-Ley 7/2022).
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la dignidad humana, el respeto a la vida privada y familiar, la libertad de expresion e
informacion, los derechos de los menores; el control del discurso civico y los procesos
electorales, entre otros.

Precisamente son estos mismos riesgos los que en parte justifican que origi-
nariamente el sector audiovisual se definiera en Espafia como un servicio publico
de titularidad estatal y que el cambio de paradigma que impuso la aparicion de
Internet® se tradujera en un nuevo régimen liberalizado en el que los servicios de
contenidos audiovisuales son considerados servicios de interés general que podran
ser de titularidad ptblica o privada pero con una regulacion exhaustiva de los limites
en el ejercicio de la libertad de expresion e informacién conforme a la CE, la Decla-
racion Universal de los Derechos Humanos y los tratados y acuerdos internacionales
ratificados por Espana.

Sin duda alguna, la regulacion en este sector es muestra evidente de la relevan-
cia de la actuacion de las Administraciones para garantizar las libertades y el respeto
de los derechos, asi como la salvaguarda de colectivos vulnerables, pudiendo conside-
rarse la antesala del modelo regulatorio en la sociedad digital.

La Directiva de Servicios de Comunicaciéon Audiovisual de 2018 (DSCA)** al
igual que la Ley General de Comunicacion Audiovisual 2022 (LGCA), en la trans-
posiciéon que hace de ésta, consideran que es necesario establecer las "mismas reglas
del juego para los diferentes actores que compiten en el sector" fijando una diferen-
ciacion en las obligaciones de acuerdo a la capacidad de control por parte de los
prestadores. Un criterio basico que podriamos trasladar con los matices oportunos
a cualquier otro ambito.

De acuerdo con este criterio y conforme a las previsiones de la LGCA podemos
establecer la siguiente clasificacion en los servicios del sector audiovisual:

a) Los servicios de comunicacion audiovisuales que se ofrecen conforme a un
horario de programacion y que se identifican con los medios de comunicacion tradi-
cionales en los que el control del prestador de servicios es practicamente total*, sin
que sea oportuno afadir aqui nada mas al respecto al no identificarse con la presta-
ci6on de servicios objeto de esta investigacion;

8 Vid. LOPEZ GARCIA, M: El régimen de Internet como medio audiovisual: su incidencia en
la evolucién del régimen de los medios audiovisuales, Revista de Estudios de la Administracion Local y Autondmica,
num. 311, 2009. pp. 9-50.

* Directiva (UE) 2018/1808 del Parlamento Europeo y del Consejo de 14 de noviembre de 2018.
1. 303/69 de 28 de noviembre de 2018.

45

46

Ley 13/2022, de 7 de julio, General de Comunicacion Audiovisual.
La norma se refiere a ellos como servicios de comunicacion audiovisual lineales.
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b) Los servicios que ofrecen contenidos audiovisuales a través de plataforma,
en los que el usuario dispone de mayor capacidad de decision sobre el contenido al
que accede. A ellos y sus particularidades nos referimos a continuacion distinguiendo
entre:

bl. Servicios de comunicacién audiovisual a peticion para los que resulta ne-
cesario el uso de una plataforma digital que permite ofrecer el catalogo de
programas.

b2. Servicios de intercambio de videos a través de plataforma, el nuevo modelo
de comunicacién que tiene su origen en las posibilidades que ofrece el desarro-
llo de internet a los "medios o redes sociales".

1. Los servicios de comunicacion audiovisual que se ofrecen a
través de plataforma

Los servicios de comunicacién audiovisual a través de plataforma son todo
servicio ofrecido por un prestador, definido como prestador de servicios de comu-
nicacion audiovisual, que es quien ejerce el control efectivo sobre la seleccion de los
contenidos y su organizacién en un catalogo de programas puesto a disposicion del
publico que elige el momento de su visionado o su audicién y cuya finalidad principal
es informar, entretener o educar al pablico en general, asi como emitir comunicacio-
nes comerciales.”

Asi, por ejemplo, son servicios de comunicacién audiovisual a través de pla-
taforma, los servicios ofrecidos por RTVEPlay, ATRESPlayer, Movistar +... que
ofrecen un catalogo de programas con los contenidos que pueden haber sido difun-
didos conforme a un horario de programacion en sus canales tradicionales o conte-
nidos emitidos exclusivamente a través de la plataforma. Igualmente son servicios
de comunicacién audiovisual los contenidos de las nuevas plataformas digitales que
unicamente emiten conforme a un catalogo de programas como Netflix, HBO, ...
Tanto unos como otros, siempre que estén establecidos en Espafia (art.3 LGCA),
estan sujetos:

- al cumplimiento de los principios generales de la comunicacion audiovisual:
dignidad humana, pluralismo, igualdad, veracidad de la informacién, respeto a los
derechos en materia de propiedad intelectual... (art. 4 a 15 LGCA)

- ala obligacién de inscripceién en el registro de prestadores (art.37 LGCA)

7 Tnterpretacion conforme a los diferentes apartados del art.2 de la LGCA.
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- alos limites en la emisién de contenidos previstos en la Ley aunque en ocasio-
nes con ciertos matices diferenciadores dada las propias caracteristicas técnicas de
la difusién®® .

Para finalizar en este punto es importante precisar que, como hemos dicho,
para que un servicio esté sujeto a la Ley es necesario que el prestador de servicios de
comunicacion audiovisual se encuentre establecido en Espaiia (art.3 LGCA) aunque
se prevé la posibilidad de que la Comision Nacional de los Mercados y la Compe-
tencia limite la recepcion de servicios de comunicacion audiovisual ofrecidos por un
prestador establecido fuera de Espana cuando se produzcan determinadas infrac-
ciones que impliquen : incitaciones al odio; perjuicio en el desarrollo fisico, mental o
moral de los menores; detrimento de la salud publica; comision de un delito de terro-
rismo; o perjuicio a la salvaguarda de la seguridad y defensa nacional (art.44 y ss.).
Asi mismo y en tanto la LGCA supone la transposicion de la normativa europea hay
que tener en cuenta que todos los paises miembros de la UE mantienen un régimen
de obligaciones similar.

2. Los servicios de intercambio de videos a través de plataforma

La Ley toma la definicién de servicios de intercambio de videos a través de
plataforma de la Directiva comunitaria de 2018 (DSCAV) pudiendo identificarse
un servicio de intercambio de video a través de plataforma porque el prestador de la
plataforma no tiene responsabilidad editorial y cumplen con los criterios siguientes,
sin que sea necesariamente excluyentes entre si:

- Servicios cuya finalidad principal consiste en ofrecer al puablico en general
programas, videos generados por usuarios o ambas cosas

- Servicios de caracter mas amplio que ofrecen, entre otras cosas, una parte di-
sociable cuya finalidad principal consiste en ofrecer al publico en general programas,
videos generados por usuarios o ambas cosas

- Servicios cuya funcionalidad esencial® consiste en ofrecer al publico en ge-

neral programas, videos generados por usuarios o ambas cosas, sin que pueda ser

8 Por ejemplo, la prohibicion de emitir determinados contenidos en una especifica franja horaria

carece de sentido en los servicios de comunicacién audiovisual a los que se puede acceder conforme a un
catalogo de programas.

Dada la subjetividad que pudiera tener la aplicacién del concepto de “funcionalidad esencial”
en la transposiciéon de la DSCA, la UE elabor6 en su Comunicacién de la Comision UE de 7 de julio de
2020 las "Directrices relativas a la aplicacién practica del criterio de funcionalidad esencial de la definicion
de "servicio de intercambio de videos a través de plataforma" en la que se establece una serie de indicadores
que deberan tener en cuenta las autoridades nacionales al aplicar el criterio de funcionalidad esencial :

- La relacion entre el contenido audiovisual y la actividad o actividades econdémicas principa-
les del servicio.
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meramente accesorio o constituir una parte minima de las actividades del servicio
en cuestion.

Sin duda el legislador europeo es buen conocedor de la evolucion de las plata-
formas digitales y la transposicién de la Directiva comunitaria por la LGCA se ha
llevado a cabo intentando que nada que pudiera presumirse que estd dentro de su
objeto se mantuviera al margen, pues poco o ningun sentido tendria la protecciéon de
derechos que se establece en la LGA si quedara fuera de regulacion la actividad de
los usuarios que a través de las plataformas digitales han pasado a ofrecer contenidos
audiovisuales con un impacto considerable en el conjunto de la sociedad - principal-
mente en los jovenes-, y que ademas compiten por la misma audiencia que programas
ofrecidos a través de servicios de comunicacién audiovisual, con una considerable
repercusion econoémica, y una finalidad similar a la de los prestadores de servicios de
comunicacién audiovisual™.

Tal y como se recoge en la exposicion de motivos de la LGCA, el objetivo no es
regular los servicios de medios o redes sociales como tales que estarian actualmente
bajo el paraguas normativo de la LSSI a lo hay que anadir las previsiones de la lla-
mada LSD junto a todo lo expuesto hasta ahora en relacién con los prestadores de
intermediacion. Sin embargo, las prestaciones de estos servicios estan sometidas al
cumplimiento de lo previsto en LGCA en la medida en que se puedan subsumir en la
definicién de “servicio de intercambio de videos a través de plataforma”, entre otros
los servicios ofrecidos a través de YouTube, Twich, Instagram, TikTok...

Todos los prestadores del servicio de intercambio de video a través de platafor-
ma deberan adoptar medidas para proteger a los destinatarios de los videos genera-
dos por otros usuarios y de las comunicaciones comerciales que inciten a la violencia,
al odio, a la discriminacién o supongan una provocacioén publica a la comisién de un
delito. Ademas, deberan adoptar medidas para proteger a los menores de los conte-
nidos que puedan perjudicar su desarrollo fisico, mental o moral.

La prevision de la norma no queda en una mera declaracién de intenciones.
El art.89 precisa un listado de las medidas a tomar cuyo incumplimiento se tipifica

- La pertinencia cuantitativa y cualitativa del contenido audiovisual disponible en el servicio.
- La monetizacién del contenido audiovisual o la generacion de ingresos a partir de este.

- La disponibilidad de herramientas destinadas a mejorar la visibilidad o el atractivo del con-
tenido audiovisual.

A modo de ejemplo, los 3.3 millones de visualizaciones concurrentes a los que llegé la “Velada
del afio 2” en 2022, retransmitida en directo a través de la plataforma Twich y que consistia en un evento
de combates de boxeo entre creadores de contenidos organizado por Ibai Llanos como si se tratara de una
competicién deportiva profesional en el pabellon olimpico de Badalona con mas de 10.000 localidades que
salieron a la venta por precios que iban desde los 24€ las mas econémicas a los 250€ segtn la zona, y en la
que se disfrut6 de los combates, de entrevistas con los participantes y musica en directo.

50
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como infraccién grave, a excepcion del incumplimiento de la adopcién de medidas
que impidan el acceso a menores de escenas que contengan violencia gratuita o por-
nografica que se tipifica como infracciéon muy grave.

El alcance y proporcionalidad de todas las medidas y su exigibilidad se podran
especificar reglamentariamente en funcion, entre otros, del volumen de usuarios, na-
turaleza de los contenidos o tipo de servicio ofrecido. A este respecto la propia LGCA
establece previsiones concretas para los creadores de contenidos que sean usuarios
de especial relevancia en el mercado audiovisual, definidos como tales a la vista de
la inversion publicitaria y del consumo (vlogger, influencers...). En este supuesto asimila
su marco juridico al de los prestadores de servicios de comunicacién audiovisual res-
pecto del cumplimiento de los principios generales de la comunicacién audiovisual,
la proteccion a los menores frente a contenidos perjudiciales, asi como la imposicién
de determinadas obligaciones en relacién con las comunicaciones comerciales y la
necesaria inscripcion en el Registro estatal de Prestadores de Servicios de Comuni-
cacion Audiovisual (art.94 LGCA).

En cuanto al ambito de aplicacién de los limites y obligaciones previstos para
los servicios de intercambio de videos a través de plataforma, la LGCA se remite a las
previsiones de la LSSI segtin la cual, seran de aplicacion siempre que los prestadores
estan establecidos en Espana. Sin embargo, y precisamente dado que la prestacion
del servicio de intercambio de videos a través de plataforma se identifica con un ser-
vicio sujeto a la LGCA pero a su vez mantiene directa relaciéon con los servicios de
intermediacion entiendo que sin perjuicio del principio de libre prestacion es posible
aplicar las restricciones a la prestacion del servicio del art.8 LSSI que permite que
se interrumpa la prestacion o retirar los datos que vulneran los principios de salva-
guarda del orden publico, seguridad nacional, proteccion de la salud, respeto a la
dignidad de las personas, proteccion de la juventud y la infancia y salvaguarda de los
derechos de propiedad intelectual, tal y como expusimos en el apartado II.

III. A MODO DE CONCLUSION

El concepto de plataformas digitales es ambiguo y engloba desde un punto de
vista técnico multiples posibilidades que acotan la actividad de la red internet en
una prestacion especifica: “el almacenamiento y la difusion de datos”. Lo que exige
que de una parte resulte esencial delimitar responsabilidades y concretar quien sea
el sujeto concreto que realiza la prestacion del servicio de plataforma en linea, pero
ademas dadas las propias caracteristicas de la convergencia digital y con el fin de
realizar una regulacion que efectivamente atienda a la defensa de los derechos de los
ciudadanos resulta esencial no obviar las obligaciones que debieran imponerse a los
operadores de redes en cuanto son los responsables de la estructura que da soporte al

Revista Andaluza de Administracién Piblica
ISSN: 1130-876X, ntim. 115, enero-junio (2023), pags. 187-213 209



Mabel Lépez Garcia ESTUDIOY

servicio y a los propios destinatarios de los servicios de plataforma en linea que son
quienes solicitan que se aloje y se difunda la informacién (datos).

En un contexto en el que los limites transfronterizos dificultan el ejercicio del
poder estatal, la Unién Europea ha asumido un papel esencial en la regulacion y
homogeneizacion de los principios juridicos que marcan el desarrollo normativo en
este ambito creando una estructura administrativa en la que ademas de los Estados
participan autoridades independientes con competencias de supervision especificas.

En este sentido la LSD asienta los pilares que permiten controlar los riesgos
que ha supuesto el desarrollo tecnologico y la prestacion de servicios en la red al
poner el foco de atencién en la necesaria armonizaciéon de los servicios que facilitan
el funcionamiento de la red internet: los servicios de intermediacion, entre los que se
identifican como una subcategoria los servicios de plataforma en linea. Como hemos
visto la LSD establece medidas que conllevan desde el fomento de la elaboracion
de codigos de conductas a la obligaciéon de que los prestadores de servicios de inter-
mediacion incluyan en sus condiciones generales restricciones al uso del servicio, o
tengan un punto de contacto Gnico que le permita establecer comunicaciones con las
autoridades estatales y europeas y los destinatarios.

Pero, es mas, se reconoce a los Estados y a la propia Comisién un papel impor-
tante como supervisores, de modo tal que con independencia de que la prestacion del
servicio no esta sujeta a autorizacion previa, se puedan establecer restricciones por la
vulneracién de determinados principios y derechos expresamente reconocidos.

Todo ello sumado a las obligaciones impuestas a los operadores de redes y a los
propios destinatarios de los servicios de plataforma en linea, responsables del “conte-
nido ilicito” que pudiera almacenarse y difundirse a través de la plataforma.

Quisiera destacar el foco de atencion que ponen los gobiernos y el legislador en
las obligaciones especificas vinculadas a la propia arquitectura técnica necesaria en
la prestacion de los servicios, sin duda es una cuestién sobre la que atn se necesita
reflexionar mas y mejorar las respuestas del ordenamiento, pero la apuesta por inten-
tar trasladar los valores y principios basicos de las sociedades democraticas al desa-
rrollo tecnolégico parece clara. Sin querer reiterar aqui la exposicion de las paginas
anteriores el otorgamiento de potestades al gobierno para clasificar a determinados
suministradores 5G como suministradores de alto riesgo, es un ejemplo evidente de
lo que acabo de decir.

A su vez, si tomamos como referencia la regulacion del sector audiovisual en
la actividad concreta llevada a cabo a través de plataformas digitales, y sin obviar
que existen complicaciones en la aplicacion efectiva dado el caracter transfronterizo
de las actividades en la sociedad digital y que la imposicién de obligaciones y limites
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debe realizarse asegurandonos de conjugar todas las piezas del complejo puzle que
conforman los diferentes derechos afectados, llego a la conclusion de que la apuesta
por la regulacién en favor de los derechos de los ciudadanos es la base para que a
pesar de que “Nada grande entra en la vida de mortales sin una maldicién” seamos
capaces de sobreponernos a ella y seguir avanzando como sociedad.
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