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1. INTRODUCCION

La notificacién es un tramite esencial para la gestion administrativa: la efi-
cacia de todos los actos administrativos que afecten a derechos e intereses le-
gitimos depende de su adecuada realizacion. Tras la reforma de la Ley
30/1992, de 26 de noviembre, del Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comin (LRJAP) operada por la
Ley 4/1999, de 13 de enero, su trascendencia es ain mayor, por cuanto que
la notificacién debe practicarse antes del dies ad quem para la produccién del
silencio administrativo, de tal manera que una notificacién defectuosa, o la au-
sencia total de este tramite, supondria la generacion de un acto presunto esti-
matorio o la desestimacién presunta de lo pedido. Todo ello determina la ne-
cesidad de apoderar a la Administracién con instrumentos eficaces de notifi-
cacion administrativa.

Maiaxime, cuando la sociedad actual ha transformado radicalmente sus ha-
bitos domésticos, dificultandose de manera extraordinaria la entrega de noti-
ficaciones postales al encontrarse los domicilios desocupados la mayor parte
del tiempo. La implantacién de las nuevas tecnologias de la sociedad de la in-
formacion y el conocimiento, y su acceso cada vez mds generalizado al comuin
de la poblacién, hacen especialmente deseable la articulacién de un régimen
juridico especifico que contemple la posibilidad de recibir notificaciones ad-
ministrativas por correo electrénico, adaptando las determinaciones comunes
relativas a los medios de notificacién a las particularidades especificas que en-
trana el empleo de este medio.

Uno de los servicios de telecomunicacién mads extendido en la actualidad
es la mensajeria electrénica, que puede operar por diferentes sistemas o redes
(SMS, UTMS, redes intranet), pero cuyo medio mas frecuente —y el que con-
cretamente nos interesa— es su envio y recepcion por Internet (MMS). El le-
gislador comun ha percibido la utilidad de su empleo y ha procurado aten-
derla mediante una nueva reforma de la Ley 30/1992, esta vez operada me-
diante el siempre dudoso recurso a las leyes de acompanamiento (concreta-
mente, el art.68 de la Ley 24/2001, de 27 de diciembre), articulindose, ade-
mas, mediante una enmienda planteada en el Senado, y evitindose de este
modo toda la cuidadosa bateria de controles y cautelas preventivas que deben
acompanar la reforma de una Ley medular del ordenamiento juridico, como
a todas luces es la LRJAP?. La reforma adolece de claras deficiencias y contie-

2 Si hemos de ser coherentes con la doctrina del Tribunal Supremo (no del Tribunal Consti-
tucional) en esta cuestion, la modificacién en examen seria invalida, al haber manifestado que:
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ne posiciones muy cuestionables: entre ellas, abre la puerta al desarrollo re-
glamentario de las notificaciones por correo electrénico por parte de todas las
Administraciones publicas, propiciando una desaconsejable diversidad de re-
gimenes juridicos en esta cuestién sobre la que volveremos mads tarde. Ahora
tan solo anticipamos el dato, para aclarar que el objeto especifico de este tra-
bajo es analizar el concreto régimen juridico aplicable a las notificaciones por
correo electrénico que realice la Administracion de la Junta de Andalucia.

Asi como el interés que presenta el empleo de este medio de notificaciéon
ha dado lugar ya a diversas aportaciones doctrinales?, el régimen especifico de
la notificacién por correo electrénico en el Derecho administrativo andaluz
no ha sido objeto todavia de analisis pormenorizado. La actualidad de esta ma-
teria es tanto mayor, cuanto que la Junta de Andalucia acaba de poner defini-
tivamente en marcha —en abril de 2005- un Sistema de Notificaciones Tele-
maticas propio, denominado Notific@, analogo al SNTS que presta la Admi-
nistracién del Estado? y con el que pueden practicarse notificaciones telema-
ticas seguras con constancia fehaciente de su entrega.

“Esta Sala considera que la abrupta introducciéon de una materia en las leyes de acompanamien-
to que pueda significar una modificacion sustancial de las normas que serian susceptibles de ser
clasificadas en el concepto atipico de «Derecho codificado» dentro del cual podrian incluirse, en
una primera aproximacion, las leyes organicas, principiales o basicas y que constituyen cabeza de
grupo de los distintos sectores del ordenamiento, puede ser susceptible de ser considerada como
contraria al principio de seguridad juridica en el supuesto de que no se advierta la justificacion
suficiente para introducir en la ley de acompanamiento una modificacion legislativa cuya eficacia
y certeza esta en gran parte subordinada a su consideracién en relacion con el resto del sistema o
subsistema en el cual pretende realizarse y cuyos efectos son susceptibles de proyectarse sobre un
sector importante del ordenamiento. De resultar indispensable una modificacion de tal naturale-
za seria menester que la seguridad juridica consistente en la garantia de la consistencia del orde-
namiento producto del estudio y ajuste sistematico de la modificacién y de la debida transparen-
cia de su conocimiento se obtenga mediante técnicas normativas adecuadas que tengan su refle-
jo en el procedimiento de elaboracion y en la sistematica de la norma o normas aprobadas y de
los enlaces entre ellas”; cfr. STS (Sala 3?) de 27/1/03, rec.388/2000.

3 Vid. GAMERO CASADO, E.: Notificaciones telemdticas. Y otros medios de notificacion administrativa
en el procedimiento comiin, Bosch, Barcelona, 2005, pags.105 y sigs.; ]. VALERO TORRIJOS: El régimen
Juridico de la e-Administracion. El uso de medios informaticos y telemdticos en el procedimiento administrativo,
Comares, Granada, 2004, pags.107 y sigs.; BAUZA MARTORELL, F.J.: Procedimiento administrativo
electronico, Comares, Granada 2002; DAVILA MURO, J.: “La notificacion digital hacia los ciudadanos:
caracteristicas y posibles modelos”, SiC, n®.44, 2001; y GAMERO CASADO, E.: “La notificacion por
correo electrénico tras la Ley 24/2001, de 27 de diciembre”, REDA, n° 116,2002, pags.501 y sigs.

4E1 SNTS o Sistema de Notificaciones Telematicas Seguras, ofrecido por el Ministerio de Ad-
ministraciones Publicas mediante un convenio suscrito con Correos y Telégrafos y al que puede
accederse en una seccién especifica del Portal del Ciudadano, en http://www.notificaciones.ad-
ministracion.es
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2. EL DERECHO ESTATAL BASICO: LA CENTRIFUGACION DEL
REGIMEN JURIDICO DE LAS NOTIFICACIONES TELEMATI-
CAS Y SUS DESACONSEJABLES CONSECUENCIAS

El marco de referencia comun para las notificaciones por correo electroé-
nico radica en el vigente apartado 3° del art.59 LRJAP, introducido, como se
ha dicho, mediante el art.68 de la Ley 24/2001, y cuyo texto es el siguiente:

“Para que la notificacién se practique utilizando medios telematicos se requerira
que el interesado haya senalado dicho medio como preferente o consentido ex-
presamente su utilizacién, identificando ademas la direccion electrénica corres-
pondiente, que deberd cumplir con los requisitos reglamentariamente estableci-
dos. En estos casos, la notificacién se entendera practicada a todos los efectos le-
gales en el momento en que se produzca el acceso a su contenido en la direcciéon
electrénica. Cuando, existiendo constancia de la recepcién de la notificacion en
la direccion electrénica, transcurrieran diez dias naturales sin que se acceda a su
contenido, se entendera que la notificaciéon ha sido rechazada con los efectos pre-
vistos en el siguiente apartado, salvo que de oficio o a instancia del destinatario se
compruebe la imposibilidad técnica o material del acceso”.

Este nuevo apartado es un precepto ensimismado, que evidencia un no-
table autismo normativo y se distancia perceptiblemente del régimen comun
aplicable al resto de medios de notificaciones administrativas. El texto se rela-
ciona poco con su entorno mas inmediato (el propio art.59 LRJAP), y nada en
absoluto con otras disposiciones mads alejadas sistemdticamente, pero con las
que guarda una estrecha conexién material. El legislador parece apartar de es-
te modo al correo electrénico del régimen general de las notificaciones ad-
ministrativas®, y construirle en la propia ley del procedimiento comiin unas reglas es-
pecificas que sé6lo permitan la aplicacién del régimen general cuando sea pre-
ciso completar estas concretas previsiones.

5 Es el caso, por ejemplo, del art. 40.2.a) y la Disposicién Transitoria Novena de la Ley 11,/1998,
de 24 de abril, General de Telecomunicaciones (actualmente, art.25 LGTe 2003), y su reglamen-
to de desarrollo; de la Ley 5912003, de 19 de diciembre, de Firma Electrénica; el Real Decreto
263/1996, de 16 de febrero, por el que se regula la utilizacién de técnicas electrénicas, informati-
cas y telemadticas por la Administracion del Estado; y del Real Decreto 1290/1999, de 27 de julio,
que desarrolla el articulo 81 de la Ley 66/1997, en materia de prestacién de servicios de seguridad
en las comunicaciones de las Administraciones Publicas a través de técnicas y medios electrénicos,
informaticos y telematicos, entre otras disposiciones ciertos requisitos establecidos por la Ley para
el resto de medios de notificaciéon6. Por obra de la Ley se romperia asi el denominado “principio
de intangibilidad de de las garantias del interesado y del procedimiento”? frente al empleo de me-
dios informaticos, electrénicos y telematicos por las Administraciones publicas.
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Con ello, el nuevo apartado 3¢ del art.59 LRJAP pretende consentir el em-
pleo de este cauce de notificacién con mayor flexibilidad que los restantes, de-
finiéndole un régimen especifico que le exima de ciertos requisitos estableci-
dos por la Ley para el resto de medios de notificacién®. Por obra de la Ley se
romperia asi el denominado “principio de intangibilidad de de las garantias
del interesado y del procedimiento”” frente al empleo de medios informati-
cos, electrénicos y telematicos por las Administraciones publicas.

El aspecto mas significativo que plantea el art.59.3 LRJAP a los efectos que
ahora nos interesan, es que constituye un precepto hibernado, supeditado al
desarrollo reglamentario de los requisitos que deba reunir la “direccién elec-
trénica” del ciudadano a fin de poder practicar notificaciones administrativas
por correo electrénico. La Ley no contrae este desarrollo normativo al que
emita la Administracién del Estado, sino que admite implicitamente que cada

6 Impresién que se encuentra respaldada por la justificacion de la enmienda con la que se in-
cluyé6 en el Senado este precepto en la Ley de acompanamiento; se trata, concretamente, de se
trata de la enmienda n°. 249, de modificacion del texto original del Proyecto de Ley, presentada
por el Grupo Parlamentario Popular en el Senado, y publicada en el BOCG, Serie 11, n°.41 (c),
de 30 de noviembre de 2001, cuya justificacién era la siguiente: “La implantacién, desarrollo y ge-
neralizacion de la utilizacion de las tecnologias de la informacién y la comunicacion en la activi-
dad administrativa y, especialmente, en las relaciones entre los ciudadanos y las Administraciones
constituye un factor estratégico para favorecer una sustancial mejora en la eficacia y calidad de los
servicios publicos, un efectivo acercamiento de las Administraciones a los ciudadanos. y por ende,
para impulsar la competitividad y el desarrollo econémico y social.

El continuo desarrollo de los instrumentos y técnicas electronicas, informaticas y telematicas
encuentra su reflejo en el dmbito administrativo en acontecimientos como el compromiso de los
Estados miembros de la Unién Europea de ofrecer a través de Internet los servicios puiblicos mas
relevantes (Programa eEurope); la iniciativa estratégica Info XXI «Una Sociedad de la Informa-
cién para todos»; o la reciente puesta en servicio de distintos portales, como el «Portal del Ciuda-
dano». Simultaneamente, los sistemas de firma electronica se encuentran cada vez mas desarro-
llados y difundidos en el ambito de las relaciones entre ciudadanos y Administraciones publicas.

Resulta, en consecuencia, esencial y prioritario facilitar la utilizacién de las técnicas de infor-
macién y comunicacion para generar una verdadera «Sociedad de la Informacion». Con tal fin, es
indispensable realizar pequenias adaptaciones en el régimen juridico general administrativo que posibiliten y
proporcionen cobertura juridica al uso habitual de los medios electronicos y telematicos” (la cursiva es mia).

7 Este principio se infiere por la doctrina de diversos preceptos, como el art.45 LRJAP y algu-
no de sus desarrollos reglamentarios (asi, el Preambulo y el art.2 del Real Decreto 263/1996, ci-
tado), y se resume en la necesidad de que la incorporacioén de las nuevas tecnologias a la gestion
administrativa no entrane una pérdida de garantias para los ciudadanos; sobre el particular, vid.
DE ASIS ROIG, A.: “Documento electrénico en la Administracion publica”, en Ambito Juridico de
las tecnologias de la informacion, CGPJ, Madrid, 1996, pag. 161; OCHOA MONZO, J.: “:Hacia la ci-
beradministracién...”, op.cit., pig. 157; y BAUZA MARTORELL, F.J.: Procedimiento..., op.cil., pags.
49 y sig.
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Administracion publica lleve a cabo esta tarea conforme a su propio saber y
entender. Asi lo confirman, de otro lado, las disposiciones estatales dictadas
con la cobertura de esta habilitacién normativa, concretamente el Real De-
creto 209/2003, de 21 de febrero, por el que se regulan los registros y las no-
tificaciones telematicas, asi como la utilizacién de medios telematicos para la
sustitucién de la aportacion de certificados por los ciudadanos (RDRNT); y la
Orden PRE/1551/2003, de 10 de junio, por la que se desarrolla la Disposiciéon
Adicional Primera del RDRNT?: estas normas reglamentarias no han sido cali-
ficadas como Derecho estatal basico, de tal manera que cada Administracion
publica podra establecer un régimen especifico en materia de notificaciones
telemadticas, como de hecho ya ha sucedido en algin caso, y particularmente
en Andalucia, segiin podremos comprobar oportunamente.

En efecto, cada Administracién publica dispone de una habilitacion legal in-
contestable en relacion con este desarrollo reglamentario, que le permite decidir
unilateralmente las condiciones técnicas en que deba desarrollarse la notifica-
cién por correo electrénico. En uso de esta potestad reglamentaria se podra ser
mas o menos exigente, definir unos requisitos mas estrictos o mas flexibles, y el
valor probatorio de la documentacion resultante (sea electrénica o en soporte
papel) estara en relacién directa con el grado de rigor que el desarrollo regla-
mentario exija a la transaccién. Esto nos conduce irremediablemente a admitir
que meras disposiciones reglamentarias de entes territoriales infraestatales (Comunidades
Auténomas, Municipios y Provincias), o incluso de administraciones institucionales, pue-
den determinar decistvamente el modo en que adquieren eficacia los actos administrativos.
Es perfectamente imaginable que dos notificaciones idénticas desde el punto de
vista técnico sean validas en unas Comunidades Auténomas y en otras no, en
unos Municipios si y en otros no; o lo que todavia es mds preocupante, puede su-
ceder que un mismo ciudadano esté sometido a regimenes distintos de notifica-
cién por correo electréonico segiin con qué Administracion publica se relacione
en cada momento, de tal manera que, a pesar de utilizar un mismo servicio de
mensajeria electrénica, las notificaciones que reciba sean validas cuando las re-
mita su Ayuntamiento y su Diputacion Provincial, pero no cuando lo hagan el Es-
tado o su Comunidad Auténoma, por poner un ejemplo. Y peor ain: si es veci-
no de un Municipio, pero se relaciona con otros (donde radique su empresa, su
segunda residencia, etc.), puede que el régimen juridico de las notificaciones
que reciba sea distinto segtn cudl sea el Ayuntamiento notificador.

Buena muestra de todo ello es el Derecho propio de Andalucia, pues co-
mo se anticip6 en la Introduccioén, la Junta de Andalucia ha puesto en marcha
un Sistema de Notificaciones Telematicas distinto al del Estado, como vere-
mos en su lugar (infra, § 3.4).
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Todo ello muestra plasticamente hasta qué punto se ha fracturado en esta ma-
teria la pretendida homogeneidad de régimen juridico de las Administraciones pu-
blicas y del procedimiento administrativo que buscaba el art.149.1.18* CE, provo-
cando un sinsentido que nos hace retroceder sensiblemente en cuanto a los nive-
les de consecucién del principio de seguridad juridica que venia suponiendo la
consolidacién constitucional del concepto de procedimiento administrativo co-
mun. Para restanar esta brecha, convendria, a mi juicio, que el Estado regulase to-
dos los pormenores concernientes a las notificaciones telematicas en una norma
dictada con invocacién del titulo habilitante que contiene el art.149.1.18* CES, y
preferiblemente distinta de la Ley 30/ 19929, que en mi opinién, deberia reorde-
narse hacia su funcién tradicional en esta materia: regular el régimen comun de
los medios de notificacion de los actos administrativos, remitiendo a la legislacion

sectorial los particularismos de cada medio especifico de notificacién!’.

No obstante, la situacion actual, como ya se ha expuesto, confiere a todas
las Administraciones publicas una habilitacion legal expresa para desarrollar re-
glamentariamente las condiciones en que deban practicarse las notificaciones
por correo electrénico; es mas, el desarrollo reglamentario especifico, a decir de
la Ley, es imprescindible para que se puedan cursar tales notificaciones: el
art.59.3 LRJAP no sélo es un titulo habilitante de la competencia normativa, si-
no un mandato de inesquivable cumplimiento si la Administracién publica en
cuestion desea utilizar servicios de mensajeria electrénica para practicar notifi-
caciones administrativas. Andalucia ya ha activado su competencia normativa en
la materia, y lo que haremos en adelante es analizar de qué manera lo ha hecho.

3. EL REGIMEN ESPECIFICO DE LAS NOTIFICACIONES ADMI-
NISTRATIVAS POR CORREO ELECTRONICO EN ANDALUCIA
3.1. Encuadre normativo: el Decreto 183/2003, de 24 de junio.

La norma de cabecera en la materia objeto de andlisis es el Decreto
183/2003, de 24 de junio (BOJA n®.134, de 15 de julio), por el que se regula

8 Es también la opinién de V ALERO TORRIJOS, J.: El régimen..., op. cit., pag. 130.

9 Por ejemplo, la Ley General de Telecomunicaciones, citada; la Ley 34,/2002, de 11 de julio,
de Servicios de la Sociedad de la Informacion y de Comercio Electrénico, o incluso la Ley de Fir-
ma Electrénica, citada.

10 Como viene sucediendo, por ejemplo, con la Ley 24/1998, de 13 de julio, del Servicio Pos-
tal Universal, en relacién con las notificaciones postales.
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la informacion y atencion al ciudadano y la tramitacién de procedimientos ad-
ministrativos por medios electrénicos (al que nos referiremos con el acrénimo
DPAE, abreviacion de la expresiéon “Decreto de Procedimientos Administrati-
vos Electronicos”). Aunque toda esta disposicion resulte de nuestro interés,
centramos la atencion sobre dos articulos fundamentales.

En primer término, el art.15 DPAE dispone:

Articulo 15. Notificaciones mediante medios electronicos o informdticos.

1. Para que las notificaciones administrativas que resulten de la aplicaciéon de
las actuaciones contempladas en este Decreto puedan llevarse a cabo median-
te medios o soportes informadticos y electrénicos, de conformidad con lo pre-
visto en el apartado 3 del articulo 59 de la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones Publicas y del Procedimiento Ad-
ministrativo Comun, serd preciso que el interesado haya senalado o consentido
expresamente dicho medio de notificacién como preferente mediante la iden-
tificaciéon de una direccién electrénica al efecto. Dicha manifestacion podra
producirse tanto en el momento de iniciacion del procedimiento como en
cualquier otra fase de tramitacion del mismo. Asimismo, el interesado podra,
en cualquier momento, revocar su consentimiento para que las notificaciones
dejen de efectuarse por via electrénica, en cuyo caso deberda comunicarlo asi al
6rgano competente e indicar una nueva direccion donde practicar las notifi-
caciones.

2. La notificacion telemdtica se entendera practicada a todos los efectos legales en
el momento en que se produzca el acceso a su contenido en la direccion electré-
nica, de modo que pueda comprobarse fehacientemente por el remitente tal ac-
ceso. Cuando, existiendo constancia de la recepcién de la notificaciéon en la di-
reccion electronica senalada, transcurrieran diez dias naturales sin que el desti-
natario acceda a su contenido, se entendera que la notificacion ha sido rechaza-
da con los efectos previstos en el apartado 4 del articulo 59 de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Pro-
cedimiento Administrativo Comun, salvo que de oficio o a instancias del destina-
tario se compruebe la imposibilidad técnica o material del acceso.

En principio, se dirfa que el régimen especifico de la materia en Andalu-
cia no es verdaderamente tal, pues la disposicién en examen revela un claro
mimetismo respecto del art.59.3 LRJAP, del que trae causa; y aunque pudiera
pensarse que este orden de cosas es adecuado, por cuanto que supondria una
homogeneidad de facto en el régimen juridico de la notificaciéon por correo
electrénico que evita la fragmentacién a que el Derecho estatal permite con-
ducir, realmente no sucede asi, pues este conciso mandato normativo deja sin
respuesta un sinfin de interrogantes que circundan la préctica de la notifica-
cién por correo electrénico.
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En cualquier caso, ese precepto no puede leerse aisladamente del resto
del Decreto, y en particular resulta preciso interpretarlo a la luz del art.12
DPAE, que a pesar de su extensién conviene transcribir porque lo invocare-
mos a menudo; este ultimo dice:

Articulo 12. Requisitos del sistema.
1. La transmision y recepcion de informacion en red o de documentos electré6-
nicos entre los 6rganos, unidades y entidades a los que se refiere el articulo 1 o
entre éstos y los ciudadanos u otras Administraciones Piblicas podra realizarse
a través de los medios y soportes electrénicos a los que se refiere este Decreto
siempre que se garantice, en todo caso, el cumplimiento de los siguientes re-
quisitos:
a) La garantia de la disponibilidad y acceso de los referidos medios y sopor-
tes y de las aplicaciones informaticas en las condiciones que en cada caso se
establezcan.
b) La compatibilidad técnica de los medios, aplicaciones y soportes utiliza-
dos por el receptor y el destinatario; y,
c) La existencia de medidas de seguridad que eviten el que se intercepten y
alteren las comunicaciones, asi como los accesos no autorizados.
2. Cuando la relacién que se establezca consista en la solicitud de informacién
personalizada a los 6rganos, unidades y entidades a los que se refiere el articulo 1
sobre documentos y datos que no hayan sido previamente puestos a disposiciéon
del publico se exigira, ademas:
a) Que exista constancia de la transmisién y recepcion de la comunicacion.
b) Que se identifique fidedignamente al remitente y destinatario de la co-
municaciéon.
3. Cuando los medios, documentos y soportes electrénicos a los que se refie-
re el Decreto vayan a ser utilizados en las relaciones juridico-administrativas
que contempla esta disposicién y, concretamente, en las comunicaciones en-
tre el interesado y los 6rganos, unidades y entidades a los que se refiere el ar-
ticulo 1 que se deban producir en la tramitacién de procedimientos admi-
nistrativos a través de redes de telecomunicacién, se exigird, ademads de todo
lo anterior:
a) Que el destinatario y el remitente utilicen una firma electrénica avanzada
basada en un certificado reconocido y producida por un dispositivo seguro
de creacion de firma;
b) Que dicha firma se acompane de un dispositivo o servicio de consignacién
de fecha y hora que permita acreditar el momento exacto en el que la co-
municacién se produce y que, a su vez, permita evitar el rechazo de dicha co-
municacién por el remitente o el destinatario.
4. La Administracion velara para que el funcionamiento de los sistemas se realice
de acuerdo a unas politicas adecuadas de seguridad, autenticacion, de firma elec-
trénica, emision de sellos de tiempo y recibos electrénicos. Igualmente, los servi-
dores informaticos funcionaran bajo el uso de un certificado de componente emi-
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tido por un proveedor de servicios de certificacién electrénica habilitado de con-
formidad con el Real Decreto-ley 14/1999, sobre Firma Electrénicall,

Como se observa, la importancia de este precepto es decisiva, pues esta-
blece una serie de requisitos imperativos cuando se trata de cursar notifica-
ciones administrativas por correo electrénico. Sus apartados 1 a 3 suponen
una progresiva acumulacion de exigencias que resultan todas ellas predicables
de las notificaciones por correo electronico, con la sola excepcién de las que
se produzcan internamente, esto es, en la red intranet corporativa de la pro-
pia Junta de Andalucia. No obstante, a estos efectos el apdo. 3 absorbe en su
contenido las exigencias dimanantes del apdo. 2, anadiendo ademads otros
nuevos, por lo que circunscribiremos nuestro analisis al primero de ellos.

Ahora bien, el diseno del art.12 DPAE resulta excesivamente abstracto,
quiza porque se concibe como un régimen genérico aplicable a todo tipo de
comunicaciones telematicas y no s6lo a las notificaciones por correo electré-
nico. El problema reside en hacer descender a lo concreto esta panordmica
general, y articular el modo en el que opera la exigencia de esta bateria de re-
quisitos con ocasion de la tramitacion de un procedimiento administrativo singular,
cuando el ciudadano pretenda ser notificado en el mismo por correo electr6-
nico, o cuando declare su voluntad de servirse de este medio en toda una ca-
tegoria de procedimientos.

En este sentido, los arts.12 y 15 DPAE no casan bien entre si. Interpreta-
dos armoénicamente, debe suponerse que cuando el ciudadano decida ser no-
tificado por correo electrénico habran de garantizarse, entre otros extremos,
la compatibilidad técnica de los medios, aplicaciones y soportes utilizados por
el emisor y el destinatario, la existencia de medidas de seguridad que eviten
que se intercepten y alteren las comunicaciones, asi como los accesos no au-
torizados y el resto de exigencias que menudea el art.12; pero el art.15 no es-
tablece un procedimiento en cuya virtud la Administracién de la Junta de An-
dalucia proceda a verificar todos estos extremos antes de reconocer el dere-
cho del ciudadano a ser notificado por correo electrénico, y parece proclamar
ese derecho del ciudadano con caracter previo y absoluto, lo que resulta a to-
das luces inadmisible.

Convendria conciliar los arts.12 'y 15 en lo que se refiere a las notificacio-
nes por correo electrénico mediante una disposicién normativa subordinada

11 1a remisién debe entenderse realizada actualmente a la Ley 59/2003, de 19 de diciembre,
de Firma Electrénica.
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(Orden de la Consejeria de Justicia y Administracién Publica, promovida por
la Direccién General de la Administraciéon Electrénica y Calidad de los Servi-
cios, de la Secretaria General para la Administracién Publica), que concrete y
aclare el protocolo que deba seguirse para reconocer al ciudadano su derecho
a recibir notificaciones mediante un determinado servidor de correo electré-
nico, asi como para tramitar las altas y las bajas en los diferentes procedi-
mientos o incluso durante la tramitacién de un procedimiento determinado.
Tal disposicion de desarrollo no ha llegado a dictarse, aun cuando ya se ha im-
plantado el sistema Notific@, que supone un concreto régimen de seleccién de
procedimientos por parte de los ciudadanos a efectos de recibir notificaciones
telemdticas que, por las razones que se veran en su lugar, no puede entender-
se como un mecanismo excluyente de otros cauces de notificacién por correo
electrénico.

3.2. Requisitos de orden técnico: la constancia y sus vias de consecucién; au-
tenticidad, integridad, sellado de fechas.

La consagracién de un régimen juridico especifico para las notificaciones
por correo electrénico en el art.59.3 LRJAP no exime a la Administraciéon de
respetar los requisitos que genéricamente prescribe para todo medio de noti-
ficacién el apdo.1 del mismo articulo, con arreglo al cual: “Las notificaciones
se practicaran por cualquier medio que permita tener constancia de la recep-
cién por el interesado o su representante, asi como de la fecha, la identidad y
el contenido del acto notificado”. Tratindose esencialmente de requisitos de
constancia, de la mera lectura del precepto se colige que el problema esencial
de todo este asunto es de caracter probatorio: la Administracién debera prac-
ticar las notificaciones por un medio que le permita demostrar posteriormen-
te todos los extremos pedidos en la Ley, aunque nos interesa destacar que el
Derecho estatal comuin no exige una constancia fehaciente, sino la mera cons-
tancia de los elementos indicados. La complejidad que este asunto entrana es
que la prueba de las transacciones telemdticas opera con elementos diferentes
de la prueba en soporte papel, si bien esta cuestion presenta tal dificultad que
resulta imposible tratarla aqui pormenorizadamente, sin perjuicio de lo que
puntualmente podamos decir a colacién del resto de la exposicién!2.

12 Para el estudio detallado del valor probatorio de los diferentes documentos electrénicos
puede verse SANCHIS CRESPO, C.: La prueba por soportes informdticos, Tirant lo Blanch, Valencia,
1999; del mismo autor, “La prueba por soportes informatico s en la LECiv 1/2000”, Actualidad In-
Jormatica Aranzadi, n® 36, 2000; BARRERO RODRiGUEZ, C.: La prueba en el procedimiento adminis-
trativo, Aranzadi, Elcano (Navarra), 2003, pégs.357 y sigs.; GAETE GONZALEZ, E.A.: Instrumento
prblico electronico, Bosch, Barcelona, 2002, passim; BAUZA MARTORELL, F.J.: Procedimiento..., op.

113



Eduardo Gamero Casado =TS

En lo que nos interesa, el principal problema que plantea el intercambio
telematico es la inseguridad de la transaccion, y especialmente, por lo que se
refiere a los requisitos de integridad, autenticidad y constancia de la notifica-
cién, puede ocurrir que se altere el mensaje, que se suplante la personalidad
del receptor, que su destinatario niegue haberlo recibido, etc.!3. La técnica su-
pera estos obstaculos ofertando una serie de servicios, que se articulan con téc-
nicas biométricas, criptograficas —cifrado— o mediante claves de acceso'*. Se
encuentra bastante generalizada la opinién de que, para su aptitud como me-

cit., pags. 4y sigs.; GAMERO CASADO, E.: Notificaciones telemdticas, op. cit., pags. 147 y sigs.;
MONTERO AROCA, J., GOMEZ COLOMER, L., MONTON REDONDO, A. y BARONA VI LAR,
S.: Derecho jurisdiccional, vol.2, Tirant lo Blanch, Valencia, 2000, pags. 329 y sigs.; CORTES
DOMiNGUEZ, v.y MORENO CATENA, V.: La nueva Ley de Enjuiciamiento Civil, Tecnos, Madrid,
2000, pégs. 73 y sigs.; LORCA NA V ARRETE, A.M. (dir.) y GUILARTE GUTIERREZ, V. (co-
ord.): Comentarios a la nueva Ley de Enjuiciamiento Civil, Lex Nova, Valladolid, 2000, pags. 2025y
sigs.; LLANEZA GONZALEZ, P.: Internet y comunicaciones digitales. Régimen legal de las tecnologias
de la informacion y la comunicacion, Bosch, Barcelona, 2000, pags. 325 y sigs.; CHA VELI DONET,
E.: “La prueba por soportes informaticos: algunos apuntes sobre su régimen procesal antes y
después de la nueva LECiv”, en DA V ARA RODRiGUEZ, M.A. (coord.): Encuentros sobre Infor-
matica y Derecho 2000/01, Aranzadi, Pamplona, 2001, pags.315 y sigs.; BADENAS CARPIO, J.M.:
“Diferencia entre firma electronica y firma electrénica avanzada”, Actualidad Juridica Aranzadi,
n® 526, 2002, pags. 5y 6; VALERO TORRIJOS, J.: El régimen..., op. cit., pags. 19 y sigs.; y RAYON
BALLESTEROS, C.: “Las modernas tecnologias en la nueva Ley de Enjuiciamiento”, en la mis-
ma obra, pags. 347 y sigs.

13 Vid MAR TINEZ NADAL, A.: Comercio electronico, firma digital y autoridades de certificacion, Ci-
vitas, Madrid, 1998, pags.33 y sigs.; SANCHIS CRESPO, C.: La prueba..., op.cit., pag.90; GALINDO,
F.: “Firma electronica e instituciones de confianza: algunas precisiones”, La Ley, n°.4696, 1998,
pég.16. Por su parte, DAV ARA RODRIGUEZ, M.A.: “El documento electrénico en la vigente Ley
de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Co-
mun”, RAP, n0O.131, 1993, pag.4 77, reprocha a esta critica el hecho de que el olvido de estas nue-
vas técnicas conlleva mayores riesgos sobre la garantia de los ciudadanos que su empleo, al depa-
rar éste mayor rapidez, mayor protecciéon y mayor seguridad en el tratamiento de la informacién.

14 Una aproximacién a todos estos conceptos desde una perspectiva juridica en GREWLICH,
K.W.: Governance in “Cyberspace”. Access and Public Interest in Global Communications, Kluwer Law Int.,
The Hague/London/Boston, 1999, pags. 171 y sigs.; LLANEZA GONZALEZ, P.: Internet y comuni-
caciones digitales. Régimen legal de las tecnologias de la informacion y la comunicacion, Bosch, Barcelona,
2000, pags. 295 y sigs.; BERTRAND, A. y PIETTE-COUDOL, T.: Internet et le droit, PUF, Paris, 1999,
pags.90 y sigs.; BARRIUSO RUIZ, C.: La contratacion electronica, Dykinson, Madrid, 1998, pags.223
y sigs.; MARTINEZ NADAL, A.: Comercio electronico, firma digital y autoridades de certificacion, Civitas,
Madrid, 1998, pags.37 y sigs.; y DA VILA MURO, J.; MORANT RAMON, J.L; y SANCHO
RODRIGUEZ, J.: “Autoridades de certificacién y confianza digital”, en Encuentros sobre Informdtica
y Derecho. 1997-98, Aranzadi, Pamplona, 1998, pags.165 y sigs. También resulta ilustrativa la con-
sulta de AA.VV.: Criterios de seguridad, normalizacion y conservacion de las aplicaciones utilizadas para el
ejercicio de potestades, Consejo Superior de Informatica y para el Impulso de la Administracién Elec-
tronica-Ministerio de Administraciones Publicas, Madrid, 2004, pags.30 y sigs.
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dio seguro de intercambio telematico, un determinado servicio debe reunir

las siguientes caracteristicas

15.

Autenticacion: garantiza la identidad del emisor y del receptor.
Integridad: asegura que el documento llega integro a su destino, sin
manipulaciones intermedias y sin pérdida de partes de su contenido.
No rechazo o no repudio en origen: impide que el remitente pueda
negar el envio de un mensaje después de haberlo remitido.

No rechazo o no repudio en destino: impide que el receptor pueda
negar la recepciéon de un mensaje después de haberlo recibido.
Confidencialidad: preserva el secreto de la comunicacion.

El correo electrénico tradicional —el que ofrece con caracter general cual-
quier empresa prestadora del servicio—, adolece de graves limitaciones en pun-
to a satisfacer estas exigencias, reparos que VALERO resume en los siguientes:

a)

b)

d)

La necesaria intermediacioén de terceros —empresas prestadoras de ser-
vicios de mensajeria electrénica— en el proceso de notificacién, siendo
habitual que los servicios de entrada y salida se realicen por prestado-
res distintos, y circulando ademads el mensaje por redes abiertas —sin
que resulten predecibles los nodos que atravesara—, lo que suscita du-
das sobre el momento en que se entiende culminada la notificacién.
El hecho de que las empresas prestadoras de tales servicios suelen ser
privadas, lo que priva a sus declaraciones del cardcter probatorio re-
forzado propio de los documentos publicos administrativos.

Los sistemas de correo electrénico que se ofrecen a los internautas
son de calidad y caracteristicas heterogéneas, pudiendo tener muy li-
mitada su capacidad, lo que puede entranar el rechazo de la notifi-
cacion por el propio servidor de correo entrante sin que llegue nun-
ca a depositarse en el buzén del destinatario.

La eventual ubicacién de los servidores de correo fuera del territorio
nacional.

Las carencias técnicas del servidor a efectos de verificar la firma elec-
trénica del remitente, por lo que no se satisfarian las garantias de au-
tenticidad en origen del envio.

El modo de sortear todos estos reparos es mediante la imposicién de una
serie de caracteristicas técnicas a la notificacién electrénica. El Decreto
183/2003 se sirve de dos instrumentos principales, contenidos en el art.12.3:

15 Vid., por ejemplo, LOMASCOLO SZITTY AY, R.: “Aspectos técnicos de la firma electréni-
ca”, en AAVV.: Firma digital y Administraciones Publicas, INAP, Madrid, 2003, pag.59.
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a) Que el destinatario y el remitente utilicen una firma electrénica avanzada
basada en un certificado reconocido y producida por un dispositivo seguro de
creacion de firma; y ) Que dicha firma se acompaine de un dispositivo o ser-
vicio de consignacion de fecha y hora que permita acreditar el momento exac-
to en el que la comunicacién se produce y que, a su vez, permita evitar el re-
chazo de dicha comunicacién por el remitente o el destinatario.

El empleo de una firma electrénica reconocida —como seria calificada el
concreto tipo de firma que contempla este precepto conforme a la taxonomia
que inaugur6 la LFE de 2003, posterior al Decreto— introduce un elevado gra-
do de seguridad en las transacciones telematicas efectuadas en redes abiertas
como Internet!®. A estas caracteristicas técnicas responde el certificado digital
clase 2CA, o Nimero de Referencia Completo (NRC), un certificado digital basado
en criptografia asimétrica que facilita gratuitamente la Fabrica Nacional de
Moneda y Timbre (FNMT) y cuyo origen se sitia en el art.81 de la Ley
66,1997, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Or-
den Social, precepto que habilita a la FNMT para la prestacién de servicios de
certificaciéon a la Administracién General del Estado y al resto de Administra-
ciones publicas con las que se suscriban los correspondientes convenios, como
ha sucedido con la Junta de Andalucia, en cuyas dependencias se puede ob-
tener!”. En términos mds coloquiales, se trata de la firma digital con la que la

16 Sobre 1a firma electrénica y sus diferentes modalidades puede verse, especialmente, AA.VV.:
Firma digital y Administraciones Publicas, INAP, Madrid, 2003, passim; MARTINEZ NADAL, A.: La Ley
de Firma Electronica, Civitas, Madrid, 2001; BAUZA MARTORELL, F.J.: Procedimiento..., op.cit.,
pags.25 y sigs.; y GAMERO CASADO, E.: Notificaciones telemdticas, op.cit., pags.123 y sigs. Podemos
definir a la firma electrénica reconocida como aquella que:

1) Permite identificar al firmante y detectar cualquier cambio ulterior de los datos firmados,
estando vinculada al firmante y a los datos a que se refiere de manera tnica, y habiendo sido cre-
ada por medios que el firmante puede mantener bajo su exclusivo control (requisitos de la firma
electronica avanzada).

2) Se ha generado mediante tecnologias calificadas como “dispositivo seguro de creacion de
firma”, esto es, que reunen los requisitos técnicos senalados en el art.24.3 LFE.

3) Opera provista de un certificado electrénico, es decir, un servicio de seguridad expedido a
su vez mediante firma electrénica, y que presta una entidad distinta del emisor y del receptor, vin-
culando los datos de verificacién de firma a un firmante y confirmando su identidad (art.6.1 LFE).

4) Siempre que dicho certificado electrénico haya sido emitido por una entidad previamente re-
conocida como prestadora de servicios de certificacion por otra entidad distinta, que a su vez ha si-
do acreditada con anterioridad, mediante instrumentos propios del sistema de calidad industrial.

17 La informacién relativa a como seguir el procedimiento de obtencién de esta firma digital
reconocida aparece también expuesta en el portal http://www.andaluciaiunta.es: activando el hi-
pervinculo a la opcion “Administracién electronica” se abre una pagina que, entre otras presta-
ciones, incluye un enlace relativo a la firma electrénica y a como obtenerla.
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Agencia Estatal de la Administracién Tributaria viene operando desde hace
anos para admitir la presentacioén telemdtica de declaraciones tributarias: ese
mismo certificado digital, que cabe pedir por diferentes medios a la Adminis-
tracion del Estado!®, es el que también puede obtenerse gratuitamente a tra-
vés de la Administracién de la Junta de Andalucia, y su reconocimiento es in-
distinto y simultaineo por la Administraciéon del Estado (general o institucio-
nal) y la de la Junta de Andalucfa, en virtud del correspondiente convenio!?,
asi como por el resto de Administraciones publicas que se hayan adherido al
mismo.

En cualquier caso, debe quedar claro que el DPAE, fiel al principio de
neutralidad tecnolégica, no impone que sea necesariamente el certificado di-
gital de la FNMT el que opere como herramienta de seguridad y autenticidad
en la transaccién telematica, siendo suficiente el uso de cualquier firma digi-
tal avanzada basada en un certificado reconocido —art.12.3 @) DPAE—, o con-
forme a la terminologia vigente, cualquier firma digital reconocida. Sin em-
bargo, tanto la Administracién del Estado como la Junta de Andalucia han im-
puesto precisamente este concreto certificado digital en sus respectivos siste-
mas de notificacién electrénica (SNTS y Notific@, respectivamente), lo que re-
sulta dudosamente compatible con la libre prestaciéon de servicios de seguri-
dad electrénica que establecen las leyes generales en la materia®.

Con la imposicion del empleo de una firma digital reconocida tanto
por parte de la Administracién notificadora como del receptor del mensaje, se
introduce en el intercambio telematico a un tercero de confianza (Third trust
party) que actia a modo de notaria digital, consiguiéndose una trilogia de es-
tandares de seguridad sumamente apreciada en el sector tecnolégico®!:

18 Puede consultarse toda la informacién al respecto en la URL http://www.cert.fnmt.es/. es-
pecificamente dedicada a este certificado digital.

19 Cuyo texto completo se encuentra accesible en http://ws024.iuntadeandalucia.es/pluton-

Descargasl7 248 convenio- fnmtjunta andalucia.pdf

20 Vid. GAMERO CASADO, E.: Notificaciones telemdticas, op.cit., pags.141 y sigs.

21 Es opini6n generalizada; vid., por todos, MARTINEZ NADAL, A.: La Ley..., op.cit., pigs.54 y
sigs.; V ALERO TORRIJOS, ].: El régimen..., op.cit., pag.143; POULLET, Y.: “Some considerations
on Cyberspace Law”, en FUENTES-CAMACHO, T. (ed.): The/international Dimensions ofCyberspace
Law, UNESCO-Ashgate, Burlington, 2000, pags.150 y sigs.; y FERNANDEZ FERNANDEZ, JJ. e
CASTILLO V AZQUEZ, LC.: Manual de las notificaciones administrativas, Civitas, Madrid, 2004,
pags.438 y Sigs..
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— La autenticidad en origen y en destino: se asegura que el emisor y el
receptor son verdaderamente quienes dicen ser.

— Integridad: garantiza que el documento electrénico no ha sido ma-
nipulado desde que se envia por el emisor hasta que se recibe por el
destinatario.

— No rechazo o no repudio: impide que el receptor pueda rechazar o
niegue haber recibido el envio una vez realizado.

El dnico reparo que entrana el empleo de la firma electrénica es su escin-
dibilidad, es decir, el hecho de que puede cederse o ser usurpada por un ter-
cero (enmascaramiento), llegando a utilizarse sin intervencién alguna de su ti-
tular, a diferencia de la firma manuscrita, que obra como sello personalisimo
de complicada falsificacién??. Esto plantea serios problemas en punto a ga-
rantizar de manera absoluta la identidad del suscriptor del acto administrati-
vo (emisor del mensaje), asi como del destinatario, al menos mientras que la
firma electrénica no se apoye en mecanismos biométricos de refuerzo (huella
dactilar, iris de los 0jos...) asociados a su empleo, que aseguren incontroverti-
blemente su uso por el titular de la misma23. Sin embargo, como sostiene BA-
RRIUSO, las claves personales garantizan la identidad en la comunicacién te-
lematica, y por ello su cesién por el titular le hace responsable de todas las
consecuencias que puedan derivarse de la negligencia en su custodia y secre-
to%%. En la misma linea, y aun salvando las distancias, el art.2.2.3 del Anexo de
la Orden de la Consejeria de la Presidencia de 7 de mayo de 2003, por la que
se establecen las condiciones para el uso del Correo Electrénico del Ciudada-
no, dispone “El usuario debera custodiar y hacer un uso diligente de su con-
trasena, cuya confidencialidad es de su exclusiva responsabilidad. En caso de
pérdida o robo de la misma debera comunicarlo a la Administracién de la Jun-

22 El problema preocupa especialmente a BAUZA MARTORELL, F.J.: Procedimiento..., op.cit.,
pags.65 y 183 y sigs.; y TORRES LOPEZ, M.A.: “El documento electrénico en las relaciones juri-

dico-administrativas: especial referencia a los actos de comunicaciéon”, RVAP, n° 55, 1999, pag.
258.

23 No es un deseo irrealizable: el DNI digital que facilitard gratuitamente el Ministerio del In-
terior dispondra de estas tecnologias.

24 Segiin afirma el autor: “Hemos de concienciarnos que la cesién de estas claves equivale a ce-
der nuestra identidad. Si no se puede garantizar el secreto de las claves y c6digos el sistema no es
valido. Las claves pertenecen exclusivamente a la persona a la que se conceden (titular), por lo
que tienen el caracter de personales e intransferibles. Su vulneracién por el titular, le hara res-
ponsable de todas las consecuencias que por su negligencia en su custodia y secreto, puedan co-
rresponder”; cfr. BARRIUSO RUIZ, C.: La contratacion electronica, op.cit., pag. 51.
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ta de Andalucia”: un precepto que no es de estricta aplicacién a la materia en
examen, pero que contribuye a confirmar la afirmacién de base que hemos re-
alizado, pues lo propio cabe decir respecto de la cesiéon de un certificado di-
gital, que potencialmente comporta consecuencias tanto o mds graves que en-
tregar a alguien un folio firmado en blanco. En este mismo sentido, la Direc-
tiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre
de 1999, por la que se establece un marco comunitario para la firma electr6-
nica, y la Ley 59/2003, de Firma Electrénica, responsabilizan de la custodia de
los certificados digitales a sus titulares, y presumen la validez de los documen-
tos firmados con ellos; en particular, el art.3.4 LFE dispone que “La firma elec-
tronica reconocida tendrd respecto de los datos consignados en forma elec-
trénica el mismo valor que la firma manuscrita en relacién con los consigna-
dos en papel”, beneficiandolos de una presuncién que dispone ademas de me-
dios especificos de refutacién?. Es un tema sin duda apasionante, sobre el que
por desgracia no podemos detenernos, remitiéndonos sin mas a la bibliogra-
fia anteriormente citada —al comienzo de este apartado— en relacién con el va-
lor probatorio de los documentos electrénicos.

Mis complicado de atender resulta el requisito del sellado de fechas, pe-
dido por el art.12.3 5) DPAE, porque constituye un servicio anadido de tele-
comunicacion que pocos operadores tecnolégicos prestan a dia de hoy. Es su-
mamente dificil lograr que un proveedor comercial de servicios de Internet
ofrezca a los usuarios esta prestacion, y en las aplicaciones usuales es relativa-
mente facil manipular la fecha de recepciéon de los mensajes. Este problema
puede resolverse cuando el mensaje se entrega en un buzoén situado en la ga-
laxia organizativa del emisor, esto es, en una red Intranet cuyos nodos con-
trole el propio emisor del mensaje, de tal manera que las trazas del envio per-
miten acreditar la fecha de entrega mediante la declaracion del administrador
del sistema. Pero en redes abiertas, como Internet, el mensaje atraviesa una se-
rie de nodos sucesivos cuya singladura resulta ademas impredecible, siendo

%5 El art.3.8 LFE dispone: “El soporte en que se hallen los datos firmados electrénicamente se-
ra admisible como prueba documental en juicio. Si se impugnare la autenticidad de la firma elec-
trénica reconocida, con la que se hayan firmado los datos incorporados al documento electréni-
co, se procedera a comprobar que por el prestador de servicios de certificacién, que expide los
certificados electronicos, se cuamplen todos los requisitos establecidos en la Ley en cuanto a la ga-
rantia de los servicios que presta en la comprobacion de la eficacia de la firma electrénica, y en
especial, las obligaciones de garantizar la confidencialidad del proceso asi como la autenticidad,
conservacion e integridad de la informacion generada y la identidad de los firmantes. Si se im-
pugna la autenticidad de la firma electronica avanzada, con la que se hayan firmado los datos in-
corporados al documento electrénico, se estara a lo establecido en el apartado 2 del articulo 326
de la Ley de Enjuiciamiento Civil”.
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habitual que no se encuentren bajo el poder directivo del emisor, lo que hace
materialmente imposible acreditar la recepcion del mensaje en el buzén del
destinatario, o que éste lo haya descargado en un equipo terminal (ordenador
personal). Mas adelante (§ 4) nos ocuparemos nuevamente de este asunto.

3.3.- Especialidades de procedimiento.

a) La previa eleccion del medio por el destinatario y el senalamiento de los proce-
dimientos en que serd de aplicacion.

Tanto el art.59.3 LRJAP, como el art.15 DPAE, disponen que el ciudada-
no habrd debido indicar este medio como preferente para que puedan prac-
ticarse notificaciones por correo electrénico. No se trata de un asunto menor,
pues existen gran cantidad de inconvenientes que impiden reconocer la posi-
bilidad de que el ciudadano sencillamente declare en el escrito de iniciacién,
o en cualquier otro posterior, que desea ser notificado por correo electrénico:
en primer lugar, puede que sus dispositivos y sistemas no satisfagan los requi-
sitos minimos de seguridad dispuestos por el art.12, apdos. 2 y 3 RPAE; y en
segundo término, puede que las aplicaciones informaticas —los programas de
procesamiento de texto, correo electronico, u otros— utilizadas por la Admi-
nistraciéon para generar el mensaje y por el ciudadano para recibirlo no sean
compatibles entre si. El art.12.1 ) DPAE exige que “para la transmisién o re-
cepcién de informacién en red (...) se garantice, en todo caso (...) la compa-
tibilidad técnica de los medios, aplicaciones y soportes utilizados por el emisor
y el destinatario”, pero no determina cémo articular esa garantia, ni tampoco
c6mo verificar que los equipos y dispositivos del destinatario retinen las exi-
gencias técnicas en cuestion. Existen al menos dos maneras de solucionar es-
tos problemas.

1) La primera es que la Administracion articule un procedimiento previo
de verificacién del cumplimiento de los requisitos por parte de los dispo-
sitivos, aplicaciones y sistemas utilizados por el destinatario. Esto exige
que previamente incluso a la verificacion se informe a los ciudadanos de
las aplicaciones informaticas que se utilizaran para los envios, teniendo
presente el principio de neutralidad tecnolégica —expresamente procla-
mado, por otra parte, en el art.12.1 a) DPAE—, en cuya virtud habran de
ofrecerse diferentes alternativas o garantizar suficientemente la disponi-
bilidad de las aplicaciones necesarias. Asi, habran de poder soportar el
servicio al menos dos navegadores de Internet suficientemente implanta-
dos en el mercado; dos o mas programas de correo electrénico; dos lec-
tores de imdgenes en el caso de que vayan a remitirse archivos de este ti-
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po (por ejemplo, por las caracteristicas de integridad que ofrece el for-
mato pdf, es muy oportuno el envio del documento a notificar mediante
un fichero ligado al mensaje que contenga la imagen escaneada del do-
cumento convertida a dicho formato); o bien facilitar gratuitamente al
ciudadano el software necesario, que habra de ser compatible con los sis-
temas operativos mas implantados del mercado. También es preciso ad-
vertir previamente al usuario los requisitos minimos de los dispositivos y
sistemas que deban soportar dichas aplicaciones: capacidades de memo-
rias, velocidad de proceso de datos, resolucion, etc., exigencias que a me-
nudo dependen no sé6lo del programa utilizado, sino incluso de la versién
que concretamente se emplee.

Esta fase previa no aparece regulada en ninguna disposiciéon normativa,
lo cual puede crear en los ciudadanos la falsa impresién de que ostentan
un derecho absoluto a ser notificados por correo electréonico con el sim-
ple requisito (carga, en términos técnico-juridicos) de declarar este me-
dio de notificaciéon como preferente e indicar su “direccién electrénica’;
pero esta hipétesis es inadmisible, porque la eficacia del acto administra-
tivo no puede quedar entregada a la libre disposicion del ciudadano, y la
notificaciéon puede ser infructuosa en el caso de enviarse sin solventar pre-
viamente estas objeciones. Podria pensarse que, cuando el ciudadano so-
licita a la Administracién ser notificado por este medio, conoce las exi-
gencias legales y declara tacitamente satisfacerlas. En tal caso, cualquier
problema en la notificacién serfa imputable a su propia torpeza, sin que
pueda alegarlo como motivo de invalidez de posteriores actuaciones ad-
ministrativas (art.110.3 LRJAP?®). Pero incluso este argumento chirria
cuando recordamos que uno de los problemas que puede entranar la co-
municacién telematica es la conectividad, esto es, la compatibilidad de las
aplicaciones, de modo que la Junta de Andalucia habria de advertir pre-
viamente los programas de mensajeria electrénica que utilizard y los re-
quisitos minimos de los sistemas que los soporten, cosa que de momento
no nos consta que haya hecho, y este tipo de obsticulos no son imputa-
bles al ciudadano sino a la Administraciéon.

Por ultimo, es preciso recordar que dificilmente los proveedores actuales
de servicios de Internet ofrecen el sellado de fechas de los intercambios
telemadticos, por lo que serd muy raro articular envios en los que quede
constancia de la fecha de recepcion por el destinatario, salvo que éste en-
vie un acuse de recibo, naturalmente, pero en tal caso el momento de efi-

26 Sobre el principio nemo auditur turpitudinem aUegans o prohibicion de alegar la propia tor-
peza, y su aplicacion al asunto en examen, puede verse ARANA GARCIA, E.: La alegacion de la pro-
pia torpeza y su aplicacion al Derecho administrativo, Comares, Granada, 2003, pags.65 y sigs.
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cacia del acto (y de produccién de silencio) quedan entregados a su esfe-
ra de decision, lo que puede desembocar en graves problemas: el mads ele-
mental, que el ciudadano no remita acuse de recibo alguno y provoque
de ese modo un silencio positivo que le favorezca.

2) La segunda opcién, mas razonable en términos técnicos por lo que he-
mos podido comprobar segtiin cuanto llevamos expuesto, es que sea la Ad-
ministracion quien facilite al ciudadano un buzén de correo en el que
practicar las notificaciones administrativas, dotando al servidor de los re-
quisitos especificos de seguridad y constancia que piden las normas vi-
gentes, los cuales, anadidos a la firma digital reconocida del ciudadano,
permitirian superar limpiamente todas las exigencias que plantea el uso
de este medio de notificacion. Esta determinacion es la que ha adoptado
la Administracion del Estado, articulandola mediante un convenio de du-
dosa legalidad —conduce a un monopolio de hecho-, suscrito entre el Mi-
nisterio de Administraciones Publicas y Correos y Telégrafos, facilitindo-
se gratuitamente a todo ciudadano que lo solicite un Servicio de Notifi-
caciones Telemiticas Seguras ciertamente admirable?’. La opcién no ca-
sa bien con el tenor literal de la LRJAP y del DPAE, conforme a los cua-
les es el ciudadano quien indica a la Administraciéon cudl es la “direccién
electrénica” en la que desea ser notificado, y no la Administracién quien
obliga al ciudadano a servirse precisamente de la “direccién electrénica”
que ella misma le facilita; pero si recordamos las prisas con las que se
aprob6 la modificacién de la Ley 30/1992 (de la que trae causa el texto
del DPAE), no nos puede extranar de que contenga ésta y otras determi-
naciones dificiles de llevar a la practica desde el punto de vista tecnolégi-
co; al menos, si deseamos que verdaderamente puedan notificarse actos
administrativos en entornos de confianza.

Como ya sabemos, la Junta de Andalucia se ha decantado recientemente
por esta segunda opciéon —emulando a la Administracién del Estado— median-
te la creaciéon de Notific@, esto es, de un sistema propio de notificaciones tele-
maticas. La decision es acertada en la medida que el mejor modo de conciliar
las exigencias técnicas de los sistemas con el régimen juridico de las notifica-
ciones telematicas es mediante la practica de las notificaciones administrativas
empleando un servidor emplazado bajo la 6rbita directiva de la Junta de An-
dalucia, a efectos de satisfacer ciertos requisitos normativos (como el sellado

27 Vid. el portal especifico de este servicio (asociado al portal del ciudadano) en la URL
://notificaciones.administracion.es; asi como GAMERO CASADO, E.: Notificaciones telematicas,
op.cit., pags.226 y sigs.
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de fechas) dificilmente alcanzables mediante los servicios de mensajeria elec-
trénica que ofrecen las empresas comerciales. Lo que ya no parece tan conve-
niente —lo recordaremos en su lugar— es duplicar los sistemas de notificacién
electrénica cuando el mismo resultado podria haberse logrado mediante la
adhesion de la Junta de Andalucia al SNTS de la Administracién del Estado,
lo que hubiera sido coherente con el empleo por la Administracién autoné-
mica de la firma reconocida generada por la FNMT sin llegar a crear otro cer-
tificado digital diferente y exclusivo de Andalucia.

Por otra parte, el art.15.1 DPAE dispone que el interesado podra mani-
festar su deseo de ser notificado por este medio tanto en el escrito de inicia-
cién del procedimiento como en cualquier momento posterior; y que asimis-
mo, en cualquier momento podra revocar su consentimiento. El precepto es
muy generoso y consiente al ciudadano un cambio de criterio que puede re-
percutir dificultades organizativas graves a la Administracion, pero es inobje-
table desde el punto de vista legal. De otro lado, constrine las vias de manifes-
taciéon del ciudadano a las expresamente indicadas, pero parece posible arti-
cular una tercera que, de ejercerse voluntariamente, no entranaria a mi juicio
problemas de validez: la declaracién previa al procedimiento, que pueda in-
corporarse por la Administracién a un fichero susceptible de registrar altas y
bajas generales de solicitudes de notificaciéon electrénica en un catdlogo de
procedimientos administrativos aptos para admitir este medio de notificacion.
Esta manifestacion previa resultara especialmente ttil en procedimientos ini-
ciados de oficio —en los que el ciudadano no podra indicar el medio de noti-
ficacién preferente en el escrito de iniciacién, por cuanto que éste no emana
de su esfera personal, sino de la propia Administracién—, facilitando las cosas
tanto a la gestién administrativa de los expedientes como al propio ciudada-
no. Esta es la opcion elegida por Notific@, el sistema de notificaciones telema-
ticas de la Junta de Andalucia.

b) Particularidades en el envio del mensaje.

El envio de una notificacion por correo electrénico debe reunir los re-
quisitos generales que para toda notificacion exige el art.58 LRJAP: el texto in-
tegro del acto, la fecha en que se dict6, el pie de recursos, la firma del titular
del 6rgano administrativo, etc. Pero ademas, ha de satisfacer los requisitos es-
pecificos de seguridad dispuestos por el régimen especifico de este medio de
notificacién. Hay al menos dos maneras de conciliar ambas exigencias.

La primera opcion es elaborar el documento en soporte papel, como si se
tratara de una notificacién convencional, para luego digitalizar su imagen (es-
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canearlo) y efectuar su tratamiento informatico mediante un programa que
nos ofrezca un fichero final de sélo lectura (como los que se realizan en for-
mato pdf), garantizindose asi la no alteracién de su contenido. Estas opera-
ciones equivaldrian a fotocopiar el original en papel para enviarlo al receptor,
conservando el original del acto administrativo en su expediente y enviando la
fotocopia, salvo que en este caso también conservariamos copia —digital- del
acto escaneado. Posteriormente, remitiremos un correo electréonico al intere-
sado, adjuntando el fichero en cuestién, y encriptando el mensaje con la fir-
ma electronica reconocida del emisor. El destinatario, cuando recibe el men-
saje, dotado de equipos y aplicaciones compatibles, puede ejecutar el fichero
adjunto y conocer el contenido integro del acto.

La otra alternativa, menos frecuente todavia pero cada vez mas ex-
tendida, es la tramitacién de todo el procedimiento administrativo en soporte
digital. Si en estas circunstancias también la notificacion serd electrénica, re-
sulta por completo innecesario imprimir el acto administrativo resolutorio:
bastard con prepararlo mediante la aplicacién informatica correspondiente,
incluyendo todos los elementos de la notificacién (contenido integro, fecha,
pie de recursos...), y suscribirlo digitalmente con la firma electrénica recono-
cida del titular del 6rgano administrativo resolutorio. Una segunda modalidad
de este mismo supuesto se daria si el 6rgano resolutorio y el notificante fue-
ran distintos (por carecer el primero del acceso a las aplicaciones de notifica-
ci6én, por haberse encomendado la funcién de notificar a un 6rganos especi-
fico distinto del resolutorio...), en cuyo caso el acto administrativo seria fir-
mado digitalmente por el titular del 6rgano resolutorio, y la notificacién (que
incluira, a su vez, el acto resolutorio) serfa firmada digitalmente por el 6rga-
no notificante.

El empleo de firmas electrénicas en punto a generar los documentos ad-
ministrativos llega a permitir la automatizacién integral del procedimiento,
siendo perfectamente imaginable el desarrollo de todas sus fases mediante
aplicaciones informaiticas especificas que desemboquen en la insercién auto-
matica de la firma digital en el acto administrativo como fase final de todo el
proceso. Esto, a su vez, plantea interesantes cuestiones sobre la teoria general
del 6rgano administrativo y su emisién de voluntad, de las que se ha ocupado
VALERO, a quien remitimos para su estudio detallado?8.

28 Vid V ALERO TORRIJOS, J.: El régimen..., op.cil., pags.26 y sigs.
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as especificas en cuanto al acceso: fecha de notificacion.
c) Reglas cific to al acces ha d ¢ clo

El art.59.3 LRJAP pretende resolver apretadamente todo el rosario de
particularidades que resulta preciso regular para atender las especialidades
que entrana el empleo del correo electrénico como medio de notificaciéon ad-
ministrativa. El Derecho autonémico parece haberse contagiado por este mis-
mo afan de concisién, resumiendo todas las patologias y particularismos que
eventualmente puede presentar la notificacién por correo electrénico en el
art.15.2 DPAE, que dispone: “La notificacién telemdtica se entenderd practi-
cada a todos los efectos legales en el momento en que se produzca el acceso a
su contenido en la direccién electrénica, de modo que pueda comprobarse fe-
hacientemente por el remitente tal acceso. Cuando, existiendo constancia de
la recepcion de la notificacion en la direccion electrénica senalada, transcu-
rrieran diez dias naturales sin que el destinatario acceda a su contenido, se en-
tenderd que la notificacion ha sido rechazada con los efectos previstos en el
apartado 4 del articulo 59 de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comn, salvo que de oficio o a instancias del destinatario se compruebe la im-
posibilidad técnica o material del acceso”. Estas disposiciones construyen una
serie de reglas especificas en relaciéon con las incidencias que pueden presen-
tarse en el acceso al contenido de la notificacién. Se trata, por tanto, de de-
terminaciones relativas a la eficacia del acto administrativo notificado.

La primera particularidad es la determinacion del dies a quo de la notifi-
cacion, y debe notarse que en este punto difieren el Derecho estatal y el auto-
némico andaluz. El art.59.3 LRJAP solamente dispone que “La notificacion se
entendera practicada a todos los efectos legales en el momento en que se pro-
duzca el acceso a su contenido en la direccién electrénica”, a lo que el art.15.2
DPAE anade la siguiente parafrasis adicional: “de modo que pueda compro-
barse fehacientemente por el remitente tal acceso”.

La aparente colision en este punto entre el Derecho estatal y el autoné-
mico encuentra como telon de fondo la doctrina constitucional acerca de la
distribucién de competencias en materia de procedimiento administrativo
comun, contenida, principalmente, en las SSTC 227/1988 y 198/1991, en
cuya virtud, la competencia autonémica en materia de procedimiento admi-
nistrativo se articula en torno a dos ejes: las disposiciones necesarias en ma-
teria de autoorganizacién autonémica (que supone la habilitacién del titulo
competencial necesario para dictar las previsiones adjetivas o complementa-
rias en materia de procedimiento que requieran las particularidades organi-
zativas propias de la Comunidad Auténoma), y el criterio de la conexion, esto
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es, la atribucién a la Comunidad Auténoma de una competencia sectorial
sustantiva, que lleva implicitamente asociada la competencia para aprobar
los procedimientos administrativos conforme a los que se ejercerd dicha
competencia; en ambos casos, es imperativo para el legislador autonémico
respetar las garantias minimas —comunes— previstas en la LRJAP en benefi-
cio de los ciudadanos.

Es preciso interpretar el art.15.2 DPAE de conformidad con estos postu-
lados constitucionales. Para lograrlo, hemos de considerar, en primer térmi-
no, que supone una manifestacion del titulo competencial relativo a las parti-
cularidades organizativas autonémicas, pues no puede incardinarse en una
competencia sustantiva especifica, al versar sobre una materia horizontal o
transversal, esto es, el procedimiento de notificacién de los actos administrati-
vos. Y en segundo lugar, hemos de interpretar su contenido en un sentido que
no restrinja o limite las garantias que el régimen del procedimiento adminis-
trativo comun reconoce al ciudadano. Este segundo aspecto resulta un poco
mas problematico, pues evidentemente no es lo mismo que se entienda prac-
ticada la notificacién sélo cuando se produzca el acceso a su contenido, que
cuando ademas de esto, tal acceso pueda comprobarse fehacientemente por
el emisor.

Procedamos, en primer término, a concretar qué significa la expresion
“que se produzca el acceso a la direccién electréonica”. En este sentido, “di-
reccién electrénica” es un concepto de nuevo cuno, alumbrado por la Ley
24/2001, que el art.59.3 LRJAP emplea hasta tres veces, en sentidos semanti-
cos aparentemente distintos, por lo que suscita problemas de interpretacion.
En primer lugar, cuando el legislador supedita la validez del medio de notifi-
cacion al hecho de que la “direccion electrénica” satisfaga los requisitos re-
glamentariamente establecidos: en este caso, hubiera sido mejor decir “el ser-
vidor de correo electrénico”, porque de la direccion s6lo son predicables re-
quisitos de sintaxis, en tanto que sobre el servidor pueden imponerse exigen-
cias de seguridad (como la autenticacién en el acceso al buzén, la aplicacion
de técnicas criptograficas para el envio y recepciéon de los mensajes o garanti-
as de integridad del contenido) y algunos servicios cualificados (como la ex-
pedicién de acuses de recibo de los mensajes llegados al servidor y/o descar-
gados desde él a un equipo terminal, o el sello de fechas), que son, entre
otros, los que con posterioridad ha exigido el desarrollo reglamentario del
precepto, tanto en el Derecho estatal como en el autonémico, segin hemos
tenido ocasién de comprobar; estas caracteristicas no resultan predicables de
la direccién electrénica en si misma, pero si del servidor de correo en el que
se hospeda el buzén asociado a la direccién.
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En segundo lugar, la misma expresion es empleada incorrectamente
cuando el legislador afirma que la notificaciéon se produce en el momento en
que se tiene constancia del acceso a su contenido en la “direccién electréni-
ca”: este es el concreto aspecto que ahora nos interesa. Pues bien, la direccion
electrénica no es un lugar al que se tenga acceso, lo es el buzén que el servi-
dor pone a disposicién del usuario; por ofrecer un ejemplo comparativo, seria
igualmente absurdo afirmar que se contesta a una llamada cuando se accede
al contenido del nimero de teléfono. Para interpretar el sentido de la expre-
sién en este caso prefiero cotejarlo con el siguiente.

En tercer lugar, se evidencia un uso incorrecto de la misma expresioén cuan-
do la Ley permite entender rechazada la notificacién de haber permanecido és-
ta diez dias en la “direccion electrénica”, siendo asi, nuevamente, que la “direc-
cién electrénica” no puede contener la notificacion, al menos en su acepcion
tradicional, dado que hasta hoy se trata de un mero nomen, de una identidad de
destino, y no de un espacio fisico (en este caso, electrénico) propiamente dicho.

En los dos dltimos casos es donde el texto suscita mayores dificultades de
inteleccion, dado que la inexactitud observada permite articular dos alternati-
vas diferentes de interpretacioén, segin se entienda que el legislador hacia re-
ferencia a la disponibilidad del mensaje en el servidor o a su descarga en un
equipo terminal por el destinatario: como es sabido, se trata de dos momen-
tos radicalmente distintos que no s6lo pueden estar muy separados en el tiem-
po, sino que, ademas, son completamente independientes, pudiendo darse el
caso de que el destinatario no descargue nunca un mensaje que se encuentra
disponible en su servidor??.

29 La preocupacién que esta duda suscita es mayor cuando se recuerda que existen medios por
los que un destinatario puede conocer la llegada de un mensaje a su servidor sin necesidad de des-
cargarlo en un equipo terminal, y por consiguiente, sin que a la Administracion le pueda constar
que conoce la llegada del mensaje. Esto ocurriria, por ejemplo, de emplear el destinatario algtin
servicio webmail, que muchos proveedores ponen a disposicion de sus clientes, y con cuya utiliza-
cion el destinatario puede saber que le ha llegado un mensaje y quién se lo remite sin necesidad
de descargado en su equipo ni acceder a su contenido. Por ejemplo, Redlris (encuadrada en el
CSIC), pone a disposicion de todos los usuarios pertenecientes a sus instituciones afiliadas el ser-
vicio SAUCE (Servicio de Acceso Universal al Correo Electrénico), cuyo objetivo es que desde
cualquier punto conectado a Internet (salas de usuarios en congresos, PC portatil, ciber cafés, etc)
sea posible leer y enviar correo electrénico, simplemente utilizando un navegador y sin necesidad
de configurar ningtin programa especifico de correo electrénico (vid. http://www.rediris.es/sau-
ce). Una de las principales utilidades de estos servicios es la de permitir accesos remotos a servi-
dores accesibles tinicamente por redes intranet, cuando tales servidores son configurados para re-
chazar cualquier conexién externa por razones de seguridad, algo cada vez mas frecuente en re-
des bunkerizadas para prevenir ataques hostiles.
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Lo razonable sera entender que el legislador ha empleado en cada uno de estos ca-
sos la expresion “direccion electronica” en un sentido diferente. En efecto, a mi modo
de ver, se debe considerar que la notificacién es eficaz cuando el destinatario
descargue el mensaje desde su servidor a un equipo terminal (ya sea una com-
putadora, un teléfono fijo o moévil, una agenda electrénica, un televisor, o
cualquier otro??), en tanto que el rechazo implicito operaria cuando la notifi-
cacion estuviera disponible en el servidor durante diez dias sin que el destina-
tario acceda a su contenido. Esta interpretacion es en cierto modo de sentido
comun, pero en un ambito tan sensible a la tutela judicial efectiva como la
practica de la notificacién no deberia tolerarse la ambigtiedad a que conduce

la imprecision del apartado en examend!.

Retomemos pues el hilo principal de la exposicion recordando que se tra-
ta de determinar qué consecuencias entrana el hecho de que, en el Derecho
propio de Andalucia, a la expresion “la notificacién se entendera practicada a
todos los efectos legales en el momento en que se produzca el acceso a su con-
tenido en la direccién electrénica” que figura en el art.59.3 LRJAP se le haya
anadido el epilogo “de modo que pueda comprobarse fehacientemente por el
remitente tal acceso”, que figura en el art.15.2 DPAE. A mi juicio, el hecho de
que exista constancia de haberse practicado la notificacién no supone real-
mente una adicién al régimen que se desprende rectius del procedimiento ad-

30 £l desarrollo de tecnologias PLC, que permitirdn el acceso a Internet por medio de la red
eléctrica, como las que Endesa espera ofrecer en breve (actualmente realiza pruebas en Zarago-
za, a través de su filial ERZ, ofreciendo una velocidad de conexion de 2 Mbit/seg.), puede revo-
lucionar este mercado y ampliar enormemente el espectro de aparatos terminales susceptibles de
ofrecer prestaciones de mensajeria electrénica: cualquier equipo eléctrico podria actuar como
terminal de correo siempre que reuniese las correspondientes exigencias de hardware y software.
Sobre el régimen juridico de esta nueva tecnologia puede verse ZEGARRA V ALDIVIA, D.: “Pres-
tacién de servicios de telecomunicaciones a través de redes eléctricas y competencia”, RVAP,
n®.65, 2003, pags.221 y sigs.

31 Como evidencia el hecho de que el precepto ha sido interpretado diferentemente por otros
autores: es el caso de VALERO TORRIJOS, ].: El régimen..., op.cit., pag. 149, quien considera que,
a efectos de entender practicada la notificacion por correo electrénico, bastaria con que el inte-
resado accediera a su buzon, sin necesidad de acceder efectivamente al contenido de la notifica-
cioén (esto es, de descargarse el mensaje electrénico que la contiene). No puedo compartir esta
interpretacion porque la aplicacién del canon literal depara resultados mas beneficiosos para el
interesado, ya que el art.59.3 LRJAP dispone expresamente que “la notificacién se entendera prac-
ticada a todos los efectos legales en el momento en que se produzca el acceso a su contenido en
la direccion electrénica”, y a mi juicio, el texto resulta contundentemente expresivo de su signifi-
cado, pues de otro modo hubiera debido decir “desde el momento en que se produzca el acceso
a la direccion electrénica” -o mds exactamente, “al buzén de correo electrénico-, lo cual es muy
distinto.
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ministrativo comun, toda vez que el art.59.1 LRJAP, aplicable a todos los me-
dios de notificacién y por tanto también al correo electrénico, impone en to-
do caso que el medio empleado permita tener constancia de la recepcion; en
este sentido, el texto adicionado por el art.15.2 DPAE concordaria perfecta-
mente con el Derecho estatal.

De otro lado, y como tuvimos ocasion de destacar anteriormente, el térmi-
no fehaciente no aparece en el Derecho estatal comun relativo a los medios de no-
tificacién (art.59.1 LRJAP), que unicamente exige el empleo de un medio que
permita la constancia de ciertos extremos, pero no su constancia fehaciente. Este
dltimo es un concepto juridico indeterminado que no aparece definido en nin-
guna disposicion general. El Derecho sectorial lo contiene esporadicamente pa-
ra reservar al sector publico determinados servicios anadidos de telecomunica-
cion, y tal vez en él podamos encontrar orientacion para resolver el problema.

El art.25.2 de la Ley 32/2003, de 3 de noviembre, General de Telecomu-
nicaciones (LGTe), dispone: “El Gobierno podrd, asimismo, imponer otras
obligaciones de servicio publico, previo informe de la Comisién del Mercado
de las Telecomunicaciones, motivadas (...) d) Por necesidad de facilitar la dis-
ponibilidad de servicios que comporten la acreditacion de fehaciencia del
contenido del mensaje remitido o de su remisién o recepcién”. El anteceden-
te normativo inmediato de este precepto era el art.40.2.a) de la Ley 11,/1998,
de 24 de abril (anterior LGTe), que con mayor pedagogia que el vigente dis-
ponia: “Los servicios de télex, los telegraficos y aquellos otros de caracteristi-
cas similares que comporten acreditacién de la fehaciencia del contenido del
mensaje remitido o de su remisién o recepcién” podran incluirse en la cate-
goria de servicios obligatorios de telecomunicacién®2.

32 Sobre el particular, vid. MALARET i GARCiA, E.: “Comentario al articulo 40”, en Comentarios
a la Ley General de Telecomunicaciones (Ley 11/1998, de 24 de abril), Civitas, Madrid, 1999, pags.299 y
sigs.; FERNANDO PABLO, M.M.: Derecho general de las telecomunicaciones, Colex, Madrid, 1998, pags.
139 y sigs. y 205 vy sigs.; SOUVIRON MORENILLA, J.M.: El proceso de liberalizacion y la nueva regula-
cion de las telecomunicaciones, Comares, Granada, 1999, pags.204 y sigs.; MONTERO, ].J. y BRO-
KELMANN, H.: Telecomunicaciones y television. La nueva regulacion en Espana, Tiranto lo Blanch, Va-
lencia, 1999, pags.383 y sigs.; MOLLINEDO CHOCANO, ].J.: “Los servicios de telecomunicacién”,
en El nuevo marco juridico de loas telecomunicaciones y de los servicios audiovisuales, CGP], Madrid, 1999,
pag.194; GIMENO FELIU, J.M.: “Las telecomunicaciones”, en BERME]JO VERA, 1. (Ed.): Derecho
administrativo. Parte especial, Civitas, Madrid, 1998, pags.1 018 y sig.; CASTELLANO TREVILLA, ].L.:
“Servicio universal y los servicios obligatorios en la Ley General de Telecomunicaciones”, en Curso
de Derecho de las telecomunicaciones, Dykinson-Universidad Rey Juan Carlos, Madrid, 2000,
pégs.139 y sigs.; ARPON DE MENDIVIL, A.: “Obligaciones de servicio ptiblico”, en Comentarios a la
Ley General de Telecomunicaciones, Aranzadi, Pamplona, 1998, pags.453 y sigs; y CASTEJON
MARTIN, L.: “Mercados de telecomunicaciones”, en Comentarios a la Ley..., op. u/t. cit., pag. 97.
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Estos servicios finales de valor aiadido®® permiten satisfacer los requisitos
de constancia exigidos por la LRJAP en relacién con la practica de las notifi-
caciones. De hecho, su posible configuracién como obligaciones de servicio
publico trae causa justamente de que al permitir la acreditacién fehaciente del
contenido del mensaje y de su recepcién constituyen un cauce idéneo para la
prictica de notificaciones que precisen este grado de constancia®!. Segtin el
art.37 del Real Decreto 1736/1998, de 31 de julio, por el que se aprueba el re-
glamento de desarrollo del Titulo III de la LGTe (RSU), tales servicios son el
télex, el telégrafo, el burofax, y aquellos otros servicios de caracteristicas simi-
lares que comporten acreditacién de la fehaciencia del contenido del mensa-
je remitido o de su remision o recepcion. Esta redaccioén, que en su dia se apo-
y6 en el art.40.1 LGTe 1998, y actualmente encuentra cobertura legal en el
art.25 LGTe, supone el reconocimiento de una habilitacién al Gobierno para
la declaracién de los concretos servicios que merezcan la calificaciéon de obli-
gaciones de servicio publico, por lo que la relacién del RSU no es excluyente
de otros servicios (como la mensajeria electrénica) que posteriormente se in-
cluyan en esta categoria®. La extraia calificacién legal (“obligaciones de ser-
vicio publico”) no parece sino un eufemismo equivalente al servicio publico a
secas, justificado en la necesidad de garantizar la prestacion de estos servicios
con independencia de su rentabilidad empresarial®®.

La Disposiciéon Transitoria Cuarta de la propia Ley establece que “En tan-
to no se proceda al desarrollo de lo dispuesto en el articulo 25 de esta Ley, la
Sociedad Estatal Correos y Telégrafos, S.A., prestara directamente los servicios
de télex, telegrificos y otros de caracteristicas similares, a los que se refiere el

33 Sobre esta categoria en el tema que nos ocupa vid RA VENTOS. A.: “Servicios de valor afia-
dido: conmutacion de datos por paquetes, por circuitos...”, en Derecho de las Telecomunicaciones La
Ley-Ministerio de Fomento, Madrid, 1997, pags.377 y sigs.

34 Para FERNANDO PABLO, M.M.: Derecho general..., op.cit., pig.206, la calificacién como ser-
vicio publico se conecta con inequivocas funciones publicas, y en nuestro caso, con la acreditacion
de la fe publica documental.

35 En el mismo sentido, MALARET i GARCIA, E.: “Comentario al art.40”, op.cit., pigs.304 y sigs.
Por ejemplo, el RDLFE no reserva al sector publico la prestacién del servicio de creacion de fir-
ma digital, que en principio cumple los requisitos para ser encuadrado en esta categoria.

36 Vid MALARET i GARCIA, E.: “Comentario al art.40”, op.cit., pag.302; y FERNANDO PABLO,
M.M.: Derecho general.., op.cit., pag. 139. La nocién no es equivalente a la de “obligaciones espe-
ciales de operadores de servicios esenciales”, sobre la que puede verse FERNANDEZ GARCIA,
M.Y.: “Las obligaciones especiales de los operadores de los servicios esenciales econémicos en
red”, RAP, n°.163, pags. 127 y Sigs.
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articulo 25.2 de esta Ley, ajustaindose, en su caso, a lo que prevea el regla-
mento previsto en el apartado 3 de dicho articulo” 7, en légica correspon-
dencia con el derecho especial que la Ley del Servicio Postal reconoce a la mis-
ma Sociedad Estatal para practicar las notificaciones postales. Estos servicios
obligatorios de telecomunicacién son explotados en régimen de gestiéon di-
recta segun la Letra A) del Anexo al Real Decreto 1667,/1991, de 15 de no-
viembre.

¢Podria pensarse que cuando el art.15.2 DPAE incluye el adjetivo “feha-
ciente”, esta pensando en restringir el uso de la notificacién electrénica a un
servicio publico de telecomunicacién que desarrolle especificamente Correos
y Telégrafos? Ese servicio existe en la actualidad, se denomina Servicio de No-
tificaciones Telemdticas Seguras y nos hemos referido a él un poco mas arri-
ba, pero no se habia creado aun cuando se dict6 el DPAE en 2003. Por tanto,
creo que no es ese el sentido de la disposicién autonomica, que en tal caso ha-
bria sido mas explicita. Entiendo, por el contrario, que el Decreto andaluz
simplemente persigue declarar que no basta cualquier mecanismo de cons-
tancia, como un simple acuse de recibo generado por el programa de mensa-
jeria electrénica del receptor sin valores anadidos, siendo exigibles, por el
contrario, técnicas mas robustas de acreditacion y seguridad, y en concreto, de
la firma digital reconocida del receptor.

Podemos concluir, por tanto, que el uso de la firma electrénica recono-
cida por parte del receptor del mensaje que impone el art.12.3 DPAE, produ-
ce la constancia fehaciente del acceso al contenido de la notificacién que exi-
ge el art.15.2 DPAE, de tal manera que ambos preceptos se encuentran armo-
nicamente relacionados. En punto a conciliarlos con el Derecho estatal co-
mun en el marco de las particularidades organizativas del procedimiento que
corresponde disponer a las Comunidades Auténomas, como nos proponia-
mos hacer al inicio de este apartado, podemos salvar el texto invocando la ha-

%7 La Disposicién Transitoria Novena LGTe 1998 atribuy6 igualmente a Correos y Telégrafos
el monopolio de prestacion de estos servicios: “1. La entidad publica empresarial Correos y Telé-
grafos continuara prestando directamente los servicios de télex, telegraficos y otros de caracte-
risticas similares, a los que alude el articulo 40.2.a) de esta Ley, ajustindose, en su caso, a lo que
prevea el Real Decreto al que se refiere el apartado 3 de dicho articulo. Con tal objeto o con cual-
quier otro vinculado a sus fines propios, la referida entidad publica empresarial podra participar
mayoritariamente en sociedades, previa autorizacion, a propuesta de su Consejo de Administra-
cion, del Ministro de Fomento”. Un analisis pormenorizado de esta norma en DE LA SERN BIL-
BAO, M.N.: “Comentario a la Disposiciéon Transitoria Novena”, en Comentarios a la Ley General de
Telecomunicaciones, op.cit., pags.824 y sigs.
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bilitacién expresa que el art.59.3 LRJAP establece para que reglamentaria-
mente se determinen por cada Administracién publica los requisitos de la di-
reccién electrénica del ciudadano: si bien este engarce resulta forzado y pe-
regrino, suscitando alguna duda de legalidad (no parece que la exigencia de
la firma electrénica reconocida pueda concebirse estrictamente como una ca-
racteristica técnica de la direccion electrénica, pues supone realmente un ser-
vicio anadido de telecomunicacién), dos argumentos refuerzan esta interpre-
tacion: el primero, la precipitaciéon con que se aprobé la modificacién del
art.59.3 LRJAP, dando lugar a graves imprecisiones —segtiin ya hemos tenido
ocasion de senalar anteriormente—, y exigiendo una interpretacién coherente
con el resto del ordenamiento juridico como la que acabamos de ofrecer; y el
segundo, que la Administraciéon del Estado ha entendido la habilitacién nor-
mativa en andlogo sentido que la Junta de Andalucia, imponiendo exacta-
mente el mismo requisito en las normas que desarrollan reglamentariamente
el art.59.3 LRJAP —el Real Decreto 209/2003, de 21 de febrero, y la Orden
PRE/1551/2003, de 10 de junio, citados—, y aunque la paridad normativa no
puede interpretarse como requisito de validez (podrian ser ilegales tanto el
Derecho estatal como el autonémico) no puede ignorarse su valor como ele-
mento interpretativo del ordenamiento juridico.

Ahora bien, como prudentemente advierte VALERO, este orden de cosas
dejaria en manos del interesado el momento en que se perfecciona la notifi-
cacion, de tal manera que le bastaria con no consultar el contenido de los
mensajes para evitar que se produzca la notificacién, por lo que resulta preci-
so definir una “regla supletoria temporal cuya aplicacién venga determinada
por circunstancias objetivas al margen de la actitud del interesado”®8. Convie-
ne tratar este problema separadamente, junto a otras cuestiones con las que
guarda estrecha conexion.

d) Incidencias en la notificacion por correo electronico: rechazo tdcito, supresion del
segundo intento e imposibilidad de acceso al contenido.

El art.59.3 LRJAP, y el art.15.2 DPAE, pretenden resolver, en primer lu-
gar, la eventualidad de que el ciudadano, que dispone ya de la notificacién en-
tregada en su buzon electrénico, no llegue a acceder al contenido del mensa-
je. Estos preceptos disponen que el rechazo —ticito— de la notificacién elec-
trénica se produce cuando el mensaje se encuentra disponible por espacio de

38 Cfr. V ALERO TORRIJOS, J.: El régimen..., op.cil., pag.148. Por otra parte, a juicio del autor,
esta misma necesidad determina que la notificacién deba entenderse practicada cuando el inte-
resado acceda a su buzén electrénico, y no cuando se descargue el mensaje a un equipo terminal.

132



e El correo electrénico como medlio de nofificacién administrativa en el Derecho Propio de Andalucia

diez dias en el buzén del destinatario sin que éste acceda a su contenido, lo
que constituye una destacable especialidad de este medio de notificacién, que
excepciona el protocolo aplicable al resto de medios admitidos por la Ley. El
cambio entrana una tergiversacion de los hechos, operada de iure, pues no es
lo mismo un rechazo (término que presupone la actitud deliberada de no ser
notificado), que una simple omisién de acceso (que puede ser involuntaria y
deberse a un mero descuido); por consiguiente, habria sido preferible que en
este caso la Ley afirmara sencillamente que la notificacién se entenderia prac-
ticada a todos los efectos®, produciéndose una notificacién ticita mejor que
un rechazo tacito de la notificacion.

Debe notarse, por otra parte, que el Derecho propio de Andalucia no
exige la constancia “fehaciente” de la permanencia del mensaje en el servidor,
a diferencia de lo que sucede con la constancia del acceso: basta, en este caso,
con la mera constancia (no fehaciente) de la disponibilidad del mensaje. El
problema reside, no obstante, en probar la entrega del mensaje en el buzéon
del destinatario, cuando el servidor en que se hospeda no radique en la esfe-
ra directiva de la Junta de Andalucia: ¢:c6mo puede tener constancia la Admi-
nistracion autonémica de que el mensaje ha sido efectivamente depositado en
el buzén de un destinatario, cuando el servicio de mensajeria electrénica se lo
preste al ciudadano una empresa privada? La pregunta no tiene facil respues-
ta, o mejor dicho, no la tiene en absoluto, salvo que reconozcamos que el ciu-
dadano no es libre de designar cualquier direccién electrénica a efectos de
notificaciones administrativas, sino tan sélo aquéllas que se sitien bajo la 6r-
bita de la Junta de Andalucia o bien las que se hospeden en servidores de em-
presas que hayan suscrito con la Administracién auténoma acuerdos especifi-

COos que COIltCIIlplCIl este extremo‘m.

En otro orden de consideraciones, los preceptos en examen suprimen el
segundo intento de notificacién, que de acuerdo con las reglas generales de-
beria tener lugar en el espacio de tres dias y a distinta hora. Esta particulari-

39 Esta critica es compartida por BAUZA MARTORELL, F.].: Procedimiento...., op.cit., rcigs. 190 y
sigs.; y VALERO TORRIJOS, ].: El régimen..., op.cit., pag.153.

40 En la Administracién del Estado la cuestién se ha solventado mediante el desarrollo regla-
mentario, senalando los requisitos y obligaciones que asumen los prestadores del servicio de “di-
reccién electrénica tnica” al ciudadano, entre los que se incluyen una serie de deberes de tipo
documental que obligan al prestatario a remitir a la Administracién certificaciones electrénicas
que todas las incidencias que rodean a la notificacién; vid la Orden PRE/155112003, de 10 junio,
citada, y GAMERO CASADO, E.: Notificaciones telematicas, op.cit., pags.210 y sigs.
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dad de la notificacién por correo electrénico no deja de tener su logica: el se-
gundo intento encuentra su razén de ser en los medios de notificacién de ca-
racter inmediato, que no permiten el deposito del mensaje en algtin lugar de
donde el destinatario o su representante puedan retirarlo con mayor disponi-
bilidad horaria dejando constancia del hecho*!.

En relacién con el plazo de permanencia de la notificacion en el bu-
z6n del destinatario, se plantea VALERO la hipétesis de que la Administracion
pretenda retirarla una vez vencido dicho plazo perentorio arguyendo razones
técnicas, como por ejemplo la limitacién del espacio disponible; en su opi-
nién, que suscribo plenamente, el mensaje deberia permanecer en el servidor
un periodo prudencial, toda vez que la falta de consulta puede deberse a un
mero descuido del usuario y no a su intencién deliberada, por lo que sugiere
la permanencia del mensaje en tanto se encuentren abiertos los plazos de re-
curso contra el acto notificado?.

Por otra parte, y esta vez en garantia de los derechos de defensa del inte-
resado, se permite a éste aportar prueba de la “imposibilidad técnica o mate-
rial del acceso”, afirmacién que suscita dos consideraciones. Por una parte, la
necesidad de acotar el alcance de la imposibilidad, que debe ser exclusiva-
mente la que resulte imputable al proveedor del servicio de mensajeria elec-
trénica, y nunca a otro tipo de causas (enfermedad del destinatario, averia de
su equipo terminal, o cualquier otra) que permitan al destinatario condicio-
nar por si mismo la validez de la notificaciéon con gran facilidad: siendo re-

41 Ahora bien, debo manifestar mi oposicién respecto al agravio comparativo que ello repre-
senta sobre el destinatario cuando elige el correo electrénico como medio de notificacion. Asi, en
el régimen juridico de la notificacién postal, el ciudadano dispone de dos intentos sucesivos de
notificacion, ambos con depésito de aviso en su casillero domiciliario y pase a lista del envio por
espacio de un mes en el caso de no encontrarse presente en el domicilio; cuando después de to-
do esto no se logra el objetivo, se procede a la publicacion sustitutiva del acto, y no a proseguir
los tramites del procedimiento por entenderse tacitamente rechazada la notificacion. Por el con-
trario, en la notificacién por correo electrénico, basta con que se encuentre disponible en el bu-
z6on del destinatario durante diez dias para que se entienda rechazada tacitamente, en lugar de
procederse a su publicacion sustitutiva. En principio, la opcién seguida por el art.59.3 LRJAP me
parece perfectamente admisible; pero lo que no puedo compartir es la asimetria de criterio entre
ambos medios de notificacién, tanto mas, cuanto que el postal viene derivado de una norma me-
ramente reglamentaria -el Real Decreto 1829/1999, de 3 de diciembre, por el que se aprueba el
Reglamento por el que se regula la prestacion de los servicios postales - que lleva a cabo una in-
terpretacion de la Ley ciertamente favorable para los interesados. Seria coherente solventar este
orden de cosas unificando el criterio en una futura reforma legislativa.

4 Vid. V ALERO TORRIJOS, J.: El régimen..., op.cil., pags. 134y sigs.
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quisito sine qua non para el empleo de este medio de notificacién el previo con-
sentimiento del destinatario, parece justo que recaiga sobre €l toda incidencia
relativa a su esfera personal y no al mal funcionamiento del servidor, porque
de otro modo la eficacia del acto queda excesivamente condicionada por ava-
tares que no le son imputables a la Administracién en modo alguno*3. En-
tiendo, por tanto, que la expresién “imposibilidad técnica o material’ no com-
prende toda situacién en que haya sido materialmente imposible el acceso al bu-
z6n, sino que se contrae a las circunstancias en las que el acceso no ha podi-
do tener lugar por razones materiales, esto es, imputables a circunstancias es-
trictamente objetivas y especificamente relacionadas con el servidor de correo
electrénico o con el prestador de servicios de certificacién que interviene en
el proceso de notificacion.

Por otra parte, el precepto no establece las consecuencias que derivarian
de esta comprobacién, de modo que no sabemos lo que debe ocurrir cuando
se demuestre la imposibilidad técnica o material del acceso: estd claro que no
puede entenderse el supuesto como rechazo de la notificacién, pero no se de-
termina si la Administracién debera proceder a un segundo intento por el mis-
mo medio o por otro diferente, o bien puede interpretarse esta incidencia co-
mo una notificacién infructuosa y procederse a la notificacioén sustitutiva me-
diante edictos y publicacién en el diario oficial que corresponda en aplicacién
del art.59.5 LRJAP. En el caso de que se opte por repetir el intento de notifi-
cacion, queda también sin respuesta legal el modo de efectuar el computo del
plazo de depésito, pues la Ley no define si se reanudard el plazo en el punto
en que se interrumpi6 la disponibilidad del mensaje —culminando lo que res-

43 Por el contrario, para V ALERO TORRIJOS, J.: El régimen..., op.cit., pags.155 y sigs., cuando
la causa que impide al acceso se sitiia en el ambito del destinatario seria preciso distinguir entre
impedimentos objetivos y subjetivos. A juicio del autor, los primeros, relativos a circunstancias téc-
nicas, no podrian bloquear la eficacia del acto cuando resulten imputables a un tercero (por ejem-
plo, fallos en el servidor que impiden acceder al buzén); y por el contrario, si podrian determi-
nar el caracter infructuoso de la notificaciéon (sin conducir a su rechazo tacito) cuando la impo-
sibilidad en el acceso viniera referida a los medios que permanecen bajo el control del interesa-
do y éste hubiera demostrado la diligencia debida podria considerarse la existencia de una justi-
ficacion suficiente. y en cuanto a las circunstancias subjetivas, esto es, atinente s a circunstancias
personales del destinatario, opina el autor que podria considerarse la existencia de una justifica-
cion suficiente cuando la entidad del problema sea tal que, atin empleando toda la diligencia de-
bida, no pudiera conectarse a su direccion electrénica para recibir la notificacion.

En mi opinion, esta construccién es excesivamente voluntarista y no casa bien con la practica
seguida en el resto de medios de notificaciéon. Por ejemplo, en el caso de las notificaciones pos-
tales, de ser infructuoso el segundo intento se procede sin mayor escripulo a la publicacion sus-
titutiva del acto, siendo indiferente que la ausencia del domicilio viniera motivada por el disfrute
de vacaciones o por un ingreso hospitalario.
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te hasta el total de diez dias—, o bien se concederd de nuevo el plazo integro
—diez dias completos— a efectos de computo de un eventual rechazo tacito pos-
terior. Por anadidura, cuando la Administracion no reciba acuse de recibo de
la notificacion en el plazo de diez dias, podra desconocer si ello se debe a la
desidia del destinatario (que simplemente no descargé su correo), o a la exis-
tencia de problemas en el servidor, por lo que no sabra a ciencia cierta si de-
be entender presuntamente rechazada la notificacién o no**. En mi opinién,
debido a todo lo anterior, lo prudente sera que cuando el destinatario no re-
coja su mensaje la Administracion proceda siempre a la publicacién sustitutoria
mediante edictos y en el diario oficial que corresponda, asegurandose asi en
todo caso la eficacia de la resolucién.

En cualquier forma, y esto es importante notarlo, creo que conforme al
art.58.4 LRJAP, con la puesta a disposicion del mensaje en el buzén del desti-
natario se debe entender satisfecho el requisito del intento de notificacién en
plazo a efectos de impedir la producciéon de un acto presunto estimatorio,
cuando fuera el caso®. Esto concuerda con la doctrina contenida en la STS de
17/11/03, rec.128/2002, en cuya virtud, para entender concluso un procedi-
miento administrativo dentro del correspondiente plazo maximo, basta con
realizar un intento documentado de notificaciéon por cualquier medio legal-
mente admisible segin los términos del art.59 LRJAP, aunque finalmente di-
cho intento se revele infructuoso*S.

44 No obstante, en el concreto caso de la Administracién del Estado, la Orden PRE/1551,/03,
de 10 de junio, citada, impone al prestador del servicio de direccion electrénica tnica que certi-
fique puntualmente cualquier fallo técnico que haya impedido el acceso al servidor, lo que eli-
mina este problema. Distinto puede ser el régimen instaurado por otras Administraciones publi-
cas en virtud de su capacidad reglamentaria en la materia.

4 Fs también la opinién de V ALERO TORRIJOS, 1.: El régimen..., op.cit., pag.154.

46 La doctrina legal fijada por la Sentencia, que se dicta en resolucién de un recurso de casa-
cién en interés de Ley, es la siguiente: “’Que el inciso intento de notificacién debidamente acre-
ditado que emplea el articulo 58.4 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones publicas y del Procedimiento Administrativo Comun, se refiere al inten-
to de notificacién personal por cualquier procedimiento que cumpla con las exigencias legales
contempladas en el articulo 59.1 de la Ley 30/1992, pero que resulte infructuoso por cualquier
circunstancia y que quede debidamente acreditado. De esta manera, bastara para entender con-
cluso un procedimiento administrativo dentro del plazo maximo que la ley le asigne, en aplica-
ci6én del referido articulo 58.4 de la Ley 30/1992, el intento de notificacion por cualquier medio
legalmente admisible segun los términos del articulo 59 de la Ley 30/1992, y que se practique con
todas las garantias legales aunque resulte frustrado finalmente, y siempre que quede debida cons-
tancia del mismo en el expediente.
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3.4.- Notific@: el Sistema de Notificaciones Telematicas de la Junta de
Andalucia.

a) Descripcion general.

En abril de 2005 la Junta de Andalucia ha puesto en marcha el servicio
Notific@ —o Sistema de Notificaciones Telemadticas— integrado en el conjunto
de acciones que comprende el programa Administracion electronica, adscrito a
la competencia de la Direccién General de la Administracién Electrénica y Ca-
lidad de los Servicios, dependiente de la Secretaria General de Administracion
Publica de la Consejeria de Justicia y Administraciéon Publica. El sistema cuen-
ta con una seccién especifica en el portal institucional-divulgativo de la Junta

de Andalucia, siendo accesible en la URL http://www.andaluciajunta.es/noti-

ficaciones. Esta es su pdgina principal:
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En relacién con la practica de la notificacién por medio de correo certificado con acuse de re-
cibo, el intento de notificacion queda culminado, a los efectos del articulo 58.4 de la Ley 30,/1992,
en el momento en que la Administracion reciba la devolucion del envio, por no haberse logrado
practicar la notificacion, siempre que quede constancia de ello en el expediente”.
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Este sistema de notificaciones cuenta con el magnifico apoyo de un por-
tal de caracter técnico, que expone los elementos esenciales de la Administra-
cién electréonica de la Junta de Andalucia, y que resulta accesible en
http://ws024 juntadeandalucia.es

El propio portal describe los rasgos generales de este sistema de notifica-
ciones en los siguientes términos (en cursiva, que son nuestras, sus elementos
mas significativos):

“El Servicio de Notificaciones Telematicas Seguras de la Junta de Andalucia es el

sistema que utiliza la Junta de Andalucia para realizar el envio y seguimiento de

notificaciones telematicas fehacientes, con generacion de evidencias comprobables de la en-
trega por el emisor y la recepcion por el destinatario. Este servicio esta previsto en el De-
creto 183/2003, de 24 de junio, por el que se regula la informacién y atencion al

Ciudadano y la tramitacion de los procedimientos administrativos por medios

electréonicos (Internet) y es conforme al Real Decreto 209/2003 de 21 de febrero

por el que se regulan los registros y las notificaciones telematicas, asi como la uti-
lizacién de medios telematicos para la sustitucion de la aportacion de certificados
por los ciudadanos y serda proporcionado por la Junta de Andalucia de acuerdo
con la legislacion aplicable o cualquier otra norma que venga a modificar, ampliar

o derogar aquélla.

- Constituye un nuevo instrumento de comunicaciéon ciudadano-Adminis-
tracion

- Se requiere el consentimiento expreso del interesado.

- Solo para los procedimientos expresamente senalados por el interesado.

- La acreditacion de fechas y horas de recepcion del aviso de notificacion y
el acceso del interesado al contenido se realiza mediante sellado de tiem-
po con el Notario Electronico de la Junta de Andalucia.

La Junta de Andalucia asegura de conformidad con la legislacién aplicable la dis-
ponibilidad del servicio 7 dias a la semana 24 horas al dia. Para el acceso a este servi-
cio el usuario debera suscribirse. La suscripcion posibilita al ciudadano o empre-
sa el acceso a las notificaciones procedentes de los diferentes Organos y Organis-
mos y emitidas telemdticamente, cuyo destinatario sea el propio usuario. La sus-
cripcion al servicio solamente obliga a la Junta de Andalucia respecto del alta en
el servicio, el acceso al Buzén Electrénico, la garantia de la correcta distribucion
de notificaciones a los usuarios y la baja del servicio de acuerdo con lo estableci-
do en la legislacion vigente. Por el hecho de mantener las notificaciones accesi-
bles para el interesado, la Junta de Andalucia no se responsabiliza del contenido
de las notificaciones, de los efectos juridicos de las mismas ni de asegurar los efec-
tos juridicos que derivan de cada notificacion.

(...)

Una vez puestas a disposicion del usuario las notificaciones en su buzén electré-

nico personal, éste podra:

- Leer el contenido de las notificaciones, generandose un acuse de recibo firmado y fe-
chado electronicamente que se remitira al emisor de la notificacion.
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- Rechazar una notificacion antes de abrirla. El rechazo genera un acuse firmado y
Jechado y un procedimiento de seguimiento y gestion de rechazados, estipulados en
la normativa vigente o en los procedimientos de la Administracién emi-
sora.

- Visualizar la lista de notificaciones de cada carpeta y de su estado: recibi-
dos, leidos, rechazados y caducados.

- Consultar los acuses de recibo, de lectura y de rechazo, firmados y fecha-
dos asociados a cada notificacion.

- Clasificar las notificaciones que aparecen en su vista personalizada del bu-
z6n de notificaciones. Para facilitar la organizaciéon de las notificaciones y
documentos segun sus preferencias el usuario podra crear subcarpetas.

- Borrar de su vista personalizada del buzén una notificaciéon o documento
ya leido o rechazado.

- Obtener una copia impresa del mensaje que esta viendo en su pantalla a
través de su navegador, asi como del fichero adjunto, en el caso de que lo
hubiera.

Para asegurar el fechado de la recepcion, envio, acceso a notificaciones, se reali-
za la sincronizacion de la fecha y la hora con el Real Instituto y Observatorio de
la Armada.

Por consiguiente, el servicio Notific@, que es de caracter gratuito, supo-
ne la implantacién de un sistema de notificaciones telematicas respetuoso
con las exigencias normativas que regulan la materia en el Derecho estatal
basico y en las disposiciones autonémicas de desarrollo. No trae causa de
una Orden especifica de la Consejeria de Justicia y Administracién Publica,
sino que disfruta directamente de la habilitacién que concede el art.18
DPAE, en cuya virtud las aplicaciones, programas, medios y soportes instau-
rados en ejecucion del Decreto seran aprobados y homologados por la Con-
sejeria de Justicia y Administraciéon Publica de la Junta de Andalucia, sin ne-
cesidad de mayores concreciones normativas. Su homélogo, el Servicio de
Notificaciones Telematicas Seguras (SNTS) de la Administracién del Estado,
por el contrario, se ha beneficiado de un excelente soporte reglamentario
especifico, constituido por la Orden PRE/1551/2003, de 10 de junio, por la
que se desarrolla la Disposicién Adicional Primera del RDRNT: una disposi-
cién de excelente factura cuya emulacion hubiera sido deseable, como vere-
mos mas tarde.

El servicio Notific@ colma todas las garantias juridicas y todos los requisi-
tos técnicos dispuestos por las normas de aplicacion, previamente estudiados
en los epigrafes anteriores. Su operativa es tremendamente simple, en especial
para quienes dispongan previamente de un certificado digital. Veamos c6mo
tiene lugar.
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b) Altas y bajas en el sistema y en los concretos procedimientos en que opere.

Desde la pagina principal de Notific@ (http://www.andaluciajunta.es/no-
tificaciones), una vez se pincha en la opcién “darse de alta en el sistema”, se
ejecuta una aplicacién especifica que pide al usuario su identificacién me-
diante el certificado digital reconocido que emite la FNMT (si no se dispone
de €l, habrd que obtenerlo antes de continuar). Cuando se acepta firmar di-
gitalmente el intercambio aparece un formulario que le solicita sus datos per-
sonales: nombre y apellidos, direccion, teléfonos, direccién electrénica con-
vencional, etc. En el caso de que pinche sobre la pestana “Aceptar y firmar”,
el sistema ofrece un nuevo cuadro de didlogo en el que el usuario debe sus-
cribir una declaracién de conocimiento y comprensiéon del formulario que
acaba de rellenar. Caso de que acepte nuevamente esta peticion, se le apare-
ce otro cuadro de didlogo mads en el que se le solicita autorizacién para la eje-
cucion on line de un programa de software que resulta preciso para proseguir
el proceso. Dicha aplicacion informatica presenta al usuario los certificados di-
gitales disponibles en su equipo para que firme el formulario de alta con uno
de ellos. Cuando se acepta firmar digitalmente aparece el aviso: “Formulario
firmado validamente”; después de aceptar también este mensaje, aparece el
aviso: “Alta realizada correctamente, a continuacién se accederd al sistema”, y
hay que aceptar de nuevo. Al hacerlo, se accede propiamente al servicio de no-
tificaciones telematicas por primera vez, siendo requerido el usuario a que se
identifique mediante su certificado digital. La generacion del buzén electré-
nico por parte del sistema es velocisima, y en apenas unos minutos el usuario
dispone ya de acceso al servicio. En conexiones sucesivas, para disfrutar pro-
piamente del servicio bastara con pinchar en el enlace “Acceso al sistema” des-
de la pagina principal, tras de lo cual el usuario se identifica mediante firma
digital. En ambos casos aparece esta pantalla:
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A continuacion hay que suscribirse a las categorias concretas de procedi-
mientos administrativos en los que deseamos recibir notificaciones telemati-
cas, pinchando el enlace del lado inferior izquierdo, titulado “Servicios dispo-
nibles”. Al hacerlo, aparece el menu de Consejerias que tienen activados pro-
cedimientos en los que cabe realizar notificaciones telematicas, y los concre-
tos procedimientos en que opera el servicio.

Cada vez que se opta por suscribirse a las notificaciones telematicas en un

determinado procedimiento el sistema abre una pantalla en la que obliga al
usuario a aceptar nuevamente las condiciones del servicio:
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Una vez que se acepta, todavia aparece otro aviso mas que dice: “Declaro
que entiendo el contenido del formulario que me dispongo a enviar”, hay que
aceptar, y después firmar de nuevo digitalmente. Y después aparece el aviso
“Formulario firmado correctamente”, que hay que aceptar; y todavia después
otro aviso que dice “Suscripcién al servicio realizada correctamente” y también
hay que aceptar. Al poco tiempo de cursar cada alta en un concreto procedi-
miento, el usuario recibe una notificaciéon en su correo electrénico conven-
cional (cuya direccién incluyé en el formulario de inscripcién al darse de alta
inicialmente en el sistema) en la que se le da la bienvenida en el servicio y se
le ofrece el enlace al portal de Notific@.

Las altas en los diferentes procedimientos se gestionan por el usuario una
a una. Para proceder a la baja en alguno de los procedimientos en cuestion
hay que seguir un camino parecido al descrito, pero activando la opcién de ba-
ja en cada procedimiento a que se encontrara previamente suscrito.

c) Gestion de las notificaciones.
El alta en Notific@ conlleva la creacion de un buzén electrénico en el que
se depositan las notificaciones administrativas dirigidas al suscriptor del servi-

cio. El ciudadano no dispone de un nombre con que referirse a su cuenta de
correo electrénico, esto es, lo que coloquialmente conocemos como direccién
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de correo electrénico: una serie de cédigos alfanuméricos, el signo @ —arro-
ba-y otra serie de c6digos alfanuméricos vinculados por lo general a un nom-
bre de dominio. De tal manera que el usuario de Notific@ no puede utilizar es-
ta direccién electronica para efectos distintos de las notificaciones adminis-
trativas, toda vez que no puede facilitar a terceros la ubicacion de su cuenta de
correo. Esto entrana que el sistema no entre en competencia con los servido-
res convencionales de mensajeria electrénica, y también un ahorro de recur-
sos, pues de este modo los buzones pueden tener una capacidad mas reduci-
da. No obstante, supone una importante restriccién para los usuarios, que no
pueden configurar sus programas de correo electréonico para descargarse au-
tomaticamente el contenido de esta cuenta especifica con ocasiéon de su co-
nexion a su proveedor habitual de servicios de Internet. La restriccion com-
porta, igualmente, una expectativa de menor periodicidad en el acceso al bu-
z6n por parte del ciudadano, toda vez que se ve obligado a realizar ex profeso la
operacion a través de navegadores de Internet contactando nuevamente con
el portal del sistema.

Este rasgo podria representar un gran demérito y un escollo indudable a
la generalizacién de Notific@: dificilmente se arriesgara un ciudadano a ser no-
tificado por un mecanismo que le exige consultar periédicamente un determi-
nado portal de Internet, pues temerd olvidarse de hacerlo, y ya sabemos que la
disposicion del mensaje durante diez dias en el buzén del destinatario equiva-
le al rechazo de la notificacién y permite a la Administracién continuar el pro-
cedimiento sin mads tramite. Pero esta minusvalia se resuelve del siguiente mo-
do: cuando el usuario recibe una notificacion telematica en Notific@, el servidor
le envia un mensaje a la direccion electrénica convencional, esto es, la que el
ciudadano facilité con ocasién de su alta en el sistema, que previsiblemente se-
ra la que utilice de continuo y consulte con frecuencia, sin temor a que trans-
curra el plazo de depésito que habilita a proseguir el procedimiento sin haber
consultado ese buzén usual de correo electrénico. El mensaje enviado a su di-
reccién de correo convencional le advierte de la recepcién de una notificacion
en Nolific®, comunicandole que puede acceder a la misma a través del portal
de Internet, haciendo constar el enlace directamente inscrito en el propio
mensaje electrénico. Este protocolo de actuacién permite conciliar la celeridad
de la comunicacién con la seguridad de la notificacién. El sistema contempla
la incorporacién de un servicio de alerta semejante al descrito por medio de
mensajes SMS enviados a un terminal de telefonia mévil, lo que puede ser ain
mas util, pero también entrana algin riesgo dada su escasa fiabilidad.

Para acceder al portal de Notific@ a fin de gestionar el correo es preciso
pinchar en la opcién “Acceso al sistema”. Al hacerlo, el servidor pide en linea
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el certificado digital, y al confirmarlo se accede directamente al buzén del co-
rreo. El servicio funciona en modo webmail, es decir, que no opera mediante
un programa independiente de mensajeria electrénica instalado en el equipo
del receptor —salvedad hecha de ciertas utilidades de software—, sino que se ac-
tiva mediante conexion al servidor institucional de la Junta de Andalucia a tra-
vés del navegador de Internet, lo cual es propio de sistemas bunkerizados (do-
tados de una rigurosa politica de proteccién y seguridad), pues eleva conside-
rablemente el nivel de los filtros y cortafuegos que el servidor puede erigir en
prevenciéon de potenciales ataques. Esto limita correlativamente las opciones
del usuario. Asi, el servidor no permite (al menos, de momento) enviar o re-
enviar mensajes, por lo que no es posible descargarse la notificacién en otra
direccién, o grabarla en algtn tipo de soporte electrénico a fin de operar con
los archivos correspondientes, por ejemplo, para conservar una copia, para re-
mitirlos por via telematica —a un abogado o asesor, a la pareja—, o a cualquier
otro fin. En cualquier caso, si se conserva copia de la notificacién en el siste-
ma, pudiendo consultarse por el usuario cuantas veces lo precise.

La pagina del navegador ofrece el listado de mensajes (notificaciones)
disponibles en el buzén. Cuando se pincha sobre una notificacién que todavia
no ha sido leida por el usuario se le pregunta si desea acceder a su contenido,
lo que pretende permitir al ciudadano optar por el rechazo de la notificacién
en ejercicio de las diferentes posibilidades que le ofrece la Ley; se notara que
elegir el rechazo supone dar por practicada la notificaciéon de igual manera
que si accediera a su contenido. Esta opcién resulta ciertamente llamativa,
pues no le encontramos acomodo en el apartado 3 del art.59 LRJPAC, que,
como sabemos, construye un régimen especifico de notificacién para la men-
sajeria electrénica: debemos justificar su aparicion acudiendo al apartado 3°
del mismo articulo. Y esto siembra la duda de determinar si la notificacién por
correo electrénico regulada por el art.59.3 LRJPAC puede llegar a servirse de
ciertas reglas o preceptos relativos al resto de medios de notificacién que se
encuentran previstos para evitar que el acto notificado no alcance eficacia. En-
tiendo que, tratindose de una prevision restrictiva de derechos, deberia en-
contrarse expresamente prevista por el apartado 32 para resultar aplicable a las
notificaciones electronicas, sin que sea posible realizar una interpretacion ex-
tensiva del apartado 4° del art.59.

Cuando el usuario opta por leer el mensaje, automaticamente se genera un
acuse de recibo con garantia de no repudio, que queda registrado electrénica-
mente en el sistema, y al que el ciudadano puede acceder posteriormente a efec-
to de recordar en qué fecha accedié al contenido de la notificacién, momento
en el que como es sabido adquiere eficacia el acto administrativo notificado.
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La herramienta empleada por el sistema para transmitir al usuario la no-
tificacién es el envio de un fichero adjunto al mensaje de correo electrénico
en el que se le da traslado del contenido integro del acto a notificar, firma in-
cluida. El sistema permite imprimir ese documento para que el receptor dis-
ponga de una copia en papel del acto notificado. Normalmente este fichero
adjunto se construye en formato pdf: el empleo de un fichero Acrobat permi-
te firmar digitalmente el documento y que el receptor compruebe la autenti-
cidad de dicha firma, asi como detectar las modificaciones o manipulaciones
de que sea objeto posteriormente el documento, lo cual lo erigen en el so-
porte ideal de este tipo de transacciones.

El servidor facilita una serie de utilidades, como la gestiéon de carpetas
(creacién, modificacion, supresion), el borrado definitivo de mensajes, su co-
piado a carpetas especificas, etc. En el futuro, ademas, se activard una funcién
de alerta de recibo de notificaciones a través de SMS, esto es, de mensajeria
electrénica en terminales de telefonia movil. Por lo demas, y como es l6gico,
el sistema retne todos los requisitos de seguridad, normalizacién técnica y
conservacién exigidos por la normativa vigente.

d) Recapitulacion critica.

El conjunto de operaciones que comprende una notificacién telemadtica
segura puede resumirse mediante el siguiente grafico*’, donde el “Notario
electrénico” es el prestador de servicios de certificaciéon (un tercero de con-
fianza acreditado para prestar servicios de certificacion digital, o third trust
party, quien garantiza la neutralidad de la fuente; en el caso de la Junta de An-
dalucia, esta plataforma es la constituida Ancert, la Agencia Notarial de Certi-
ficacion), la “Entidad” es el 6rgano u organismo de la Junta de Andalucia que
pretende enviar la notificacion, y el “Usuario”, el ciudadano suscrito a Notific@.

47 Obtenido de la presentacién de Notific@, preparada por Luis NA V ARRO y Antonio SE-

RRANO, accesible en http://ws024.iuntadeandalucia.es (portal técnico de soporte a la Adminis-
tracién Electréonica de la Junta de Andalucia).
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El Sistema de Notificaciones Telematicas Notific@ es ciertamente impeca-
ble en su factura. Constituye una clara apuesta por consolidar las nuevas tec-
nologias de la informacién en la gestion administrativa ordinaria de la Junta
de Andalucia, erigiéndose en una poderosa herramienta para el impulso del
Gobierno electrénico. Se trata de una auténtica estafeta electronica de la Junta de
Andalucia, mediante la que proceder, con plenitud de garantias técnicas y ju-
ridicas, a la notificacion formal de actos administrativos.

Sin embargo, cabe preguntarse si verdaderamente era preciso desplegar
estos impresionantes medios para alumbrar un sistema propio de notifica-
cién telemdtica en Andalucia, sobre todo cuando percibimos que su dina-
mica de funcionamiento es muy similar a la que se ha seguido por Correos y
Telégrafos para implantar el SNTS*3; sobre todo, cuando reparamos en que
la Disposiciéon Adicional 4* del Real Decreto 263,/1996, de 16 de febrero, por
el que se regula la utilizacién de técnicas electronicas, informaticas y tele-
maticas por la Administracién General del Estado (anadida por el Real De-

48 Sobre el particular, véase GAMERO CASADO, E.: Notificaciones telemdticas, op.cit., pags. 226'y
sigs.; y el portal del SNTS, accesible en http://www.notificaciones.administracion.es
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creto 209/2003), contempla la firma de convenios de colaboracién de la
Administraciéon del Estado con otras Administraciones publicas a fin de ex-
tender el SNTS a procedimientos tramitados por las mismas. Este dato, uni-
do a la ubicacién del servicio en una URL vinculada al portal general de las
Administraciones publicas, evidencia que la intima vocacién del SNTS es la
de erigirse en la direccién Unica a efectos de notificaciéon de toda suerte de
actos administrativos, con independencia de cudl sea la Administracién no-
tificante.

La Junta de Andalucia obr6é con gran sensatez, a mi juicio, cuando re-
nuncié a crear una forma digital propia para asumir la general que facilita la
FNMT, en virtud de un convenio de colaboracién que esta prestando innega-
bles servicios a los ciudadanos andaluces. Es muy escaso el nimero de proce-
dimientos a los que los ciudadanos pueden suscribirse todavia para ser notifi-
cados telemdticamente. A ello se le suma que ese listado no se integra con el
relativo a la Administracién del Estado, sino que exige a los interesados darse
de alta en dos servicios diferentes de notificacion telemdtica. No es previsible
que se muestren muy dispuestos a hacerlo, al menos en tanto que el ndmero
de procedimientos sea significativo, o que se trate de un ciudadano que, por
su perfil profesional especifico, tramite un gran namero de procedimientos y
se relacione frecuentemente con la Junta de Andalucia, a lo que se debe ana-
dir que conozca suficientemente las nuevas tecnologias y que se muestre par-
tidario de su empleo.

Sin embargo, la adhesion al sistema de notificaciones de Correos y Telé-
grafos planteaba grandes dificultades de orden técnico, que no resultaron po-
sibles de salvar debido a la rigidez de dicho sistema. Por ejemplo, la Junta de
Andalucia ha apostado decididamente por el uso de software libre (emplean-
do el sistema operativo Linux), lo que resulta incompatible el empleo exclusi-
vo de los navegadores que operan con el SNTS (Internet Explorer y Netsca-
pe). A esto se le anade que el sistema criptografico elegido por el SNTS tam-
bién es excluyente y propio de Microsoft. Todo ello supone, ademas, que en
el caso de aceptarse este sistema de notificaciones la Junta de Andalucia ha-
bria de asumir grandes costes en concepto de licencia por utilizacién de estas
aplicaciones; en cambio, el manejo del software libre le exime de estos gastos.
Finalmente, el desarrollo del sistema Notific@, impulsado por la propia Direc-
cién General de la Administraciéon Electrénica a través de la empresa Steria,
ha resultado mas econémico que la adhesién a un sistema de notificaciones
previamente creado por la Administracion del Estado. Algo funciona mal en
las relaciones interadministrativas cuando se llega a estos extremos de incom-
prension.
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4.- NOTIFICACIONES ELECTRONICAS AUTONOMICAS EN EN-
TORNOS ESPECIFICOS

4.1.- La mensajeria electrénica en redes intranet y en relaciones de suje-
cioén especial.

Una intranet es la red de telecomunicacioén informdtica que conecta in-
ternamente entre si los equipos de una determinada organizacion, quedando
la gestion y administracién de la red bajo su propio control. Esta red intranet
puede a su vez conectarse a otras redes para construir “telaranas”: Internet, es,
precisamente, una lelarania mundial (world wide web o w3) compuesta por una
infinidad de conexiones entre redes informdticas intranets.

Existe una gran cantidad de redes intranet dependientes de las Adminis-
traciones publicas, por las que los mensajes electrénicos circulan de manera
fiable y bajo la supervision de un administrador del sistema dotado de la con-
dicién de funcionario publico, quien puede certificar los intercambios elec-
trénicos habidos en el dominio gracias a los mecanismos de traza con que se
encuentran provistos los servidores de mensajeria electronica, que permiten
incluso senalar desde qué localizaciéon IP se ha enviado y/o descargado un
mensaje en un equipo terminal. El grafico siguiente muestra la intranet ad-
ministrativa de la Administracion General del Estado, que interconecta todos
sus 6rganos y organismos en un nodo central que registra todas las comuni-
caciones??. Se observa, ademds, que esta red se conecta también, mediante un
centro de acceso directo, con las redes intranet de las Comunidades Autono-
mas, Entidades Locales y Unién Europea, sin atravesar otros nodos interme-
dios, lo que permite mantener las comunicaciones en entornos situados bajo
el control de las correspondientes Administraciones publicas y con el respeto
de sus respectivas politicas de seguridad.

4 La imagen se ha obtenido de AA.VV.: Criterios de seguridad..., op.cit., libro “Criterios de nor-
malizacion”, pag.5.
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A estas garantias de seguridad se les asocia el poder de sujecién especial
que la Administracién ejerce sobre su personal®, que le permite implantar un
sistema de mensajeria electrénica para todo tipo de comunicaciones, facili-
tando a cada efectivo un buzén personal dotado de clave secreta de acceso y
responsabilizandole de su custodia®!, estableciendo expresamente mediante
una norma reglamentaria (reglamento organizativo) el citado servicio de
mensajeria electréonica como medio de notificacién interno.

A mi juicio, para garantizar la plena eficacia de una notificacién por co-
rreo electrénico en una red intranet administrativa, llegando incluso a impo-

50 En lo que se refiere al concepto de situacién de sujecion especial, y su aplicacién a la del
personal de las Administraciones publicas, vid por todos LOPEZ BENITEZ, M.: Naturaleza y presu-
puestos constitucionales de las relaciones especiales de sujecion, Universidad de Cérdoba-Civitas, Madrid,
1994, pigs.358 y sigs. y pags.383 y sigs.; GARCIA MACHO, R.: Las relaciones de especial sujecion en la
Constitucion espanola, Tecnos, Madrid, 1992; y LASAGABASTER HERRARTE, 1.: Las relaciones de su-
Jecion especial, IV AP-Civitas, Madrid, 1994, pags.233 y sigs.

51 Como deciamos anteriormente, para BARRIUSO RUIZ, C.: La contratacion electronica, op.cit.,
pag.51, las claves personales garantizan la identidad en la operacién telematica, de modo que su
cesion por su titular a un tercero le hace personalmente responsable de las consecuencias que de
ello pudieran derivarse, por negligencia en su custodia y secreto; el autor considera que la cesion
de estas claves equivale a la cesion de la identidad, y que cuando no es posible garantizar su se-
creto el sistema no es valido.
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nerla preceptivamente en relaciones de sujeciéon especial (al personal de las
Administraciones publicas) seria conveniente colmar las siguientes exigencias:

19) La dotacion de direcciones electrénicas a todos los sujetos a que se
aplique la medida, con asignacién de clave personal y secreta de acceso,
y del hardware y el software necesario para acceder al servidor;

2°) La responsabilizacion a los usuarios del uso y custodia de su clave;
3?) La configuracién automadtica de todos los envios con acuse de recibo,
archivando éste en el expediente (recordemos en este sentido que el pro-
pio expediente puede ser electrénico en su integridad, no siendo preciso
su archivo en soporte papel);y

4*) La designacién de un administrador del sistema que pueda emitir un
certificado de la circulacién de documento por la red intranet, mediante
las trazas del mensaje conservadas en el servidor.

A mi modo de ver, en estas circunstancias se cumplen todos los requisitos
anteriormente apuntados para que el documento que certifica esas transac-
ciones (ya sea electrénico, o posteriormente impreso en soporte papel) ad-
quiera la condicién de documento publico administrativo, dando fe de que
ese intercambio electrénico tuvo lugar, sin que sea necesario (aunque si con-
veniente) la articulacién de algun sistema de firma electrénica del documen-
to, tanto mas, cuanto que la firma no es requisito para el valor probatorio ni
siquiera en los documentos en soporte papel®2. Esta certificacién puede com-
pletarse con el archivo en el expediente de la copia electrénica o impresa del
mensaje enviado, y si el envio se configur6 con aviso de recibo, también podra
incluirse éste. Todo ello concuerda, ademas, con el art.12.1 DPAE —cuyo tex-
to integro transcribimos al inicio del § 3 de este trabajo—, que constituye el
marco normativo general de referencia sobre la transmision y recepciéon de
documentos electrénicos en el Derecho propio de Andalucia.

Cabe notar que en algunas Administraciones publicas se ha implantado con
naturalidad el correo electrénico como medio de notificacién. Por ejemplo, las
convocatorias de los 6rganos administrativos colegiados de las universidades sue-

len realizarse por este medio, sin que se haya cuestionado su validez>?.

52 Vid. GAETE GONZALEZ, E.A.: Instrumento..., op.cit., pag.95.

53 Véase, por ejemplo, la STS] Galicia de 28/11/01, rec.1702/1999, que se pronuncia sobre la
validez de un reglamento aprobado por un Claustro Universitario convocado mediante correo
electronico; el medio de notificacion por el que se efectud la convocatoria no es ni tan siquiera
objeto de discusion por el recurrente, que no lo alega como motivo de invalidez del acuerdo.
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A mi juicio, dandose todas estas circunstancias, nada impide conceder
pleno valor a la notificacién realizada mediante un sistema de mensajeria
electrénica®. Quizd convenga puntualizar que en el caso de acontecer algu-
na incidencia, el interesado siempre podra ofrecer prueba a contrario de que
no recibié el mensaje, destruyendo la presunciéon que beneficia a la Admi-
nistracion.

4.2.- Notificaciones administrativas remitidas al “correo electréonico del
ciudadano” facilitado por la propia Junta de Andalucia.

La Junta de Andalucia ofrece un servicio gratuito de mensajeria electro-
nica, denominado “correo electrénico del ciudadano” (CEC), que se encuen-
tra regulado por la Orden de la Consejeria de Presidencia de 7 de mayo de
2003 (BOJA n® 87, de 9 de mayo), sobre correo electrénico del ciudadano. El
servicio, que se facilita gratuitamente a todos los andaluces mayores de 14 anos
y a quienes se encuentren asociados a Comunidades Andaluzas asentadas fue-
ra del territorio de la Comunidad Auténoma, consiste en un buzén alojado en
el servidor institucional de la Junta de Andalucia, al que se asocia una direc-
cién bajo el dominio “andaluciajunta.es”, y dispone de prestaciones cierta-
mente avanzadas: 10 MB de capacidad, acceso remoto mediante cualquier
programa de correo electrénico, y acceso via webmail mediante una aplicacion
informatica que permite gran variedad de herramientas de gestiéon de archi-
vos y carpetas.

El alta en el servicio es rapidisima, pues se gestiona on linea través del por-
tal “Andalucia Junta”, en el que dispone de una seccién especifica accesible di-
rectamente en la URL http://correo.andaluciajunta.es, aunque también pue-
de llegarse hasta ella a través de la pagina principal http://www.andaluciajun-
ta.es , pinchando en el enlace directo a “correo” que figura en la misma. La
imagen de la pagina principal de este servicio es la siguiente:

54 En la misma opinién parece situarse TORRES LOPEZ, M.A.: “El documento.. .”, op.ci.,
pag.258, quien entiende que el correo electrénico debe reputarse un medio vélido de notificacion
en las relaciones ad intra de las Administraciones publicas.
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El servicio no tiene el objeto especifico de soportar el envio de notifica-
ciones administrativas, incardindndose entre las medidas de impulso de la so-
ciedad del conocimiento en Andalucia que promueve el Decreto 72/2003, de
18 de marzo, que en su art.30 preveia expresamente su puesta en marcha. Pe-
ro indudablemente, puede ser el germen de un servicio propio de notifica-
ciones administrativas por correo electrénico desarrollado por la propia Jun-
ta de Andalucia, en sentido andlogo al Servicio de Notificaciones Telematicas
Seguras que actualmente presta el Ministerio de Administraciones Publicas a
través de Correos y Telégrafos. En este sentido, la Comunidad Auténoma ya
tiene suscrito con la FNMT el correspondiente convenio que permite obtener
gratuitamente el certificado digital que facilita la FNMT, y que opera actual-
mente en las operaciones telematicas entabladas entre los ciudadanos y la Ad-
ministracién de Andalucia.

4.3.- La mensajeria electrénica convencional como ultimo y desesperado re-
curso.

Si la Administraciéon autonémica no cuenta con ningun otro medio de
notificacién, y con su inactividad se arriesga a propiciar la generacién de un
acto presunto, puede al menos intentar la notificacién por un servicio con-
vencional de mensajeria electrénica, lo que le permite disfrutar de una mini-
ma constancia de la notificacién, aunque se arriesgue después a que el juez,
en ejercicio de la sana critica, entienda que no puede probarse que la notifi-
cacioén tuvo lugar. Como ya hemos dicho, la notificacién seria perfectamente
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valida (existe constancia de haberse practicado), pero su prueba goza de me-
nos valor que la contenida en documentos piiblicos administrativos.

Aunque a efectos de valoracién de la prueba la LECiv trate por igual a to-
dos los documentos electrénicos e informaticos, puede senalarse una cierta
gradacion en la seguridad de los intercambios telemdticos, como ya sabemos;
por consiguiente, el enjuiciamiento de acuerdo con la sana critica deberia re-
conocer mayor consistencia a los documentos electréonicos e informaticos en
cuya generacion se ha preservado un mayor grado de seguridad. Aunando es-
ta circunstancia con el hecho de que el interesado ha podido indicar una di-
reccién electrénica como destino de las notificaciones, lo que le hace respon-
sable de su clave y en cierto sentido presume una aceptacién por su parte de
los riesgos que entrana el intercambio electrénico, podriamos identificar cua-
tro niveles de robustez en la prueba de recepcion de un mensaje electrénico,
que del mas sélido al mds débil serian los siguientes: 1) El ciudadano indica
direccion electrénica y dispone de firma digital avanzada; 2) El ciudadano in-
dica direccién electrénica y dispone de clave de acceso o PIN; 3) El ciudada-
no no indica direccién electrénica, dispone de firma digital avanzada y la Ad-
ministracion le notifica de oficio con acuse de recibo; 4) El ciudadano no in-
dica direccién electrénica, sélo dispone de clave de acceso o PIN y la Admi-
nistracion le notifica de oficio con acuse de recibo. Todas estas alternativas se-
rian validas, a mi juicio, sin necesidad de que se satisfagan otros requisitos es-
pecificos del art.59.3 LRJAP, y sin que en este caso la Administraciéon pueda
beneficiarse del régimen que dicho precepto establece en relacién con el re-
chazo de la notificacion o la eventual omisién del segundo intento.

Existen algunas sentencias del orden contencioso-administrativo que
ponderan el valor probatorio de los mensajes de correo electrénico cursados
mediante servidores convencionales, sin garantias especificas de integridad,
autenticidad, no repudio y sellado de fechas. Por ejemplo, la STS] Asturias de
13/9/02, recs.2339/2001 y 2551,/2001, anula una sancién administrativa im-
puesta por la Real Federacion Colombéfica Espanola en razén de la difusion
mediante correo electrénico de una serie de afirmaciones que se entendieron
contrarias al decoro deportivo; la Sala no concede valor probatorio alguno a
los correos electrénicos en que se apoya la sancién, por entender que no se
han practicado pruebas o comprobaciones para asegurar que el remitente era
realmente el imputado, prueba que la Sala entiende imperativa debido a la po-
sibilidad de remitir esos correos desde “distintos servidores™>. En términos

55 El fundamento juridico 50 de la Sentencia se expresa asi: “Los argumentos que se contienen
en el Fundamento anterior resultan sin embargo insuficientes para entender que no se ha vulne-
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andlogos se expresa la SAN de 13/12/00, rec.320/1999, en la que se entiende
que un escrito de recusacién se presentd extemporaneamente al no existir
constancia de la recepciéon de un correo electrénico enviado por el recusan-
te%%. En ambos pronunciamientos se entrevé que, de haberse aportado prue-
bas de refuerzo, si se habria concedido algtiin valor a los envios por correo
electrénico. En la misma linea, la STS] Comunidad Valenciana de 13/11/00,
rec.1155/2000 razona en sus fundamentos juridicos acerca de la existencia en
el expediente de un correo electrénico que se aporta como prueba docu-
mental, y efectivamente pondera y valora su contenido a efectos del fallo.

De otro lado, el art.29.3 de la Ley 17/2001, de 7 de diciembre, de Mar-
cas, admite la posibilidad de que se practiquen notificaciones por correo elec-
tréonico cuando asi lo solicite el interesado; dado que el precepto es anterior a
la modificacién del art.59 LRJAP introducida mediante la Ley 24,/2001, solo
cabe concluir que esta alusion es relativa a cualquier servicio de mensajeria
electrénica, sin especiales requisitos de seguridad, hipotesis que concuerda
con la mencién al fax que contiene el mismo precept057, por tratarse de un
medio que tampoco permite reunir pruebas fehacientes de la notificacién. La
eleccion de este medio de notificaciéon por el interesado se encontraria en-
tonces respaldada por el principio non venire contra actum proprium, que impe-
diria al destinatario alegar la falta de constancia de la notificacién como con-
secuencia del empleo de este medio.

Debe notarse, por otra parte, que el art.12 LSSI establece un deber de
conservacion de datos de transacciones electrénicas que recae sobre los pres-

rado el derecho a la presuncion de inocencia que se recoge «in fine» del articulo 24.2 de la Cons-
titucion Espanola, pues si bien existe un inicio de prueba de cargo suficiente para determinar los
hechos constitutivos de la infraccion perseguida, derivada del contenido de los escritos publica-
dos por internet a nombre del demandado con la direccién de su correo electrénico, resulta in-
suficiente para deducir que el autor material de dichos escritos lo fuera el demandado al omitir-
se toda prueba o comprobacién para asegurar que la persona que aparece como remitente lo hu-
biera sido en la realidad ante la posibilidad de emitir «e-mail» con la direccién electrénica co-
rrespondiente a otra persona a través de distintos servidores”.

5 En el fundamento juridico 70 se afirma: “ningtin valor cabe dar a la remisién que la parte
actora dice haber efectuado el 5 de enero de 1999 por correo electrénico y del que no hay cons-
tancia fehaciente, ni de su envio, ni del tiempo y forma de su hipotética recepcion”.

57 El art.29.3 de la Ley de Marcas, ya citado en el Capitulo anterior cuando tratibamos de las
notificaciones por fax, reza asi: “Cuando el interesado asi lo solicite, las notificaciones se realiza-
ran mediante publicacién en el Boletin Oficial de la Propiedad Industrial, mediante telefax, median-
te correo electrénico, o por cualquier otro medio técnico del que disponga la Oficina Espanola
de Patentes y Marcas”.
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tadores de servicios electronicos de comunicacién. Si bien el precepto parece
orientado a la persecucién de delitos por parte de las fuerzas y cuerpos de se-
guridad del Estado®®, su utilidad es evidente en punto a dejar constancia de
un determinado intercambio telematico, al menos, para demostrar que un dia
y hora determinados se produjo el envio de un mensaje de correo electrénico
desde una determinada direccién IP, y que tal otro dia y hora se recibi6 en
otra direcciéon IP determinada, lo cual es un indicio bastante robusto de la te-
lecomunicacién. De otro lado, para prevenir que este plazo de conservacion
finalice antes de la apertura del periodo probatorio —y se destruyan los datos—,
el interesado en su conservacién podria recabar del juez la peticion del certi-
ficado al prestador del servicio como medida cautelar, con ocasién de la pre-
sentacion de la demanda o del escrito de contestacion.

De otro lado, la posibilidad de verificar pericialmente el origen IP de un
determinado mensaje de correo electrénico evita, a mi juicio, la necesidad de
que tales notificaciones se firmen digitalmente como garantia de identidad
del emisor, contrariamente a lo que opina TORRES.5®

58 El texto literal del art.12 LSSI es el siguiente: “1. Los operadores de redes y servicios de co-
municaciones electrénicas, los proveedores de acceso a redes de telecomunicaciones y los presta-
dores de servicios de alojamiento de datos deberan retener los datos de conexion y trafico gene-
rados por las comunicaciones establecidas durante la prestaciéon de un servicio de la sociedad de
la informacién por un periodo maximo de doce meses, en los términos establecidos en este arti-
culo y en su normativa de desarrollo. 2. Los datos que, en cumplimiento de lo dispuesto en el
apartado anterior, deberan conservar los operadores de redes y servicios de comunicaciones elec-
trénicas y los proveedores de acceso a redes de telecomunicaciones seran inicamente los necesa-
rios para facilitar la localizacion del equipo terminal empleado por el usuario para la transmision
de la informacién. Los prestadores de servicios de alojamiento de datos deberdn retener sélo
aquéllos imprescindibles para identificar el origen de los datos alojados y el momento en que se
inici6 la prestacion del servicio.(...) 3. Los datos se conservaran para su utilizacién en el marco de
una investigacién criminal o para la salvaguardia de la seguridad publica y la defensa nacional, po-
niéndose a disposicion de los Jueces o Tribunales o del Ministerio Fiscal que asi los requieran. La
comunicacion de estos datos a las Fuerzas y Cuerpos de Seguridad se hara con sujecién a lo dis-
puesto en la normativa sobre proteccion de datos personales. 4. Reglamentariamente, se deter-
minaran las categorias de datos que deberdn conservarse segtin el tipo de servicio prestado, el pla-
zo durante el que deberdn retenerse en cada supuesto dentro del maximo previsto en este arti-
culo, las condiciones en que deberan almacenarse, tratarse y custodiarse y la forma en que, en su
caso, deberan entregarse a los 6rganos autorizados para su solicitud y destruirse, transcurrido el
plazo de retencién que proceda, salvo que fueran necesarios para estos u otros fines previstos en
la Ley”.

59 La autora entiende necesaria la firma electrénica en este tipo de mensajes para asegurar su
autenticidad, vid. TORRES LOPEZ, M.A.: “El documento...”, op.cit., pags.270 y sigs.
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En otro orden de consideraciones, la Administraciéon del Estado ha esta-
blecido la posibilidad de que se cursen a los ciudadanos notificaciones de re-
soluciones de expedientes por correo electrénico, si bien a titulo meramente
informativo®’. Ahora bien, puede ocurrir que el ciudadano reciba esa notifi-
cacion y por el contrario no llegue a recibir la postal. El tal caso, segtn las cir-
cunstancias que concurran, y con arreglo al régimen general dispuesto por el
art.58.3 LRJAP, el acto notificado podria adquirir eficacia cuando el ciudada-
no realice actuaciones de las que se deduzca su conocimiento del contenido
del acto, por ejemplo, interponiendo contra el mismo el recurso procedente.
Nada hay que objetar, en este caso, a la notificacién por correo electrénico re-
alizada mediante cualquier servicio de mensajeria electronica, a pesar de que
no redna los rigurosos requisitos previstos por el art.59.3 LRJAP y los arts.12 'y
15 DPAE.

5. FINAL

La mensajeria electrénica supone una excelente herramienta para la no-
tificacién de los actos administrativos, habida cuenta que debido a los habitos
domésticos actuales los domicilios permanecen desocupados la mayor parte
del tiempo haciendo dificilmente practicables las notificaciones postales, y te-
niendo en cuenta la cada vez mayor implantacion del acceso a las tecnologias
de la informacién y el conocimiento.

La LRJAP da entrada en esta materia al desarrollo reglamentario por par-
te de cada Administracién publica de los requisitos técnicos relativos a este
medio de notificacién, abriendo espacio para la competencia normativa auto-
noémica. La Junta de Andalucia Ia ha ejercido mediante el Decreto 183/2003,
que contempla la cuestion, principalmente, en sus arts.12 y 15. En este traba-
jo hemos procurado solventar las dificultades de aplicacién que muestran es-
tos preceptos, y que vienen motivadas, fundamentalmente, por la defectuosa
regulacion de que la materia ha sido objeto en el Derecho comun.

Ahora bien, para resolver definitivamente los problemas interpretativos
que entrana el empleo de este medio de notificacién por la Comunidad Au-

60 A modo de ejemplo, en el portal del ciudadano existen muchos procedimientos que pue-
den iniciarse telemdticamente, ofreciéndose los impresos correspondientes; en ellos suele pedir-
se la direccion electrénica para notificaciones, especificando que se trata a efectos puramente in-
formativos.
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ténoma, seria deseable que se dictara una disposicion normativa subordinada
(Orden de la Consejeria de Justicia y Administracién Publica, promovida por
la Direccién General de la Administraciéon Electrénica y Calidad de los Servi-
cios, de la Secretaria General para la Administracién Publica) que completara
el régimen vigente. En este sentido, puede resultar un referente adecuado la
Orden PRE/1551/2003, de 10 de junio, por tratarse de una de las pocas dis-
posiciones generales que ha sido capaz de conciliar la calidad técnico-juridica
con los contenidos materiales de caracter tecnolégico. Otra fuente de extra-
ordinario valor son los Criterios de seguridad, normalizacion y conservacion de las
aplicaciones utilizadas para el ejercicio de potestades, aprobados por el Ministerio de
Administraciones Publicas y periédicamente actualizados, que no se reducen
a ser una orientacién técnica en la adquisicion o elaboracién de aplicaciones
informaticas, sino que pretenden convertirse en un cauce para “proporcionar
el conjunto de medidas organizativas y técnicas de seguridad, normalizacién y
conservacion que garanticen el cumplimiento de los requisitos legales para la
validez y eficacia de los procedimientos administrativos de la Administracion
General del Estado, que utilicen los medios electrénicos, informadticos y tele-
maticos en el ejercicio de potestades”®!.

La determinacién de crear un Sistema de Notificaciones Telematicas pro-
pio de Andalucia, denominado Notific@, es una decisiéon con luces y sombras.
Por una parte, es acertada la opcion de situar este servicio en la esfera publi-
ca, por dos circunstancias principales: el hecho de que los servidores conven-
cionales de correo electronico carecen por lo general del servicio anadido de
sellado de fechas, que resulta imprescindible para la practica de las notifica-
ciones administrativas por correo electrénico; y la necesidad de que la Junta
de Andalucia pueda dejar constancia de las incidencias de la notificacién (no-
tificaciones infructuosas, rechazo de la notificacién...) lo que s6lo se puede lo-
grar cuando la propia Administracién autonémica controla el servidor o bien
ha suscrito con el prestador del servicio de mensajeria un instrumento rela-
cional (convenio o contrato) en el que se estipule la obligacién de entregar
certificaciones digitales de las incidencias de la notificacion, a efectos de in-
corporarlas al expediente para satisfacer el requisito de constancia.

61 Cfr. pdg. 6 del documento, accesible en http://www.csi.map.es/csi/ (descargado el
8/9/04); existe version impresa, publicada por el MAP, Madrid, 2004. La tltima version impresa,

publicada de este extenso documento (de mds de 170 pégs.), fue aprobada por el 2360 Pleno de
la Comision Interministerial de Adquisicion de Bienes y Servicios Informaticos, celebrado el 24 de
junio de 2004.
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Ahora bien, lo que ya no parece tan conveniente es el desarrollo de todo
un sistema informatico propio para soportar este servicio, cuando existe la po-
sibilidad de suscribir un convenio de colaboracién con Correos y Telégrafos
anilogo al que ya se ha firmado con la FNMT, a fin de que Andalucia pueda
practicar sus notificaciones telematicas a través del SNTS de la Administracién
del Estado. Por lo demas, la imposicion en el Derecho propio de Andalucia
del uso de la firma electrénica reconocida en las notificaciones por correo
electrénico —lo que deriva del art.15 DPEA y viene corroborado por el sistema
Notific@, que lo exige a los usuarios que quieran darse de alta— supone alcan-
zar unos estandares suficientemente robustos de seguridad, aunando garanti-
as de autenticidad, integridad, confidencialidad y no rechazo o no repudio. Al
encontrarse reconocido en Andalucia el certificado 2CA que facilita la FNMT,
la disponibilidad de este requisito no supone coste alguno a los ciudadanos.

Tampoco parece acertado proceder a la implantacién de este complejo
sistema sin el apoyo de una disposicion normativa de desarrollo que le preste
cobertura, sobre todo cuando recordamos la existencia de problemas de inte-
gracién entre diferentes preceptos del DPAE que hubiera convenido conciliar
en un reglamento subordinado. Por ejemplo, la aparente libertad de opcién
del ciudadano por los medios telemdticos de notificacién, que la implantacién
del sistema Notific@ constrine a los concretos procedimientos incluidos en el
propio sistema.

En cualquier caso, es de justicia reconocer la impecable factura técnica
del sistema Notific@, que lo erige en un verdadero buque insignia de la Admi-
nistracion electrénica en Andalucia. Sé6lo el tiempo dird si apuesta compro-
metida en su puesta en marcha se ve correspondida con la generalizacion del
servicio. En mi opinioén, sin embargo, y como me he cuidado de repetir a lo
largo de todo el trabajo, serfa mucho mis provechosa la confluencia de todas
las notificaciones telematicas de las Administraciones publicas en un sistema
Unico y comun, para el que puede servir de soporte el SNTS de la Adminis-
tracion del Estado, cuya apertura a otras entidades del sector publico —y espe-
cialmente a las dotadas de autonomia territorial- podria hacerse mediante su
conversiéon en consorcio, lo que resultaria mas respetuoso con el reparto
competencial descrito por la LRJPAC en esta materia. La actual rigidez del sis-
tema implantado por Correos y Telégrafos, que no opera sino con aplicacio-
nes informdticas muy limitadas, impide avanzar en esta linea. Seria muy opor-
tuno, pues, que todos los interlocutores implicados en este asunto reconside-
rasen sus posiciones respectivas, ya que asi se prestara un mejor servicio a los
ciudadanos.
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